Bezpecnostni politika ISMS

Vedeni spolecnosti SOFTLINK s. r. o. (dale jen spolecnost) priklada velky vyznam zabezpeceni informaci, které jsou mu
svéreny do péce a se kterymi zachazi. Vnima ochranu informaci svych i informaci svych klientd jako ucelenou a fizenou
soustavu vyvazenych opatreni, jejichZ cilem je pfimérené chranit vSechna duleZitd aktiva. Prioritni je zejména ochrana
osobnich dat klient( zakaznik( zpracovavanych spolec¢nosti z hlediska zakona na ochranu osobnich tudaja.

Zakladnim Ukolem je zajisténi dostupnosti, integrity a dlvérnosti dat. Pro ochranu svych i svéfenych informaci spolecnost
vybudovala, udriuje a rozviji systém Fizeni bezpeénosti informaci ve smyslu €SN I1SO/IEC 27001:2023. Systém fizenf
bezpecnosti informaci vychazi z cild bezpeénosti informaci a dale z uréenych a ohodnocenych rizik.

Systém ddle zahrnuje urceni povinnosti a odpovédnosti spolu s vytvofenim a dodrzovanim zdokumentovanych
bezpecnostnich zasad a postupl. Systém soucasné stanovuje rozsah kritérii hodnoceni rizik a zahrnuje kontroly
dodrZovéni stanovenych pravidel, definici zdkonnych, regulatornich a smluvnich pozadavkd, vzdélavani pracovnikd a
postupy pro reakci na bezpecnostni incidenty.

Spolecnost se zavazuje na zakladé analyzy rizik plnit bezpecnostni opatreni, v prioritdch danych planem zvladani rizik, a
bezpecnostnich pozadavk( v nasledujicich oblastech:

e Organiza¢ni bezpecnost, kterd definuje odpovédnosti a rozsah systému rizeni bezpecnosti.

e Bezpecnost lidskych zdrojq, jejimz cilem je, aby se s divérnymi informacemi seznamoval pouze pracovnik
k tomu uréeny, byl nalezité vybran a svych povinnosti si byl védom.

e Klasifikace a fizeni aktiv uréujici zpGsob identifikace a ohodnoceni aktiv, zplsob klasifikace informaci a
zpUsob zachdazeni s nimi. Oblast postihuje i samotnou , Analyzu rizik“, véetné stanoveni jeji struktury a
kritérii hodnoceni.

e Rizeni pfistupu, které definuje ochranu a kontrolu p¥istupu k informacim, sluzbam a procestim.

e Kryptografie k ochrané dlivérnosti, autenti¢nosti a integrity informaci.

e Fyzickd bezpecnost a bezpecnost prostiedi predchazejici neautorizovanému pfistupu, poskozeni,
znehodnoceni, zniceni ¢i jinym zdsahlm do informaci a do prostor, ve kterych se nachazeji zafizeni.

e Bezpecnost provozu, které stanovuje postupy pro fadny a bezpecny provoz prostfedkl pro zpracovani
informaci a sluzeb s tim souvisejicich.

e  Bezpecnost komunikaci s cilem zajistit jejich ochranu a bezpeénost pfi vzniku, uchovani i pfenosu v ramci a
mimo spolecnost.

e Akvizice, vyvoj a UdrZba systém(, které definuje bezpecnostni pravidla vyvoje a Udrzby systém( od faze
navrhu, vyvoje, testovani aZ po vlastni provoz a udrzbu.

e Dodavatelské vztahy je treba ridit také z hlediska dohodnuté Urovné bezpecnosti informaci a dodavek
sluZeb, tykajicich se systému bezpecnosti informaci.

e Rizeniincident( bezpeénosti, které stanovuje postupy reakce na poruchy pravidel, bezpeénosti a odolnosti
systému ISMS.

e Rizeni kontinuity ¢innosti organizace, které stanovuji ramec prevence a reakce na krizové situace formou
plnéni planl kontinuity.

e  Zajisténi souladu s poZadavky, kterd rozpracovava konkrétni postupy v oblasti zajisténi shody pfijimanych
opatreni s legislativou a bezpecnostnimi technologickymi pozadavky.

Management spolecnosti trvale zajistuje, Ze politika bezpecnosti informaci:
a) Odpovida zamérlim spolecnosti,
b) Zahrnuje zavazek k pInéni poZadavku a k neustdlému zlepSovani efektivnosti systému,
¢) Poskytuje rdmec pro stanoveni a prezkoumani bezpecnostnich cild,
d) Jetrvale pfistupna a je sdélovéna a pochopena v organizaci pfi $kolenich zaméstnanc,
e) Je pravidelné prezkoumavana z hlediska kontinuity vhodnosti formou , Pfezkoumani vedeni” spolecné se
systémem fizeni kvality.
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