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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) radiového modulu WB169-K868, ktery slouzi pro délkové
odec¢itani stavu vodomeéru typové rady iPERL firmy Sensus, vybavenych radiovym vysilacem odectenych dat v
pasmu 868 MHz, nebo jinych vodomeéru (*) kategorie ,,smart”, vybavenych vysilatem zprév ve formatu Wireless
M-Bus v pasmu 868 MHz. Modul piijimé zpravy od vodoméru a odectend data preposila do systému dalkového
odec¢itani (Automatic Meter Reading - AMR) ve formé radiovych zprdv standardniho komunika¢éniho protokolu
Wireless M-Bus v pasmu 169 Mhz.

(*) Modul je sice primdrné uréen pro odecitdni vodomeéri, ale muze se pouzit i pro odecitani jakijchkoli jingjch mériciu
spotreby nebo cidel, které vysilaji zprdvy ve formdtu 868 MHz Wireless M-Bus.

1.1 Komunikacéni protokol Wireless M-BUS

Wireless M-BUS je komunikaéni protokol popsany mezindrodnimi standardy EN 13757-4 (fyzickd a linkova vrstva)
spotieby a ¢idel. Protokol Wireless M-BUS (déle jen ,,WMBUS”) vychézi z definice standardu M-BUS (pfebira ze
standardu M-BUS aplikaéni vrstvu — tj. popis kédovani dat), je vsak uzpusoben pro pfenos dat prostiednictvim
radiového signalu.

Komunikace protokolem WMBUS probihd zptsobem Master-Slave, kde ,Master” je zatizeni, které data sbira,
»Slave* je zafizeni, které data poskytuje (integrovany nebo externi radiovy modul, ktery prendsi data z méfice/¢idla).
Komunikaéni protokol WMBUS definuje nékolik médu komunikace (jednosmérnych i obousmérnych). V jed-
nosmérném komunikaé¢nim médu zafizeni ,,Slave” pouze vysila v pravidelnych intervalech informaéni zpravy typu
»,User Data” a zafizeni ,Master” tyto zpravy pfijimd. V obousmérném (,bidirectional”) komunikaénim mdédu je
navic mozné vyuzit i zpétny kandl od zafizeni ,Master” k zaiizeni ,Slave”, kterym lze zaslat zafizeni typu ,Slave”
zpravy typu ,Request”, které mohou kupiikladu obsahovat pozadavek na zménu konfigurace zatizeni ,,Slave”.

Komunikaéni protokol WMBUS ¢édsteéné podporuje opakovan{ zprav (,repearting”). Neni-li mozny pfijem od
nékterého zafizeni typu ,Slave” z duvodu nedostateéné trovné radiového signdlu, radiové zpravy muze jednou
znovu vyslat (,opakovat”) vyélenény prvek radiové sité (opakovaé¢, nebo jiny radiovy modul typu ”Slave” s touto
funkénosti). Takto zopakovand zprava se oznadi tak, aby se jiz podruhé neopakovala a nedoslo k nekontrolovanému
opakovani zprav v siti.

1.2 Pouziti modulu

Modul WB169-K868 slouzi jako lokalni komunikaéni brana (,, Gateway”) pro délkové odecitdni vodoméru typové
fady iPERL firmy Sensus pro pasmo 868 MHz, nebo jinych ,smart” vodoméru s integrovanymi vysilaci Wireless
M-Bus v pasmu 868 MHz. Modul piijima pravidelné radiové zpravy od vodoméru ve svém radiovém dosahu a
ukladd si jejich obsah do paméti. V nastavenych ¢asovych intervalech predava souhrn pfijatych dat na nadfazeny
systém délkového odecitani (AMR) ve formé radiovych zprav ve formdtu Wireless M-Bus v pdsmu 169 MHz (déle
»zprava INFO”).

Modul WB169-K868 muze slouzit pro odec¢itini az 20-ti vodoméra umisténych v radiovém dosahu zafizeni
(desitky az stovky metru). Vodomeéry typicky vysilaji zpravy s krétkou fixni periodou (kupiikladu iPERL s periodou
15 sekund). Modul tyto zprdvy piijimd v piijimacich ,oknech”, které si otevird s nastavenou vysilaci periodou
(kupiikladu kazdych 120 minut). Data pfijatd od jednotlivych vodoméru v kazdém piijimacim okné si modul uloz{
do paméti a bezprostiedné po ukonéeni prijimaciho okna je odesle v souhrnné zpravé Wireless M-Bus na nadtazeny
server.

Kazdy modul md nastaveny seznam az dvaceti identifikdtoru (vyrobnich ¢isel) vodomeért, ze kterych preposild data.
Pokud jsou v radiovém dosahu jiné vodomeéry, které nemd ve svém seznamu, modul jejich data ignoruje. Modul
umoznuje ptijem i vysilani dat v otevieném i Sifrovaném rezimu. Modul umoznuje pieposilani originalnich
alarmovych stavia z vodomeéru (alarm flags), nebo zpracovani téchto ,,flagi” do formy alarma wacoSystem, které
jsou odesilany okamzité.

Zpravy typu INFO maji konfigurovatelny obsah. Zpravy obsahuji identifikaci a aktudlni hodnoty parametru
samotného modulu (uptime, stav baterie, teplota procesoru a vysilaci vykon), seznam odecitanych vodomeéru
a naméfené hodnoty jednotlivych vodoméru. Zpravy jsou odesildny v otevieném médu (bez Sifrovani), nebo
zasifrované pomoci klice AES-128, a to na frekvenci 169,4 MHz pfenosovou rychlosti 2,4 kb/s, 4,8 kb/s nebo 19,2
kb/s. Prijimacim zafizenim muze byt komunika¢n{ brana typu WB169-RFE (WMBUS Ethernet GateWay vyrobce
SOFTLINK), nebo libovolné ptijimac{ zafizeni typu ,Master” dle standardu Wireless M-BUS dle EN 13757-3/EN
13757-4 pro pasmo 169 MHz.
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Modul WB169-K868 je vybaven pro obousmérnou komunikaci a je schopen pfijimat ze sité 169 MHz zpravy s
piikazy ve formatu Wireless M-Bus. Pomoci téchto zprav 1ze provadét nastaveni parametrit modulu na dalku, ze
vzdaleného serveru.

1.3 Vlastnosti modulu

Modul WB169-K868 je uzavien v plastové krabici odolné proti vlhkosti (kryt{ IP65) a je vhodny pro pouziti ve
vnitinim i vnéjsim prostiedi. Krabice je uzplsobena pro montaz na zed, nebo na libovolny konstrukéni prvek
(nosnik, trubku...). Modul muze byt vybaven dodateénou ochranou proti vlhkosti (na stupen IP68) zalitim si-
likonovou vyplni s vysokou adhezi. Je-li tato dprava pozadovana od vyrobce, je nutno ji objednat zvlastnim
objednacim kédem.

Modul je napajen z vnitini baterie, kterd mu umoznuje pracovat po dobu az osmi let pfi frekvenci odesildni zprav

6 krat za den. Zivotnost baterie muze negativné ovlivnit nejen nastaveny kratsi interval odesildni zprdav, ale i
provozovani zafizeni v objektech s teplotou mimo doporuceny rozsah provoznich teplot.

Modul lze lokalné kontrolovat a nastavovat pomoci konfiguracniho kabelu, nebo bezdratové, pomoci optického
pievodniku. Pro optickou konfiguraci je modul vybaven kruhovym , pruzorem” pro podporu magnetického uchyceni
optického prevodniku. Modul lze nastavovat i na délku, s vyuzitim zpétného kanalu obousmérné komunikace

Vzhled modulu WB169-K868 je znazornén na obrazku 1.

Obr. 1: Vzhled modulu WB169-K868
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2 Prehled technickych parametra

Prehled technickych parametri modulu WB169-K868 je uveden v Tabulce 1.

Tab. 1: Piehled technickych parametria modulu WB169-K868

Parametry vysilaci ¢asti

Frakvenc¢ni pasmo * 169,40625 az 169,46875 MHz
Druh modulace * 2-GFSK, 4-GFSK

Stika kanalu * 12.5 nebo 50  kHz
Vysilaci vykon 500 mW
Citlivost pfijimace zpétného kanalu -109 dBm
Komunikac¢ni protokol Wireless M-Bus
Komunika¢ni méd (dle EN 13757-4) N2
Pfenosovéa rychlost * 2400, 4800, nebo 19200 Baud
Anténni konektor SMA female
Charakt. impedance anténniho vstupu 50
Parametry prijimace 868 MHz

Nosné frekvence 868 MHz
Anténni konektor SMA female

Podporované komunikac¢ni protokoly

Sensus iPERL, Wireless M-Bus

Max. pocet odecitanych vodoméru 20
Konfigura¢ni rozhrani RS232

Pfenosova rychlost 9600 Baud
Druh provozu asynchronni
Prenosové parametry 8 datovych bitd, 1 stop bit, bez parity

Urovei signalu TTL/CMOS
Optické konfiguraéni rozhrani

Pfenosové rychlost 115 200 Baud
Opticka vinova délka 870 nm
Specifikace opt. rozhrani odpovidd normé IrPHY 1.4
Napajeni

Napéti lithiové baterie 3,6 V
Kapacita lithiové baterie 13 Ah
Mechanické parametry

Délka (bez antén) 200 mm
Sirka 70 mm
Vyska 60 mm
Hmotnost cca 250 g
Podminky skladovani a instalace

Prostfed! instalace (dle CSN 33 2000-3) normélni AAG, AB4, A4

Rozsah provoznich teplot (-20 = 40) °C
Rozsah skladovacich teplot (0 ~40) °C
Relativni vlhkost ** 95 % (bez kondenzace)

Stupen kryt{ **

IP65 nebo IP68

* v zdvislosti na pouzitém frekvenénim kandlu - viz EN 13757-4, Mode N, Physical link parameters (Table 18).

** moduly opatfené dodateénym utésnénim silikonovou vyplni jsou vodotésné, s krytim IP68.
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3 Konfigurace modulu

Parametry modulu WB169-K868 lze kontrolovat a nastavovat z pocitace, tabletu, nebo mobilniho telefonu témito
zpusoby:

- pomoci prevodniku ,,USB-CMOS” a kabelu pfes konfiguraéni konektor, kterym je modul vybaven

- bezdratové, pomoci optického prevodniku typu ,,USB-IRDA”, nebo ,BT-IRDA”.

- dalkové, pomoci systému pro obousmérnou komunikaci.

Popis pfipojeni modulu k pocitaci a obecna pravidla pro provadéni konfigurace modulu pomoci konfiguraéniho
kabelu jsou popsany v kapitole 2 manualu ,,Konfigurace zatrizeni produktové rady wacoSystem”, ktery je
k dispozici ke stazeni na webovych strankach vyrobce:

www.wacosystem.com/podpora/
www.softlink.cz/dokumenty /

V ¢asti 3.1 ,,Nastaveni parametri modulu WB169-K868 konfiguraénim kabelem” je uveden popis a vyznam parametri,
které 1ze pomoci kabelu nastavovat, i zpusob jejich nastaveni.

Popis pripojeni optického prevodniku k poéitaci (,,USB-IRDA”) nebo mobilnimu telefonu (,BT-IRDA”) a obecnd
pravidla pro provadéni konfigurace modulu pomoci optického pievodniku jsou popsany v kapitole 3 vyse uve-
deného manudlu ,,Konfigurace zatizeni produktové rady wacoSystem”. V ¢ésti 3.2 ,,Nastaveni parametri modulu
WB169-K868 pomoci optického pirevodniku” je uveden popis a vyznam parametru, které lze pomoci optického
prevodniku nastavovat, i zpusob jejich nastaveni.

Struény popis principu komunikace s modulem pies zpétny kandl Wireless M-Bus je uveden v odstavci 3.3
,Nastaveni{ parametru modulu ze vzdédleného pocitace pomoci zpétného kanalu”.

3.1 Nastaveni parametrii modulu WB169-K868 konfiguracnim kabelem
V dalsi ¢asti manudlu jsou popsany ty parametry modulu WB169-K868, jejichz aktualni hodnotu lze zjistit pfimym

pripojenim modulu k PC pomoci konfigura¢niho kabelu a pfipadné je ménit konfiguraénimi piikazy (konfigurace ,,z
piikazového fadku”).

3.1.1 Vypis konfiguraénich parametru a piikazi modulu WB169-K868

Vypis konfigurac¢nich parametru provedeme zadanim piikazu ”show* do piikazového fadku a stisknutim tlacitka
»ENTER”. V terminédlovém okné se objevi nasledujici vypis:

cfg#show
Configuration
Timezone : 1

MBUS ID : 00940001
MBUS manufacturer :
MBUS medium : 7
MBUS version : 1
Send periode : 60
Data will be encrypted by AES
Sensus meters :

SFT

ID[1]
ID[2]

121362071
120233618

—-- 868Mhz modem --

No. sent : O msg(s)

No. 21 msg(s)

No. recv error : 0 msg(s)

Receive window : 40 sec.
-- 169Mhz modem --

No. sent : 3 msg(s)

No. : 0 msg(s)

No. recv error : O msg(s)
Conf. version : 3

SW version 1.01, date Aug 12 2021
cfg#

recv :

recv

WB169-K868


http://www.wacosystem.com/podpora/
http://www.softlink.cz/dokumenty/

Souhrn konfiguraénich piikazu ("HELP”) a jejich parametru si zobrazime piikazem 7 do pfikazového fadku a
stisknutim tlacitka ,,ENTER”.
V termindlovém okné se nésledujici vypis:
cfg#?
Help :
--- System commands ---
deb : Show or set debug level
ta : Show tasks
mb : Show mail boxes
du addr : Dump memmory
rb addr : Read byte from addr
rw addr : Read word from addr
rd addr : Read dword from addr
sb addr val : Set byte on addr
sw addr val : Set word on addr
sd addr val : Set dword on addr
port : Show port [a,b,..]
ppm : Set RTC ppm
show : Show info
write : Write configuration to flash
cread : Read configuration from flash
clear : Clear configation and load defaults
--- 868 commands --- ---
powerl : Show or set 868 power (1 - 5)
mreadl : Modem properties read, params : group, index, count
msetl : Modem properties set, params : group, index, data
mril : Modem receive mode O - off, 1 - on
mm1 : send test msg
mtl test time : Set test on modem, 1 - TX carrier, 2 - TX PN9, time is in second, default 1
ms1i : Get modem state
mil : Get modem info
mode : Set/Get recv. protocol : O - iPerl, 1 - WMBUS
recvwin : Set receive window in sec.
recvsec : Modem receive on sec.
radar : show radar
clradar : clear radar
silcap : Set or get xtal capacity correction
silxtal : Set or get xtal frequence
cfreql : Set xtal from analyzer
--- 169 commands --—- ---
power2 : Show or set 169 power (1 - 5)
mread?2 : Modem properties read, params : group, index, count
mset?2 : Modem properties set, params : group, index, data
chan2 : Set WMBUS channel, type ? for help
mr2 : Modem receive mode 0 - off, 1 - on
mm2 : send test msg
mt2 test time : Set test on modem, 1 - TX carrier, 2 - TX PN9, time is in second, default 1
ms2 : Get modem state
mi2 : Get modem info
si2cap : Set or get xtal capacity correction
si2xtal : Set or get xtal frequence
cfreq2 : Set xtal from analyzer

WB169-K868



—--- Sensus ---
skey : Set decrypt key Sensus
sid [index] [value] : Set Sensus meter ID

--—— W-MBUS ---

wkey : Set decrypt Wx-MUBS key

sid [index] [value] : Set WMBUS meter ID

dibl [index] [value] : Set WMBUS DIF/VIF 1

dib2 [index] [value] : Set WMBUS DIF/VIF 2

diba [index] [value] : Set WMBUS DIF/VIF for alarm flags
alrb [index] [typel [value] : Set WMBUS alarm flags bits

-—— Utils ---
tz : Time offset in hours
time : Show or set rtc time, set as BCD : 0x102033 is 10:20:33
date : Show or set rtc date, set as BCD : 0x171231 is 2017-12-31
uptime : Show uptime
sens : Show sensors
med : Set w-mbus medium
vers : Set w-mbus version
periode : Send periode O - disable, >0 periode in minutes
ekey : Set encrypt key NEP, point ’.’ no encrypt
info : Show or set manuf. info string (0-30 chars)
send : Send W-MBUS message
reset : Reset device
? : Show this help

cfg#

Ptehled konfiguraénich parametru se struénym popisem jejich vyznamu je uveden v tabulce 2 na strané 21. Postup
pii nastaveni jednotlivych parametru a podrobngéjsi vysvétleni jejich vyznamu najdete nize.

3.1.2 Priikazy skupiny ,,System commands” pro diagnostiku zaiizeni

Prikazy ”deb”, ”ta”, "mb”, ”du addr”, ”rw addr”, ”rb addr”, ”rd addr”, ”sw addr”, ”sb addr”,

”sd addr”, ”ppm” a ”uptime” se pouzivaji pouze pii hledani pfi¢in poruch a pii opravach zafizeni u vyrobce.
Durazné nedoporucujeme tyto piikazy pouzivat pfi provozu zarizeni.

Dalsi systémové piikazy ”show” (vypis parametri) a ??” (,Help”) jsou popsany v piedchoz{ ¢dsti sekce 3.1.

Piikazem ” port” provedeme vypis aktualniho nastaveni portu. Tento piikaz je ur¢en pouze pro diagnostiku modulu
vyrobcem.

3.1.3 Priikazy pro zapsani konfigurace a reset modulu

Modul obsahuje dvé sady konfigurace: provozni konfiguraci a ulozenou konfiguraci. Pfi startu systému provede
modul nakopirovani ulozené konfigurace do provozni, se kterou nadale pracuje. Pokud uzivatel méni konfigura¢ni
parametry, déje se tak pouze v provozni konfiguraci.

Pokud neni aktudlni provozni konfigurace ulozena do paméti FLASH, po resetu se modul ,,vrati* k té sadé kon-
figuracnich parametru, ktera je ulozena ve FLASH. Pokud nastavime néjaky parametr pouze docasné (kupiikladu
zkratime periodu vysildni pro ucely ovérovani dosahu pii instalaci), nemusime provozni konfiguraci ukladat do
paméti FLASH (po ukoncen{ préce stejné periodu nastavime na puvodni hodnotu). Pokud ale chceme, aby aktudlné
zménéné provozni parametry zustaly nastaveny trvale, po nastaven{ daného parametru (nebo vice parametri)
provedeme ulozeni konfigurace do paméti FLASH.

Odpovidé-li provozni konfigurace ulozené sadé (tj. mezi pitkazy ve FLASH a v provozni sadé nejsou zadné rozdily),
modul se ,,hlasi“ promptem ve tvaru "mon#“. Byla-li provozni konfigurace zménéna tak, ze jiz neodpovida ulozené
sadé, modul se hlasi promptem ve tvaru ”cfg#”.

Pii kazdém ulozeni aktualni konfigurace do paméti FLASH se zméni hodnota parametru ,,Configuration version”
tak, Ze se ¢islo konfigurace zvysi o jedna a prompt se zméni na "mon#”. Uplnym vymazanim paméti FLASH se
hodnota parametru ,,Configuration version” vynuluje.
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Aktudlni{ provozni konfiguraci si vypiSseme piikazem ”show* (viz odstavec 3.1.1):

[cfg#show ]

Aktudlni provozni konfiguraci prepiseme do paméti FLASH piikazem ”write“:

cfgH#urite
Writing config ... OK, version 3

Nacteni konfigurace z paméti FLASH provedeme pifkazem ”cread” (u starsich modifikaci pitkazem ”read”):

cfg#cread
Reading config ... OK, version 3

Konfiguraci smazeme z paméti Flash piikazem ’clear”:

cfgi#clear
Clearing configuration ... OK, version

Timto pitkazem se vymazou konfigura¢ni parametry z paméti FLASH, a je nutné je znovu nastavit. Pokud se po
vymazani paméti FLASH modul zresetuje, po resetu se prepise do paméti FLASH defaultni sada parametru, kterd
je nastavena v programu zaiizeni. Vyjimkou je nastaveni frekvenéni konstanty, které se zachovava na aktudlni
hodnoté i pii vymazédni FLASH.

Tento piikaz doporucujeme pouzivat pouze uzivatelim s dobrou znalosti systému, nebo po konzultaci
s vyrobcem.

Reset modulu provedeme pomoci piikazu ”reset .

3.1.4 Priikazy skupiny ,,868 Commands” pro nastaveni prijimace zprav od vodoméra

Pro komunikaci s ode¢itanymi vodoméry slouzi interni radiovy modem v pasmu 868 MHz. Pii bézném provozu se
modem s nastavenou periodou méfreni zapind na prednastavenou dobu do pfijimactho médu (tzv. pfijimaci okno =
»Receive Window”) a v tomto ¢ase ptijme zpravy od viech vodoméru v radiovém dosahu. Po ukonéeni pfijimaciho
okna se modem vypne tak, aby se zbyte¢né nevybijela baterie.

Modul je schopen pfijimat budto pouze zpravy typu ,Bubble-Up” 868 MHz od vodoméri Sensus iPERL, nebo
pouze zpravy univerzalniho protokolu Wireless M-Bus (, WMBUS”) v pasmu 868 MHz od vodoméru jinych
vyrobcu (nebo od jinych typtu zafizeni). Zpravy ,iPERL” maji iplné jiny formét, nez zprdvy , WMBUS” a modem
nemuze piijimat oby typy zprdv najednou.

Prvni skupina ptikazia slouzi pro nastaveni parametria modemu 868 MHz pii ozivovani a nastavovani mod-
ulu v procesu vyroby. Jednd se o tyto piikazy:

powerl nastaveni vysilactho vgkonu modemu 868 MHz (nastavent)
mreadl prectend parametri nastaveni modemu 868 MHz (nastavens)
msetl zapsdni parametri nastaveni modemu 868 MHz (nastavent)
mml vysldnd testovact zprdvy modem 868 MHz (nastavent)

mtl test time spusténi testovactho vysilani (nastaveni a diagnostika)

msl systém vypiSe internd status radiového modemu (diagnostika)
mil systém vypiSe vnitrnd registry modemu (diagnostika)

silxtal nastavent frekvencni konstanty modemu 868 MHz (nastaveni)
silcap korekce kapacity frekvencniho krystalu 868 MHz (nastaveni)
cfreql korekce frekvencnd konstanty modemu 868 MHz (nastavent)

Dirazné nedoporucéujeme tyto piikazy pouzivat pfi provozu zarizeni.
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Dalsi skupina piikazu slouzi pro nastaveni a kontrolu komunikace s vodomeéry. Tyto piikazy jsou spoletné pro
piijem obou typu zprav. Jednd se o tyto piikazy:

mrl zapnuti modemu 868 MHz do prijimaciho modu

mode prepnuti modu prijimace: 0=iPERL, 1=WMBUS

recvwin nastaveni délky prijimaciho okna ,Receive Window” v sekunddch
recvsec jednordzové ,rucni” otevreni prijimaciho okna na uréenou dobu
radar seznam vodoméry v dosahu prijmu (rezim ,RADAR”)

clradar vyprdzdnéni tabulky radar

Pomoci pifkazu ?mrl [1/0]” provedeme ,,manudlni” zapnuti a vypnut{ modemu 868 MHz do pfijimactho médu
na libovolné dlouhou dobu. Zadanim piikazu s parametrem ”1” pfijimac zapneme, zaddnim piikazu s parametrem
707 prijima¢ vypneme. V dobé zapnuti pfijimace se do tabulky "radar” (viz nize) nac¢itaji vSechny pfijaté zprévy
od vodomeéru v dosahu modemu a v rezimu ”debug” je mozné piichozi zpravy on-line kontrolovat v komunikaénim
okné programu pro sériovou komunikaci. Pomoci tabulky ”radar” muzeme zkontrolovat, zda jsou v dosahu néjaké
vodomeéry a s jakou spolehlivosti a je modul pfijima. Ptijimaci okno zavieme zadanim piikazu s parametrem ”0”.

Priklad zapnuti a vypnuti pfijimaciho médu:

mon#mr 1
Receive 1 (2)
cfg#mr O
Receive 0 (4)
cfg#

Pomoci piikazu ”mode [1/0]” provedeme pfepnuti piijimace 868 MHz do médu ,,iPERL” pro pifjem zpriv od
vodoméria Sensus iPERL (hodnota parametru je ”0”), nebo pro pifjem zprdv ve formdtu ,, Wireless M-Bus” od
jiného typu zafizeni (hodnota parametru je ”717).

Priklad ovéreni aktualniho nastaveni a prepnuti pfijimace do moédu pro piijem zprav od vodomeéru ve formatu
,, Wireless M-Bus”:

cfgi#mode
Protocol O
cfg#mode 1
Protocol 1
cfg#

Pomoci piikazu ”recvwin [time]” provedeme nastaveni délky prijimaciho okna ,Receive Window” na zadany
pocet sekund. V bézném provozu se bude modem 868 MHz periodicky otevirat na nastavenou dobu a ukléddat si do
tabulky data ze vSech vodomeéru, které m4 nastavené v seznamu pro odecitani.

Piiklad nastaveni délky pfijimaciho okna modemu 868 MHz na dobu 60 sekund:

cfg#recvwin 60
Set receive window on 60 sec.
cfg#

Nastavena délka piijimaciho okna se zobrazuje ve vypisu parametri modulu piikazem ”show” v sekci ”868MHz
modem” takto:

-- 868Mhz modem --
No. sent : 0 msg(s)
No. recv : 0 msg(s)
No. recv error : O msg(s)
Receive window : 60 sec.

Pomoci ptikazu ”recvsec [time]” provedeme zapnut{ modemu 868 MHz na stanovanou dobu do rezimu ,RADAR”.
V tomto rezimu prijimac pfijimé vSechny zpravy od vodomeéru a skldda z nich tabulku ,RADAR”, ve které je kazdy
piijaty vodomér uveden pouze jednou (bez ohledu na pocet ptijatych zprav od tohoto vodoméru). Vysledkem je
v paméti ulozena tabulka vSech vodoméru, od kterych se podafilo v pfijimacim okné zachytit aspon jednu zpravu.
Doba otevieni pfijimaciho okna je nastavena parametrem piikazu [time].
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Piiklad zapnuti modemu 868 MHz do rezimu ,,RADAR” na dobu 60 sekund:

mon#recvsec 60
Modem goes to receive for 60 sec.
mon#

Po zadani prikazu "recvsec” a uplynuti nastavené doby si muzeme pomoci piikazu ”radar” prohlidnout obsah
tabulky ,RADAR”:

cfg#radar

Show radar :
id 76738789, rssi -69, time 2021-01-01, 5:22:03+01
id 28282831, rssi -98, time 2021-01-01, 5:21:53+01
id 28283277, rssi -106, time 2021-01-01, 5:21:52+01
id 28300055, rssi -92, time 2021-01-01, 5:21:52+01
id 63871815, rssi -69, time 2021-01-01, 5:21:51+01
id 28300060, rssi -110, time 2021-01-01, 5:21:51+01

mon#

J

Z vypisu je ziejmé, ze modul v nastaveném okné zachytil zpravy od 6-ti vodoméru. U kazdého zdznamu je uvedeno
vyrobni ¢islo vodoméru (id), sila radiového signdlu v dBm (rssi) a ¢as piijeti zpravy (time). Uklddaji se vzdy
hodnoty z prvni ptijaté zpravy od daného vodoméru, zachycené v daném piijimacim okné.

Po zadani piikazu ”clradar” se vyprazdni tabulka ,RADAR”. Tento piikaz doporucujeme vyuzivat pred zap-
nutim funkce ,RADAR”, pokud se od posledniho spusténi radaru vyznamné zmenily podminky (zména médu,
zména umisténi modulu apod.). Piiklad pouziti funkce ”clradar”:

mon#clradar
Cleared 25 rec(s)
mon#

3.1.5 Piikazy skupiny ,,169 Commands” pro nastaveni komunikace pies sif 169 MHz

Tato skupina piikazu slouzi pro nastaveni parametri modemu 169 MHz, ktery slouzi pro radiovou komunikaci s
nadifzenym prvkem sité (kupiikladu komunika¢ni brénou).

Prvni ¢ast prikazu slouzi pro nastaveni zékladnich parametru vysilani.

Jedn4 se o tyto pitkazy:

power2 nastaveni vysilactho vijkonu modemu 169 MHz
chan?2 volba frekvenéniho kandlu modemu 169 MHz

Pomoci piikazu ,,power2” nastavime vysilaci vykon modulu. Pfi vyrobé je modul nastaven na stfedni vykon 100
mW. Pomoci pifkazu ”power2” (bez parametru) lze vypsat aktudlni hodnotu nastaveni. Vysilac{ vykon muzeme
pomoci parametru 1 az 5 nastavit na jednu z nésledujicich 5-ti drovni:

- hodnota ”1” pro vykon 14 dBm (25 mW)
- hodnota ”2” pro vykon 17 dBm (50 mW)
- hodnota ”3” pro vykon 20 dBm (100 mW)
- hodnota ”4” pro vykon 24 dBm (250 mW)
- hodnota ”5” pro vykon 27 dBm (500 mW)

Priklad kontroly, nastaveni a opétovné kontroly vysilaciho vykonu:

cfgi#power?2

MBUS power : 3 (20 dBm)

cfg#power2 5

MBUS power changed from 3 to 5 (27 dbm)
cfg#power2

MBUS power : 5 (27 dBm)

cfg#
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Pomoci piikazu ”chan2” vybereme vysilaci kanal modulu. Vysilaci kanély jsou pro jednotliva frekvenéni pdsma
definovany normou Wireless M-Bus, pro tento typ modulu lze pouzit sed frekvenénich kanéla (7 voleb). Aktudlni
nastaveni je v seznamu voleb vzdy oznaceno hvézdickou. Aktualni nastaveni zjistime zadéni prikazu ”chan2” bez
parametru, frekven¢ni kandl zménime tak, ze za piikaz ”chan2” zadame jako parametr ¢islo pozadované volby.

Priklad kontroly, nastaveni, ulozeni a opétovné kontroly vysilactho kandlu:

cfg#chan2

Help :
1 - chan la (169.40625 Mhz), 4.8 kbps
2 - chan 1b (169.41875 Mhz), 4.8 kbps

* 3 - chan 2a (169.43125 Mhz), 2.4 kbps
4 - chan 2b (169.44375 Mhz), 2.4 kbps
5 - chan 3a (169.45625 Mhz), 4.8 kbps
6 - chan 3b (169.46875 Mhz), 4.8 kbps

~
|

chan 3g (169.43750 Mhz), 19.2 kbps
cfg#chan2 1
Channel changed from 3 to 1 : chan la (169.40625 Mhz), 4.8 kbps
CC1120 state 0x0f, marcstate 65, fifo tx 0, rx O
cfg#chan2
Help :
* 1 - chan la (169.40625 Mhz), 4.8 kbps
2 - chan 1b (169.41875 Mhz), 4.8 kbps
3 - chan 2a (169.43125 Mhz), 2.4 kbps

J

Pii bézném provozu modul automaticky odesild informaéni zpravy s nastavenou periodou. Pomoci piikazu ”send”
muzeme vyslat informaéni zpravu okamzité, coz muze byt uzitecné kupiikladu pii ovéreni radiového dosahu pii
instalaci modulu.

Piiklad odeslani informaé¢ni zpravy Wireless M-Bus piikazem ”send”:

cfg#send
Sent 55 bytes
cfg#

Dalsi ¢ast prikazu slouzi pouze pro nastaveni parametru modemu 169 MHz pii ozivovani a nastavovani modulu
v procesu vyroby. Jednd se o tyto piikazy:

mread?2 prectent parametri nastaveni modemu 169 MHz (nastavent)
mset2 zapsdni parametri nastaveni modemu 169 MHz (nastavent)
mr2 zapnuti modemu 169 MHz do prijimactho mdédu (nastavent)
mm?2 vysldni testovact zprdvy modem 169 MHz (nastaveni)

mt2 test time spusténi testovactho vysilani (nastaveni a diagnostika)

ms2 systém vypiSe internd status radiového modemu (diagnostika)
mi2 systém vypiSe vnitrnd registry modemu (diagnostika)

si2xtal nastavent frekvenéni konstanty vysilace (nastavent)

si2cap korekce kapacity frekvencniho krystalu (nastavent)

cfreq2 korekce frekvencnd konstanty (nastavent)

Dirazné nedoporucéujeme tyto piikazy pouzivat pfi provozu zairizeni.

3.1.6 Priikazy pro nastaveni odecitani stavu vodoméru
Skupiny piikazu ,,Sensus” a ,, W-MBUS” slouzi pro nastaveni dekédovani piijatych zprav od vodoméru.

Pro nastaveni dekédovéni zprav v . médu "iPERL” (pro vodoméry fady Sensus iPERL) slouzi piikazy ze skupiny
»oensus”. Jednd se o tyto prikazy:

skey nastaveni klice pro deSifrovdni zprdav od vodoméri iPERL
sid [index] [value] nastaveni seznamu odecitanygch vodoméri
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Proménnd ,,Enkrypéni kéd Sensus” slouzi pro nastaveni Sifrovaciho klice pro deSifrovani zprav od vodoméru
Sensus iPERL (jsou-li data od vodomérti zadifrovéna). Sifrovaci klic AES-128 o délce 16 Byte zavedeme pomoci
piikazu ”skey” za kterym nasleduje fetézec 16 byte, ktery lze zadat v dekadickém nebo hexadecimalnim tvaru
stejnym zpusobem, jako pii zadani Sifrovactho klice pro Sifrovani odesilanych zprav do Wireless M-Bus 169 MHz
(viz piikaz " ekey” v odstavci 3.1.7 nize). Vsechny vodomeéry, které modul odecitd, musi mit data zaSifrovéna stejnym
klicem.

Proménng ,,Set Meter ID” slouzi pro nastaveni seznamu vodoméru, které by mél dany modul WB169-K868
odecitat. Seznam vodomeéru zavedeme pomoci pitkazu ”sid [index] [value]”, kde pro zafizeni s indexem ”0” az
”19” nastavime vyrobni ¢isla konkrétnich métidel.

Priklad ptikazu pro zavedeni vodoméru s ID ”130551477” do seznamu odecitanych zafizeni pod indexem ”4”:

cfg#sid 4 130551477
Sensus ID[4] changed from : 0 to : 130551477
mon#

Aktudlni seznam odec¢itanych vodoméru je uveden ve vypisu konfigurace modulu. Seznam si muZzeme zobrazit i
pomoci piikazu ”sid” bez parametri:

cfgisid

Sensus
ID[0] 76738781
ID[1] 76738783
ID[2] 76738791
ID[3] 76738796
ID[4] ©
ID[18] ©
ID[19] ©

mon#

J

Tabulka umoziuje zadat maximéalné 20 vodomeéru. Hodnota ID se pouziva pro stanoveni ,,¢isla storage” v odesilané
zprave, kde pro kazdou hodnotu ID jsou vyhrazeny dvé storage (...pro ID 707 jsou vyhrazeny storage 70" a "1,
pro ID ”1” storage ”2” a 73" atd.). Vodomeér se vyfadi ze seznamu zaddnim hodnoty ”0” k danému indexu.

Pro nastaveni dekédovéni prijatych zprav od vodoméru v médu ,, WMBUS” (pro zaiizeni vysilajici ve formatu
Wireless M-Bus) slouzi piikazy ze skupiny ,, W-MBUS”. Jedn4 se o tyto piikazy:

wkey [index] [value] nastavent klice pro deSifrovdni zprdv od vodomeéri WMBUS
sid [index] [value] setting of watermeter IDs for reading (reading list)

dib1 [index] [value] nastaveni DIF a VIF pro vgbér pruni odecitané proménné
dib2 [index] [value] nastaveni DIF a VIF pro vgbér druhé odeditané promeénné
diba [index] [value] nastaveni DIF a VIF pro vgbér proménné s alarmovym flagem

alrb [index]| [type] [value] pfifazent typu alarmu k hodnoté alarmového flagu

Proménnd ,,Enkrypéni kéd WMBUS?” slouzi pro nastaveni Sifrovaciho klice pro desifrovani zprav od konkrétniho
vodomérti se zadanym indexem (jsou-li data od vodoméru zadifrovdna). Sifrovaci klic AES-128 o délce 16 Byte
zavedeme pomoci prikazu ”wkey” za kterym nasleduje fetézec 16 byte, ktery lze zadat v dekadickém nebo hex-
adecimélnim tvaru stejnym zpusobem, jako pii zadédni Sifrovaciho klice pro sifrovani odesilanych zprav do Wireless
M-Bus 169 MHz (viz pifkaz "ekey” v odstavci 3.1.7 nize)

Proménna ,,Set Meter ID” slouzi pro nastaveni seznamu vodoméru, které by mél dany modul WB169-K868
odeéitat. Seznam vodoméru zavedeme pomoci pitkazu ”sid [index] [value]”, kde pro zafizeni s indexem ”0”
az ”9” nastavime vyrobni ¢isla konkrétnich métidel. Piiklad piikazu pro zavedeni vodomeéru s vyrobnim c¢islem
776738781” do seznamu odecitanych vodomérta pod indexem ”0”:

cfg#sid 0 76738781
WMBUS ID[0] changed from : O to : 76738781
cfg#

Aktudlni seznam odec¢itanych vodoméru je uveden ve vypisu konfigurace modulu. Seznam si muzeme zobrazit i
pomoci piikazu ”sid” bez parametri:
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cfgisid

WMBUS
ID[0] 22178514
ID[1] 22178511
ID[2] 22178586
ID[3] 22178520
ID[4] O
ID[18] ©
ID[19] ©

mon#

J

Tabulka umoziuje zadat maximalné 20 vodomeéru. Hodnota ID se pouziva pro stanoveni ,,¢isla storage” v odesilané
zprave, kde pro kazdou hodnotu ID jsou vyhrazeny dvé storage (...pro ID 707 jsou vyhrazeny storage ”0” a 71”7,
pro ID ”1” storage ”2” a 73" atd.). Vodomeér se vyfadi ze seznamu zaddnim hodnoty ”0” k danému indexu.

Modul WB169-K868muze odecitat z kazdého odeéitaného zafizeni (typicky vodoméru) jednu nebo dvé stan-
dardni proménné, které prendsi ve zpravach do nadrazeného systému, a jednu proménnou typu ,status”,
kterou do nadfazeného systému nepiendsi, ale muze ji pouzit jako podklad pro vygenerovani alarmu.

Zprava ve formdtu Wireless M-Bus z daného typu zaiizeni muze obsahovat mnoho riznijch proménnych, ze kterych
potrebujeme pomoct prikazi “dib1” a dib2” vybrat ty dvé, které se budou prendset, a pomoct prikazu "diba” vybrat
tu proménnou, podle které budeme generovat alarm. Pro kaZdé odecitané zarvizeni by méla byt nastavena aspon
promeénnd “dib1”, nastaveni ”dib2” a "diba” neni povinné.

Vyber se provadi nastavenim hodnot DIF a VIF, které jsou vidy ve zprdvé pro konkrétni proménnou unikdini. Pokud
tedy nastavime hodnotu DIF/VIF na kuprikladu "02 5B”, systém vybere ze zprdvy WMBUS hodnotu té proménné,
kterd je ve zprdvé oznacena touto kombinaci DIF/VIF.

Pomoci pitkazu ”dib1l [index] [value]” nastavime DIF a VIF prvni odecitané proménné. Jelikoz se piedpoklads,
ze typickym odec¢itanym zafizenim je vodomér a typickou odecitanou hodnotou je mnozstvi protecené vody, je tato
hodnota defaultné pifednastavena na ,,univerzalni filtr” tak, aby s velkou pravdépodobnosti vybrala spravnou
promeénnou.

Konkrétné je filtr nastaven takto:

- hodnota DIF se nekontroluje
- hodnota VIF zac¢ina fetézcem 0001 Oxxx” (Volume)

Zméteny objem vody se obvykle v systému Wireless M-Bus oznacuje jako ,,Volume”. Prvnich 5 bita doprovodné
informace VIF (Value Information Field) m4 u proménnd typu ,, Volume” vzdy hodnotu 7000107, dalsi 3 bity urcuji
pouze ndsobitel (0,000001 az 10). Modul si proménnou nacte, pokud jeji VIF za¢ind fetézcem ”00010” a podle
dalsfch tif bitu si upravi polohu desetinné ¢drky. Defaultni hodnotu zavedeme nastavenim DIF /VIF na 700 00”.

Pokud mé dany vodomér pozadovanou proménnou oznacéenou jinak, nez ,, Volume” (nebo pokud odeéitané zafizeni
neni vodomér), musime nastavit hodnotu DIF/VIF podle skutetného oznaceni ve zprévé. Zpusob nastaveni je
stejny, jako u piikazu ”dib2” v nasledujicim odstavci. K defaultnimu nastaveni se piipadné vratime tak, ze jako
hodnotu DIF/VIF zaddme ”00 00”.

Pokud kromeé zdkladni proménné "dibl” chceme odecitat i druhou proménnou, pomoci pitkazu ”dib2 [index]
[value]” si nastavime jeji DIF a VIF. U druhé proménné zadny filtr piednastaveny neni, pokud jsou hodnoty
DIF/VIF nastaveny na ”00 00”, na¢itani druhé proménné je deaktivovdno. Hodnoty DIF a VIF se zaddvaji kazda
zvl4st (nejdifv DIF, potom VIF) a to v hexadecimdlnim tvaru. Piiklad nastaveni odeéitdni druhé proménné u
zafizeni s indexem ”1” na hodnotu DIF/VIF 702 5B”:

cfg#dib2 1 0x02 0x5b
DIF/VIF [1/2] : 02 5b
cfg#

P1i tomto nastaveni se bude ze zafizeni s indexem ”1” odec¢itat kromé prvni proménné i druhd proménnd, a to
ta, kterd je ve zpravé WMBUS oznacena dvojici doprovodnych kédu DIF=02 a VIF=5B, kde jednotlivé kédy
znamenaji:

- DIF=02 znamen4, za data jsou ve formatu 16 bit integer
- VIF=5B znamena, ze se jedna o ,,Flow Temperature” v celych °C

Jedna se tedy zjevné o teplotu vody, protékajici vodomérem.
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Pokud odecitany vodomér (¢i jiné zafizeni) méa ve své zpravé i promeénnou, kterd nese hodnotu statusu (tzv.
yalarmovy flag”), muzeme si do modulu pomoci pitkazu ”diba [index] [value]” nacitat i hodnotu tohoto statusu.
Na zdkladé zmén statusu pak muzeme generovat alarmové zpravy. Princip i postup nastaveni jsou uplné stejné, jako
u pifkazt "dibl” a 7dib2”. Zjistime si, jakou hodnotu DIF/VIF je ve zpravé WMBUS daného zafizeni oznacena
proménnd s "flagem” a tyto hodnoty pak nastavime pomoci piikazu ”diba” pro index, odpovidajici danému zatizeni.

Pomoci pitkazu ”alrb [index] [type] [value]” si nastavime "namapovéan{” ¢iselného statusu zafizen{ do standard-
izovanych typu alarmiu systému wacoSystem. Pokud mé odecitané zafizeni ve své zpravé proménnou se statusem, a
tuto hodnotu modul ze zpravy odeéitd (viz pouziti prikazu "diba” v predchozim odstavci), pomoci pifkazu ”alrb”
muzeme ke kazdé ¢iselné hodnoté ”flagu” pfifadit alarm, ktery zména daného flagu zpusobi. Modul muze generovat
tyto typy alarmu:

- typ ”0” = ,Leak” - stav nepferusovaného toku, indikujici inik

- typ ”1” =  Burst” - stav déle trvajictho nadlimitniho toku, indikujici havarii
- typ ”2” = ,Battery” - nizké napéti napéjeci baterie zafizeni

- typ ”3” = ,,Back Flow” - stav, kdy méfeny tok ma opacny smér

Piiklad namapovani statusu zafizeni s indexem ”0” do alarmu systému wacoSystem a zpétné kontroly nastaveni :

cfg#alrb 0 0 2
WMBUS alarm bits [0]
Burst - 2

cfgi#alrb 0 1 1
WMBUS alarm bits [0]
Leak - 1

cfg#alrb 0 2 4
WMBUS alarm bits [0]
Baterry - 4
cfg#alrb 0 3 3

WMBUS alarm bits [0]
Back flow - 3

cfg#

cfg#alrb O

WMBUS alarm bits [0]
Burst - 2, Leak - 1, Baterry - 4, Back flow - 3
cfg#

J

Jako zdkladni ,,bezporuchovy” status se uvazuje vzdy status ”0”. Pfi tomto nastaveni se alarm ,,Burst” vyda pfi
zméné statusu z jakéhokoli na ”2” (kdyz byl kupiikladu v predchozi zpravé status 70” a v nové zpravé je status
727). Obdobng, alarm ,Leak” se vygeneruje pfi zméné statusu na ”1”, alarm ”Battery” pfi zméné statusu na ”4”
a alarm ,Back Flow” pfi zméné statusu na ”3”. Pfi zméné statusu na ”0” se vygeneruje alarm ”OK?”.

Nastaveni mapovani statusiu vSech odec¢itanych zarizeni si zobrazime zadanim piikazu ”alrb” bez parametru:

cfg#alrb

WMBUS alarm bits :
[0] - Burst - 2, Leak - 1, Baterry - 4, Back flow - 3
[1] - Burst - 2, Leak - 1, Baterry - 4, Back flow - 3
[2] - Burst - 1, Leak - 2, Baterry - 3, Back flow - 0
[3] - Burst - 1, Leak - 2, Baterry - 3, Back flow - 0
[4] - Burst - 0, Leak - 0, Baterry - 0, Back flow - 0

[18] - Burst - 0, Leak - 0, Baterry - 0, Back flow - O
[19] - Burst - 0, Leak - 0, Baterry - 0, Back flow - O
cfg#

Piiklad ukazuje situaci, kdy se odeéitaji statusy ze Ctyfech vodoméru, pFicemz prvni dva jsou jiného typu nez druhé
dva.
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3.1.7 Priikazy skupiny ,,Utils” pro nastaveni a kontrolu zdkladnich funkci modulu

Tato skupina piikazu slouzi pro nastaveni a kontrolu dalsich funkci modulu. Jednd se o tyto ptikazy:

tz nastaveni ¢asové zény (UTC + n)

time zobrazeni/nastaveni hh:mm:ss redlného éasu RTC

date zobrazeni/nastaveni RR.MM.DD redlného ¢asu RTC

uptime zobrazend ¢asu od posledniho resetu (,,Uptime”)

sens zobrazeni aktudlnich hodnot senzoru teploty a napéti

med nastaveni kédu média dle normy M-Bus (,,Medium” - dopinék M-Bus adresy)
vers nastaveni ,verze adresace” (,Version” - doplnék M-Bus adresy)
periode nastaveni periody spontdnniho odesildni zprdv

ekey nastavent kryptovaciho klice (7.” - vypnuté Sifrovdni)

info nastaveni ndzvu zarizent

send okamzité vyslani zprdavy Wireless M-Bus s aktudlnimsi hodnotams
reset prikaz pro provedeni resetu modulu

? vypsdni seznamu konfiguracnich prikazi (,Help”)

Pomoci piikazu ”tz” nastavime ¢asové pasmo (Time Zone) ve kterém pracuje systém dalkového odecitani. Modul
podporuje pouze jedno ¢asové pasmo, které se nastavuje v hodindch od UTC.

Piiklad nastaveni ¢asového pasma na UTC+1 (stfedoevropsky cas):

cfgtz 1
Tz change from O to 1
cfg#

Ve vypisu konfigurace se nastavend hodnota ¢asového pasma zobrazi jako:

[Timezone 1 ]

Pomoci piikazu ”time” nebo ”date” si muzeme zobrazit aktudlni nastaveni RTC. Zadanim libovolného z téchto
piikazii bez parametri si zobrazime aktudlni hodnotu RTC modulu. Piiklad:

cfg#time
RTC time : 15:30:17 2019-01-30

systime 1548858617 : 2019-01-30, 15:30:17+01
cfg#

Hodnotu RTC nastavime pomoci piikazi time a date takto:

cfg#time 0x182555
RTC time : 18:25:55 2019-01-30

systime 1548869155 : 2019-01-30, 18:25:55+01
cfg#date 0x190128
RTC time : 18:26:58 2019-01-28

systime 1548696418 : 2019-01-28, 18:26:58+01
cfg#

Jak je zfejmé z prikladu, hodnota ,,¢as” se udavé ve formatu ”Oxhhmmss”, hodnota ,,datum” se udava ve formatu
0xRRMMDD.

Pozndmka: nastaveni RTC (véetné nastaveni éasového pdsma) neni pro bézZnou funkénost modulu nutné, Zddnd
soucasnd aplikace modulu nastaveni RTC nevyZaduje. Piikazem ”uptime” si zobrazime cas od zapnuti modulu,
nebo od jeho posledniho resetu. Tento piikaz pouzivame pouze pii kontrole a diagnostice modulu. Podle hodnoty
,Uptime” pozndme, kdy doslo k poslednimu resetu modulu. Proménna je typu ,,read only”. Ptiklad:

cfg#uptime
Uptime 0d, 0:13:26
cfg#

Piikazem ”sens” provedeme vypis hodnot A/D pfevodniki modulu pro méfeni teploty procesoru a méfeni napéti
baterie. Tento piikaz pouzivame pouze pii kontrole a diagnostice modulu.
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cfgi#sens

-- Sensors —-
CPU : 25.8 °C
VDA : 3.586 V
mon#

Proménnd ,Medium” je mezindrodni kéd méfeného média (energie, vody, fyzikdln{ veli¢iny...) v systému identi-
fikace dle normy M-Bus. Hodnota je pro modul WB169-K868 editovatelnd a je nastavena na ”07” (voda). Aktudlné
nastavené médium si muzeme vypsat pomoci piikazu ”med” (bez parametru). Médium zmeénime tak, ze za piikaz
"med” zaddme pozadovany kéd média dle normy M-BUS (povoleny rozsah: 0 az 255).

Piiklad kontroly aktudlniho nastaveni kédu média a nésledné zmény na hodnotu ”702” (elektfina):

mon#med
Medium is 7
mon#med 2
Medium is 2
cfg#med

Proménna ,,Version” je ¢islo generace nebo verze modulu v systému identifikace dle normy M-Bus. Hodnota je
pro modul WB169-K868 nastavitelnd a lze ji pomoci pitkazu ”vers” ménit. Aktudlné nastavenou verzi si muzeme
vypsat pomoci pitkazu ”vers” bez parametru. Piiklad nastaveni verze modulu na hodnotu ”2”:

mon#vers 2
Version is 2
mon#

Pozndmka: Pro systém identifikace M-Bus obecné plati, Ze kombinace vSech ¢tyr slozek M-Bus adresy (tj. M-
BUS ID”, ,Manufacturer”, ,Version” a ,Medium”) musi byt jednoznacnd, takZe nesmi existovat dvé zarizeni se
stejnou kombinaci téchto cétyr parametri. U modulu WB169-K868 jsou hodnoty ,M-BUS ID” (vijrobni éislo) a
SManufacturer” (vgrobce) zapsdny do paméti pri vjrobé a nelze je ménit. Tyto dva parametry se zobrazuji ve vipisu
konfiguracnich parametri modulu a vijrobce garantuje, Ze jejich kombinace je unikdtni. Slozky adresy , Version” a
SMedium” mohou byt editovdny uZivatelem dle potreby.

Proménna ,,Periode” slouzi pro nastaveni periody spontanniho odesilani informaé¢nich zprav. Pii vyrobé je nas-
tavena perioda na hodnotu ”0”, coz znamend vypnuti vysildni. Pomoci piitkazu ”periode” (bez parametru)
lze vypsat aktudlni hodnotu nastaveni. Pokud za piikaz ”periode” zaddme jako parametr pozadovany pocet minut
(teoreticky lze nastavit az 65535 minut), nastavime periodu vysilani informaénich zprév na zadany pocet minut.

Priklad kontroly, nastaveni, ulozeni a opétovné kontroly periody vysilani informac¢nich zprav:

cfgi#periode

Periode is 60 min.
cfg#periode 30

Periode changed from 60 to 30
cfgiperiode

Periode is 30 min.

cfg#

J

Proménna ,,Enkrypéni kli¢” slouzi pro nastaveni Sifrovaciho klice pro Sifrovani zprav pomoci klice AES-128.
Sifrovaci kli¢ o délce 16 Byte zavedeme pomoci pitkazu ”ekey” za kterym nasleduje fetézec 16 byte, ktery lze zadat
v dekadickém nebo hexadecimdlnim tvaru (viz piiklady).

Priklad zadani Sifrovaciho klice v hexadecimalnim tvaru:

cfg#ekey Oxla 0x2b O0x3c Ox4d Oxbe O0x6f Oxal Oxb2 Oxc3 0xd4 Oxe5 0xf6 0x77 0x88 0x99 Oxaf
Setting encryption key : la 2b 3c 4d 5e 6f al b2 c3 d4 e5 f6 77 88 99 af
cfg#

Priklad zadani Sifrovaciho klice v dekadickém tvaru:

cfgi#ekey42 53 159 188 255 138 241 202 136 21 98 147 235 15 145 136
Setting encryption key : 2a 35 9f bc ff 8a fl1 ca 88 15 62 93 eb 0f 91 88
cfg#
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Po zavedenf sifrovaciho klice se ve vypisu nastavenych parametru (viz odstavec 3.1.1) zobrazi informace o zapnuti
ifrovani ,,Data will be encrypted by AES”.

» "

Sifrovéni vypneme tak, ze za pitkaz ”ekey” zaddme parametr ”.” (tecka):

cfghekey.
Encyption disabling
cfg#

Po vypnut{ Sifrovén{ se ve vypisu parametru (viz odstavec 3.1.1) zobraz{ informace ,,Data will be unencrypted”.

Proménnd ,,Info” slouzi pro nastaveni nazvu zafizeni. Nazev zafizeni je pak soucédsti kazdé odeslané informacni
zpravy (viz odstavec 3.5 ). Nastaveni tohoto parametru je nepovinné, pii vyrobé se ndzev zafizeni nenastavuje.
Pomoci pifkazu ,info” (bez parametru) lze vypsat aktudlni hodnotu nastaveni. Pokud za piikaz ,info” zaddme
jako parametr libovolny fetézec, bude se zafizeni ve spontannich zpravach hlasit timto nazvem.

Priklad kontroly, nastaveni a opétovné kontroly nézvu zafizeni:

cfg#info

Manuf. info : 7’

cfg#info K868

Change manuf. info from : ’’ to : ’K868’
cfg#

Maximélni délka Fetézce je 29 znaku. Pouzivat lze pouze zdkladni znakovou sadu (bez diakritiky). Nastaveni
polozky ,info” nedoporucujeme ménit.

Pii bézném provozu modul automaticky odesild informaéni zpravy s nastavenou periodou. Pomoci piikazu ”send”
muzeme vyslat informaéni zpravu okamzité, coz muze byt uziteéné kupiikladu pii ovéfeni radiového dosahu pii
instalaci modulu.

Piiklad odeslani informaé¢ni zpravy Wireless M-Bus piikazem ”send”:

cfg#send
Sent 55 bytes
cfg#

Pitkazem ”reset” provedeme reset modulu. Po provedeni resetu se nacte ulozend sada konfiguraénich parametru
z paméti FLASH. Pokud si chceme zachovat aktualné vytvorenou konfiguraci, pied provedenim resetu je potiebné
ulozit pracovn{ sadu konfigurace do paméti FLASH (viz odstavec 3.1.3). Piiklad pouziti piikazu pro reset modulu:

3

cfg#reset

-— Reset code 0x14050302 --

SFT Reset

SW version 1.01, date Jun 15 2021
Monitor started ..

mon#

J

Pifkazem ”?” si zobrazime seznam konfigura¢nich pifkazii modulu s jejich struénym popisem (,Help”). Piiklad

tohoto ptikazu je uveden v tvodni ¢ésti sekce 3.1.

3.1.8 Zobrazeni dalsich idaju ve vypisu konfiguraénich parametra modulu

V 1vodni ¢asti vypisu konfigura¢nich parametra se zobrazuji identifika¢ni idaje modulu a nékteré parametry nas-
taveni, jejichz vyznam byl popsdn vyse (perioda, enkrypce...). V prostfedni ¢dsti vypisu jsou seznamy méfidel
(vodomeért), jejichz zprdvy modul pfijimé. V posledni ¢dsti vypisu se zobrazuji provozni statistiky obou mo-
dem, délka prijimaciho okna a udaje o aktualni verzi software.

Provozni statistiky modemu maji tento vyznam:

- ”No. sent” je pocet odeslanych zprav od posledniho resetu
- ”No. recv” je pocet piijatych zprav od posledniho resetu
- "No. recv error” je pocet ptijatych chybovych zprav od posledniho resetu

Tyto udaje maji vyznam pro diagnostiku modulu.
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V fddku ”Conf. version” se zobrazuje ¢islo sady konfiguraénich parametri, které se zvétsuje s kazdym novym
ulozenim konfigurace do paméti. Cislo se vynuluje vymazdnim FLASH paméti. V fadku ”SW version” se
zobrazuje verze software a datum jejiho vydani.

3.2 Nastaveni parametri modulu pomoci optického prevodniku

Modul je vybaven infracervenym optickym rozhranim ,IRDA”, které slouzi pro konfiguraci pomoci prevodniku
»USB-IRDA” (z optiky na USB kabel), nebo pomoci prevodniku ,,BT-IRDA” (z optiky na radio Bluetooth).

Pomoci optického prevodniku ,,USB-IRDA?” Ize nastavovat vSechny parametry, jejichz nastavovani je nezbytné pro
bézny provoz modulu. Vyhodou nastavovani pies opticky prevodnik je moznost konfigurace bez nutnosti otevirani
krytu modulu. Toto je mé velky vyznam zejména v téch piipadech, kdy modul pouzivame ve vlhkém prostiedi
a je utésnén dodateénym silikonovym dotésnénim, nebo zalitim silikonovou vyplni (dodateénd tprava pro splnénf
podminek stupné kryti IP68).

Zmény konfigurace provadime v Konfiguraéni tabulce modulu, kterou si zobrazime kliknutim na tla¢itko ,,Read”
v okné programu ,, WACO OptoConf”. Konfigura¢ni tabulka modulu WB169-K868 je zndzornéna na obrazku 2.

@ Waco configuration = X
File Config
Info WB169-K868 x
Device name : |WB169-K868 =
Device type : 169

Device subtype : 183

Serial No : [940001

HW Version : ’—1:|
HW Revision : ’—1:|
SW Version : ’—1:|
SW Revision : ’—2:|
Manufacturer : ’ﬁ
Version : ’—4:|
I~ Medium : ’—7:|

Encryption : " Type : |AES128 ¥ | " Key : |OO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 hex

I Info text : |

mfii»] | 130 551 476
mfiis] i | 130 551 474—
rip[3l: | 130 551 477
riDf4]: | 130 551 475—]
mf (311 | 130 551 473

CPU Temperature : ’—27,2:| °oC
Batt. voltage : 3,62V

I Send periode : 3032 min

" WMBUS Mode : |[N2 ¥

™ WMBUS Channel : |2a (169.43125 Mhz), 2.4 kbps ¥ |

I~ WMBUS Power : |20 ¥ | dbm

WMBUS recv. counter : UEI
WMBUS send counter : 1E|

Write ‘ Read ‘T

Obr. 2: Konfigura¢ni tabulka modulu WB169-K868

WB169-K868 17



V horni ¢4sti tabulky se nachdzi parametry nastavované vyrobcem (read only), které se tykaji identifikace mod-
ulu a jeho komponentii. Jednd se o tyto parametry:

Device name typové oznacend zarizeni dle dokumentace vijrobce
Device type upresnént typového oznaceni dle dokumentace vyrobce
Device subtype uptesnéni typového oznaceni dle dokumentace vyrobce
Serial No. identifikace modulu dle vijrobce

HW Version verze hardware dle dokumentace vyrobce

HW Revision upresnéni verze hardware dle dokumentace vyrobce
SW Version verze software dle vijrobce

SW Revision upresnéni verze software dle dokumentace virobce
Manufacturer kéd vyrobce (MBUS Manufacturer) dle normy M-Bus

Vsechny udaje obsahuji presnou identifikaci vyrobku, vyrobni série a softwarové verze a jsou ur¢eny pro potieby
vyrobce zafizeni.

V prostfedni ¢asti tabulky se nachdzi skupina konfigurovatelnych parametri modulu WB169-K868. Jedn4
se o tyto parametry:

Version verze adresace (MBUS-Version) dle normy M-Bus
Medium kéd média (MBUS Medium) dle normy M-Bus
Encryption nastaveni kryptovactho klice pro $ifrovdni dat

Info text uptesnéni typového oznaceni dle dokumentace vyrobce
Meter ID nastavent identifikace odeéitaného vodomeéru

Parametr ”Medium” je mezindrodni k6d méfeného média v systému identifikace dle normy M-BUS. Hodnota
tohoto parametru je pro modul WB169-K868 editovatelnd a je defaultné nastavena na 07 (, Water”). Podrobnéjsi
popis a moznosti nastaveni tohoto parametru jsou uvedeny v ¢asti 3.1.7 ,Piikazy skupiny ,,Utils” pro nastaveni a
kontrolu zakladnich funkei modulu”.

Pole ”Encryption” slouzi pro zavedeni Sifrovaciho klice pro Sifrovani zprdv pomoci klice AES-128. Pokud v poli
,» Type” nastavime typ Sifrovacitho klice ” AES128”, do pole ,Key” lze zadat Sifrovaci kli¢ o délce 16 Byte. Kli¢
zaddvame vzdy v hexadecimdlnim tvaru. Sifrovani vypneme tak, ze v poli ,Type” vybereme hodnotu ”"none”.

Parametr ”Info text” slouzi pro nastaveni nazvu zatizeni. Nézev zafizeni je pak soucasti kazdé odeslané informaéni
zpravy (viz odstavec 3.5 ). Defaultné je tato proménnd nastavena jako ,préazdna - bez hodnoty”. Podrobnéjsi popis
a moznosti nastaveni tohoto parametru jsou uvedeny v ¢asti 3.1.7 ,,Ptikazy skupiny ,,Utils” pro nastaveni a kontrolu
zakladnich funkci modulu”.

Tabulka odec¢itanych vodomeéru ”ID” obsahuje 20 editovatelnych poli (index 1 az 20), kde se nastavuji identifikdtory
(vyrobni ¢isla) téch vodomeéru, které mé dany modul odecitat. Piipadné zpravy od vodoméru, které nejsou zavedeny
v této tabulce, modul ignoruje.

Ve spodni &asti tabulky se nachézi aktudlni hodnoty vnitinich senzoru napédjectho napéti a teploty a parametry
pro nastaveni vysilani. Jedna se o tyto parametry:

CPU Temp. aktudlni teplota procesoru (read only)

Batt. voltage aktudlni napéti baterie (read only)

Send periode nastaveni periody vysilani informacnich zprdv
WMBUS Mode nastaveni komunikacniho mddu podle normy WMBUS
WMBUS Channel nastaveni frekvencéniho kandlu podle normy WMBUS
WMBUS Power nastaveni vysilactho vijkonu

WMBUS recv. counter aktudini pocet prijatych zprdv (read only)
WMBUS send counter aktudlni pocet odeslangch zprdv (read only)

V needitovatelnych polich ”CPU Temp.” a ”Batt. voltage” se zobrazuji aktudlni hodnoty vnitinich senzoru
teploty procesoru a napéti napajeci baterie modulu. Tyto hodnoty se odesilaji v kazdé informaéni zpravé (viz popis
informaéni zprdvy v ¢ésti 3.5 ,,Struktura datové zprdvy modulu”).

Parametr ”Send periode” slouzi pro nastaveni periody spontanniho odesilani informaénich zprav. Hodnota
parametru se nastavuje v minutdch, pfi vyrobé je nastavena hodnota ”0”, pii které modul vibec nevysild (ani
zpravy ,INFO”, ani alarmové zpravy). Podrobnéjsi popis a moznosti nastaveni tohoto parametru jsou uvedeny v
casti 3.1.7 ,,Piikazy skupiny ,,Utils” pro nastaveni a kontrolu zdkladnich funkci modulu”.
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Editovatelné parametry >”WMBUS Mode”, ”WMBUS Channel” a ”WMBUS Power” slouzi pro nastaveni
vysilaci ¢asti systému. Vyznam, moznosti a piiklady nastaveni téchto parametri jsou podrobné popsény v ¢ésti 3.1.5
,Piikazy skupiny ,,169 Commands” pro nastaveni komunikace pfes sit 169 MHz”.

Parametr ”WMBUS Mode” slouzi pro indikaci komunika¢ntho médu modulu. Pfi vyrobé je nastaven komunikacni
méd N2, ktery nelze zménit.

Parametr ”WMBUS Channel” slouzi pro vybér frekvenéniho kanalu modulu. Frekvenéni kandly jsou pro jed-
notliva frekvenéni pasma definovany normou Wireless M-Bus. Hodnota parametru se zadava vybérem z prednastavenych
relevantnich hodnot (pro modul WB169-K868 je to 7 voleb).

Parametr ”WMBUS Power” slouzi pro nastaveni vysilactho vykonu modulu. Pii vyrobé je modul nastaven na
stfedni vykon 100 mW. Vykon muzeme nastavit na pozadovanou uroven vybérem z prednastavenych hodnot.

V needitovatelnych polich ”WMBUS recv. counter” a ”WMBUS send counter” se zobrazuji aktudlni pocty
prijatych a odeslanych zprav od posledniho resetu modulu. Tyto tdaje slouzi pouze pro diagnostiku modulu.

Pomoci optického pirevodniku ,,BT-IRDA?” lze nastavovat pouze ty parametry, které jsou zahrnuty do nékterého
konfiguraé¢niho formuldfe mobilni aplikace ,,SOFTLINK Konfigurator”. Aktudlni verze aplikace ,,SOFTLINK
Konfigurator” podporuje konfiguraci vSech zédkladnich parametri modulu, i provedeni téch zakladnich testu, které
je potfebné provést na misté instalace. Na obrézku 3 je zndzornén identifika¢ni formuldf modulu WB169-K868 (v
Sedém ramecku), seznam dostupnych formuldiu (ve zlutém rdmecku), administracni formuldf (v modrém rdmecku)
a formuldr pro zdkladni nastaveni modulu (v ¢erveném ramecku).

3OF 14:47 3 © = ED 1501
= SNepConf N — SNepConf » = SNepConf N Vystupni'vykon 868
; 147 Zakladni nastaveni 3
Vyberte R Administraéni formul3 Formular zakladniho nastavenn
5 o ADMINISTRACNI FORMULAR Zi'k/adn/' administraéni formulM WMBUS Informace
e Prikazy Vyrobce TESTOVACI VYSILANI
WB169-K868 ZAKLADNI NASTAVEN( SFT
typ zafizeni: podtyp zafizeni: TESTOVACI VYSILANI =
169 18 e SENDPER 10
SENSORS 3
vyrobni &islo: SENDPER 10 =
Meédium 0
S HBLS SENSORS D Z
verze hardware: verze software:
11 11 RF konfigurace "
SENSUS_SENSORS |nf°rmace 8 odesﬂgnf PREPNI NA RADAR
“ o & Uptime 90
Zakladni nastaveni e ginop o e
Rl 1 B o Napétibaterie 1a (169.40625 Mhz), 4.8
WMBUS Informace 3.613[V] kbps
S
e ZAVRIT fepiots) — vy/;n [dbm]
o X 25.8[°C] o X
PFipojeni Konfigurace Pripojeni Konfigurace

Obr. 3: Formuldre modulu WB169-K868 v aplikaci ,,SOFTLINK Konfigurator”

Na obrézku 4 je zndzornén postup pii nastaveni seznamu odeéitanych zafizeni v médu ,Sensus iPERL” (ve fialovém
ramecku) a ndhled formuldfe pro obdobné nastaveni v médu ,,WMBUS” (v oranzovém ramecku).

all & BOEEEs2g ol & 3O = 10:05 | wil & 3 © % 5 13:05 f aill &

Zakladnf nastaveni e
SENSORS " .
PROTOCOL BT Vysledky ZAkladni nastaveni e
SENSUS ID: 121362071 SENSUS ID: 121362071 SENSORS
SENSUS
RSSI: -95 RSSI: -81 PROTOCOL

Ulozeno pod indexem: X Vyberte polozku UloZzeno pod indexem: 1
SENSUS ID: 120233618
SENSUS ID: 120233618 RSSI: 76 SENSUS ID: 120233618

RSSI- -82 Ulozeno pod indexem: RSSI: -83 SET_MODE_WMBUS
Zvolte index

UloZeno pod indexem: 2
SENSORS

WMBUS_ID_GROUP

1

— SNepConf ~

SET_MODE_SENSUS WMBUS

SPUST RADAR

Ulozeno pod indexem: X

VYSLEDKY

SENSORS

Nakonfigurované SENSUS WMBUS_ADDRESS

SENSUS IDfi] 0
121362071

SIFROVACI_KLIC

Obr. 4: Nastaveni seznamu odecitanych zafizeni
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P1i nastaveni seznamu pomoci mobilni aplikace postupujeme takto:

1. Vybereme formuldi ”WMBUS SENSORS”, nebo ?SENSUS SENSORS” (podle toho, v jakém médu odec¢itdme
zalizent;

2. Pomoci tlacitka ”SET MODE MBUS/SENSUS” si zapneme pozadovany méd (pokud neni zapnuty);

3. Pomoci tlacitka "RADAR” zapneme funkci ,Radar”;

4. Pockdme cca minutu a tlacitkem ”"VYSLEDKY” si zobrazime seznam zaifzeni v dosahu modulu (viz druhy
obrdzek zleva);

5. Ujasnime si, které zai{zen{ by mél modul odeéitat (v tabulce mohou byt i ,ciz{” zafizeni);

6. U zafizeni urcenych k odec¢itani nastavime indexy tak, ze podrzime prst na daném zaznamu v tabulce ,Radar”
a nastavime index v okné, které se podrzenim prstu otevie (viz tiet{ obrdzek zleva);

7. Po nastaveni vSech indexu ulozime nastaveni pomoci funkce ”ZAPSAT KONFIGURACI” v menu formuléfe
nastaveni senzoru;

8. Nastaveni zkontrolujeme opétovnym pouzitim funkce ,Radar”. U vsech zafizeni urc¢enych k odecitdni se musi
zobrazovat indexy (viz ¢tvrty obrazek zleva).

Alternativné lze provést toto nastaveni piimou editaci jednotlivych oken tabulky ,,SENSORS” ve spodni ¢asti
formulafe ,, WMBUS/SENSUS SENSORS”.

ZaFizen{ muze pracovat bud'to pouze v médu pro pifjem zprav ze zatizeni Sensus IPERL ("SENSUS”), nebo pouze
v médu pro pifjem zprév Wireless M-Bus ("WMBUS”).

Jak je z obou obrézku ziejmé, aplikace umoziuje provedeni téchto nastaveni:

- nastaveni periody odesilani informacnich zprav WMBUS

- nastaveni frekvenéniho kanalu WMBUS

nastaveni vystupniho vykonu vysilace

- zapnuti Sifrovani zprav WMBUS a zavedeni sifrovaciho klice

- zapnuti jednordzového testovaciho vysilani

- zapnuti série 10-ti testovacich vysildn{ (SENDPER 10)

- zapnuti pifjimaciho okna funkce RADAR na 60 sekund (SPUST RADAR)
- zobrazeni vysledku funkce RADAR (VYSLEDKY)

- pfepnuti pfijimactho médu 868 MHz

- zavedeni identifikatoru a enkrypcnich kli¢u odecitanych vodomeéru
- odeslani piikazu pro RESET modulu

Aplikace ,,SOFTLINK Konfigurdtor” se priubézné vyviji a zdokonaluje, takze vyse uvedené nahledy informacnich a
konfigura¢nich formulaia modulu WB169-K868 se mohou v prubéhu ¢asu ménit.

3.3 Nastaveni parametri modulu ze vzdaleného pocitace pomoci zpétného kanalu

Radiovy komunikaéni protokol Wireless M-Bus umoznuje i pfeddvani zprav koncovym zafizenim (tzv. ,,zpétny
kanal”. Zpétny kandl se vyuziva pro dalkové nastavovani vybrané mnoziny konfiguracnich parametri ze vzdaleného
serveru.

Modul WB169-K868 je trvale nastaveny pro prici v obousmérném komunikaénim mdédu N2 a muze pfijimat
od nadfazeného systému nebo zaiizeni ,Master” zpravy typu ,,Request” dle normy Wireless M-Bus, na zdkladé
kterych je mozné na dalku upravovat nasledujici parametry:

- nastaveni vysilactho vykonu;

nastaveni vysilaci periody informaé¢nich zprav;

- nastaveni info-textu modulu;

- prepnuti médu piijimace 868 MHz (iPERL/WMBUS);
- nastaveni ID vodoméru ur¢eného k odeciténi;

- nastaveni Sifrovaciho klice k vodoméru.

Kromé vyse uvedenych nastaveni lze pres zpétny kandl poslat povel k resetu, vyzadat si aktualni obsah tabulky
odecitanych meéridel a vyzadat si aktualni obsah tabulky ,, Radar”.

Pi{jem zpravy typu ,,Request” probihd vzdy ve vyhrazeném casovém okné 500 ms po odesléni pravidelné informaéni
zpravy typu ,,User Data”. V tomto ¢asovém okné ma modul WB169-K868 zapnuty pfijimac a je schopen piipadnou
zpravu typu ,,Request” prijmout. Prijeti zpravy ,, Request” potvrzuje modul zpravou typu ,,Acknowledgment”.

Podrobnéjsi popis zprav typu ,Request” je uveden v ¢asti 3.5.3 ,Nastavovaci zprévy”).

WB169-K868 20



3.4 Priehled konfiguracnich parametri modulu

Ptehled konfigura¢nich parametri, které slouzi pro uzivatelské nastaveni modulu WB169-K868, je uveden v Tabulce
Parametry jsou v tabulce uvedeny ve stejném poradi, v jakém se zobrazuji pfi vypisu konfigurace (viz
odstavec 3.1.1).

¢. 2.

Tab. 2: Ptehled konfiguracnich parametra modulu WB169-K868

P.¢c. | Nazev Typ Popis Default.
1 Timezone ¢islo casovd zoéna (¢as od UTC) 1
2 MBUS ID 0 - 99999999 | Vyrobni ¢islo (M-Bus adresa) read only
3 MBUS Manufacturer kéd Vyrobce zafizen{ (doplnék M-Bus adresy) read only
4 MBUS Medium kéd Médium (doplnék M-Bus adresy) 07
) MBUS Version 0 - 255 Generace nebo verze (doplnék M-Bus adresy) 1
6 MBUS Power 1-5 Vysilaci vykon 3 (20 dbm)
7 WMBUS channel 1-7 Frekvenéni kandl 3 - 169,43125 Mhz
8 Send periode 1 - 65535 Vysilaci perioda v minutach 0
9 Sensus/ WMBUS meters 1D) vypis ID odecitanych vodomeéru
10 | Encryption kéd sifrovaci kli¢ disabled
11 No. sent akt. stav pocet odeslanych zprav od resetu read only
12 No. recv akt. stav pocet prijatych zprav od resetu read only
13 No. recv error akt. stav pocet prijatych chybovych zprav od resetu read only
14 Receive window ¢islo prijimaci okno v sekundéch 0
15 Conf. version akt. stav potadové ¢islo ulozené konfigurace read only
16 SW version akt. stav ¢islo verze software a datum vydéni read only

Ve sloupci ,, Typ” je uveden typ hodnoty daného parametru. Oznaceni ,kéd” znamend, Ze nastavend hodnota
se zobrazuje ve formé hexadecimdlniho kédu, kde dvojice hexadecimalnich znaku reprezentuje vzdy jeden Byte.
Oznaceni ,akt. stav” znamend, ze dany tdaj je provozni hodnota, kterou nelze ovlivnit. Ciselny rozsah znamens,
ze dana hodnota je ¢islo z uvedeného rozsahu.

Ve sloupci ,,Default.” jsou uvedeny defaultni hodnoty, nastavené pii vyrobé modulu. Barevné oznaceni tohoto
pole ma nésledujici vyznam:

e zelend barva - nejcastéji ménéné parametry, nastavujeme je v zavislosti na konkrétni aplikaci

e Cervena barva - parametry, které nedoporucujeme meénit

e Sedd barva - hodnoty, které nelze ménit (,,read only”)

Zlutym podbarvenim ve sloupci ,,P.¢.” jsou oznaceny ty parametry, které lze nastavovat pomoci optického
pifevodniku USB-IRDA, nebo BT-IRDA tak, jak je to podrobné popsano v ¢ésti 3.2 , Nastaveni parametru
modulu pomoci optického prevodniku”.

Statistiky odeslanych a pfFijatych zprdv jsou ve vypisu konfigurace uvedeny zvlast za modem 868 MHz (ktery za
b&zného provozu zpravy pouze piijima) a zvlast za modem 169 MHz (ktery za béZnéiho provozu zpravy pouze
vysild).
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3.5 Struktura datovych zprav modulu

Modul vysila tyto dva typy zprav:

- standardni informaéni zprava se stavem vSech proménnych, odesilana s nastavenou periodou
- zkracend alarmova zprava, odesland okamzité v dobé vzniku alarmu

Modul tyto zprévy generuje budto v otevieném, nebo v sifrovaném maédu.

3.5.1 Informaéni zprava

Informaéni zprava modulu se skladd z hlavicky Wireless M-BUS (, WMBUS Header”), zkrdcené hlavicky M-Bus
o délce 4 Byte a datového bloku s minimdlné osmi datovymi segmenty o délce nejméné 39 Byte (muze se lisit v
zdvislosti na poc¢tu odec¢itanych vodomeéru a nastaveni pole ”INFO”).

Struktura hlavicky zpravy Wireless M-BUS modulu je uvedena v Tabulce ¢. 3.

Tab. 3: Struktura hlavicky zpravy Wireless M-BUS modulu WB169-K868

Nazev Délka (Byte) | Popis/vyznam

Délka zpravy (L) 1 Délka zpravy v Byte

Typ paketu (C) ”Spontaneous User Data”

ID vyrobce (M) "SFT” (kéd vyrobee Softlink)

Vyr. &islo (A) Identifikace modulu dle normy M-BUS (nastavitelné)
Verze (V) Generace/verze modulu dle normy M-BUS (nastavitelné)
Médium (T) Druh méfeného média dle normy M-BUS (nastavitelné)
Typ aplikace (Cl) ”Slave to Master, 4-Byte header, variable data format”

=] SN~

Hlavicka Wireless M-BUS obsahuje iplnou identifikaci zaiizen{ dle normy M-BUS (vyrobce/médium/ verze/vyrobni
¢islo) a informace o typu zpravy a formdtu jejtho obsahu. Délka hlavicky je 10 Byte (resp. 11 Byte i s idajem
,Length”)
Zkracend 4-Bytova hlavicka M-Bus aplikacni vrstvy zpravy obsahuje tyto udaje:
e polozka ,Pofadové ¢islo” (Access No) se bude s kazdou odeslanou zpravou zvySovat;
e polozka ,Status” je v normdlnim stavu nulovd, hodnota ”04“ (,,Low Power”) signalizuje nizké napét{ baterie;
e polozka ,Signature” obsahuje typ a parametr Sifrovan{ (pokud bez Sifrovéani, tak 700 007).

Polozka zprdavy ,Signature” se pri opakovani zprdvy opakovacem modifikuje na 701 XX7 (nizsi bit pruniho Byte se
prepise z 70" na "17).

Zékladni datovy blok se sklddd z osmi az 25-ti datovych segmentt, z nichz kazdy nese data k jedné proménné.
Seznam proménnych, které posila modul WB169-K868 ve své datové zpravé je uveden v Tabulce ¢. 4:

Tab. 4: Popis proménnych v datovém bloku informaéni zpravy modulu WB169-K868

Poradi | Proménnd (vyznam a popis) Jednotka | Typ | Format dat
1 Uzivatelské oznaceni modulu (lokace) text Inst. | Variable (*)
2 Napét{ interni baterie V (1073) Inst. | 16 bit Integer
3 Teplota procesoru °C (101 Inst. | 16 bit Integer
4 Nastaven{ vysilactho vykonu W (1073) Inst. | 16 bit Integer
) ”Uptime” od posledniho resetu sekundy Inst. | 32 bit Integer
6 Hodnota 1 m? (1079) Inst. | 32 bit Integer
7 Hodnota 2 dle nastaveni | Inst. | 32 bit Integer

(*) Zpréava obsahuje tento datovy segment pouze v tom piipadé, pokud je fetézec ,Info” nastaven. Délka tohoto
datového segmentu je zavisld na poctu znaku v fetézci ,,Info”.

Proménné ”Hodnota 1” a ”Hodnota 2” mohou byt ve zprdvé mnohokrat, v zdvislosti na poctu odecitanych
zafizeni (maximdlné 20 zafizeni, z kazdého se odecitaji az dvé hodnoty). V médu iPERL” se z kazdého vodomeéru
prenasi stav vodoméru a origindlni alarmovy ”flag”. V médu WMBUS?” se z kazdého odecitaného zatizeni prenasi
dvé vybrané proménné, pficemz jsou respektovéany jejich doprovodné informace DIF/VIF.

Priklad zobrazeni informaéni zpravy modulu, zachycené a dekdédované pomoci analyzatoru radiového signalu systému
Wireless M-BUS typu WMBUSAN/, je zndzornén na obrazku 5.
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@ Wireless MBUS analyzer

File Config

_J Packets | Radar | Fiter | Encryption |

) Fitter

Index |Time(s] |DeftaT |RSSI |Lenght |Cfield |ID |Man. |Ver. |Type |CI Hdr. Man. | Hdr. Ver. | Hdr. Type | Access | Status | Signature | Encrypted |
34 25:54.890 50.749 -32 41 0x44 00940001 SFT 1 Water(7) 0x7a 37 0 0000
35 30:17.341 04:22.451 -40 47 0x44 00940001 SFT 1 Water(7) 0x7a 0 0 2005 AES
36 30:46.641 29.300 -40 34 0x44 00940001 SFT 1 Water(7) 0x7a 1 0 0000
37 31:10.966  24.325 -40 47 0xad 00940001 SFT 1 Water(7) Ox7a 2 0 0000
38 31:45.556  34.580 -40 47 0x44 00940001 SFT 1 Water(7) 0x7a 3 0 0000

32:10.708 00940001 1 Water(7) 4 0

Index |Value | Dim |Tarif |Storage |Unit |DIF |VIF |Data
1 3572 v 0 0 0 02 fd 46 f40d
20225 ‘C 0 0 0 02 Se e100
3 0024 W 0 0 0 02 28 1800
4 2050  sec 0 0 0 04 20 27 0100 00
5 00 m3 0 1 0 44 16 00000000
6 0.0 m3 0 2 0 8401 16 00000000

Obr. 5: Zobrazeni informaéni zpravy modulu WB169-K868 pomoci analyziatoru WMBUSAN/

Je-li zapnuta enkrypce odeslanych zprav pomoci Sifrovactho klice AES-128, musi se pfed datové segmenty
jednotlivych proménnych vlozit jesté dva , kontrolni” segmenty ”2F” | které slouzi pro kontrolu spravnosti desifrovani.
Tyto bloky nenesou zadnou informaci a dekédovaci systém je ignoruje. Pti zapnuté enkrypci se zaroven musi celkovy
pocet byte datového bloku ,,zarovnat” na nasobek 16 Byte, tj. tak, aby pocet byte datového bloku byl 16, 32, 48,
64... atd. ,,Zarovnani” se provede doplnénim zpravy dalsimi kontrolnimi bloky ”2F”.

Na obrazku 6 je dekédovand sifrovand zprava modulu WB169-K868, ve které jsou na za¢atku dva povinné kontrolni
segmenty a délka datového bloku je pomoci dalsich kontrolnich segmentu ,,zarovnana” na 64 byte.

Index |Time(s] |DeltaT |RSSI |Lenght |Cfield |ID | Man. Ver. | Type |Cl | Hdr.ID | Hdr.Man. | Hdr.Ver. | Hdr. Type |Access | Status | Signature | Encrypted |
38 31:45.556 34.590 -40 47 0Ox44 00940001 SFT 1 Water(7) 0x7a 3 0 0000
39 32:110.708 25152 -40 47 Ox44 00940001 SFT 1 Water(7) 0x7a 4 0 0000

8.042 04:47.334 -45 47 Ox44 00940001 SFT 1 Water(7) 0x7a 0 0 2005 AES
89 35.747 0x44 00940001 1 Water(7) 0x7a 1 0

Index | Value |Dim | Tarif |Storage |Unit |DIF |VIF |Dat
1 -filler- 0 0 0 2f
2 -filler- 0 0 0 2f
3 3.5769999999999995 V 0 0 0 02 fd46 f901
4 2289 *C 0 0 0 02 Se e5(0
5 0.024 w 0 0 0 02 28 1800
6 174.0 sec 0 0 0 04 20 ae (00000
7 00 m3 0 1 0 44 16 00(0 0000
8 00 m3 0 2 0 8401 16 00 (000 00
9 -filler- 0 0 0 2f
10 -filler- 0 0 0 2f
11 -filler- 0 0 0 2f
12 -filler- 0 0 0 2f
13 -filler- 0 0 0 2f
14 -filler- 0 0 0 2f
15 -filler- 0 0 0 2f
16 -filler- 0 0 0 2f
17 -filler- 0 0 0 2f
18 -filler- 0 0 0 2f
19 -filler- 0 0 0 2f
20 -filler- 0 0 0 2f
21 -filler- 0 0 0 2f
22 -filler- 0 0 0 2f

Obr. 6: Struktura zpravy modulu WB169-K868, ktera prosla procesem Sifrovéni/desifrovéni

3.5.2 Alarmova zprava

Alarmova zprava modulu se generuje v piipadé vzniku nékterého typu alarmu, podporovaného modulem. Aktudlni
varianta modulu typu WB169-K868 podporuje nasledujici typy udélosti:

stavu
stavu
stavu

vodomeér
- vodomeér
vodomeér
vodomeér
vodomeér
vodomeér
- vodomeér
vodomeér

ve
ve
ve

stavu
stavu
stavu
stavu
stavu

ve
ve
ve
ve
ve

udélost typu "RESET” (typ alarmu ”0”)
udélost typu ”ZMENA KONFIGURACE” (typ alarmu ”17”)

"LEAK” - alarmovy stav (typ alarmu ”15”)

"NO LEAK” - normélni stav (typ alarmu ”16”)
"BURST” - alarmovy stav (typ alarmu ”17”)

"NO BURST” - normalni stav (typ alarmu ”18”)
"LOW BATTERY” - alarmovy stav (typ alarmu ”19”)
"BATTERY OK” - norméln{ stav (typ alarmu ”207”)
"REVERSE FLOW?” - alarmovy stav (typ alarmu ”25”)
"FLOW OK” - normalni stav (typ alarmu ”26”)
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Udélost typu ,RESET” generuje modul vzdy poté, co prosel resetem (ihned po nabéhnuti). Udélost typu LZMENA
KONFIGURACE” generuje modul vzdy po ulozeni konfigurace do paméti FLASH.

Ostatni typy uddlost{ modul generuje na zdkladé zmeén ¢iselnych statusu jednotlivych vodomeéru (viz nastaveni
parametru "alrb” v odstavci 3.1.6 ,,Pifkazy pro nastaveni odecitdni stavu vodomeéri”). Pokud modul pracuje v
médu ”iPERL”, ndvaznost jednotlivych typu alarmu na zmény statusu je v modulu nastavena napevno, podle
dokumentace k vodomérum.

Kazdé alarmové zprava md hlavicku Wireless M-Bus (, WMBUS Header”) a zkrdcenou hlavicku M-Bus o délce
4 Byte. V hlavicce WMBUS alarmové zpravy je vidy parametr ”CI” (Application Type) nastaven na hod-
notu ?74” (,Alarm from meter with short transport layer”), jinak se hlavicka alarmové zpravy nelis{ od hlavicky
informaéni zpravy.

Kazda alarmova zprava ma tii datové segmenty, ve kterych je uvedena kategorie alarmu a typ alarmu podle
kategorizace wacoSystem a doprovodnd Ciselna hodnota, upresnujici stav, nebo duvod. Tato proménnd nese i
informaci o tom, ke kterému zafizeni se alarmovd zpréva véze (,storage”). Kompletni ¢iselnik podporovanych typu
alarmu je dostupny na verejné WEBové adrese NEP Page. Vsechny alarmové zpravy z modulu WB169-K868 jsou
kategorie 70”7 (Generic).

Doprovodnda hodnota pro udélost typu ,RESET” je ,,Kod resetu”, které nese informaci o tom, co bylo pfi¢inou
resetu. V kédovani NEP jsou definovany tyto typy resetu:

- hodnota ”70” - Cold start

- hodnota ”1” - Warm start

- hodnota 72" - Watchdog reset
- hodnota ”3” - Error reset

- hodnota ”4” - Power reset

Doprovodné hodnota pro udalost typu ,ZMENA KONFIGURACE” je ,,Configuration status”, které nese infor-
maci o stavu konfigurace po dané uddlosti (v tomto piipadé je tam hodnota ”2”, coz mé v kédovan{ NEP vyznam
”konfigurace ulozena”).

Na obréazku 7 je znazornéna dekédovana alarmova zprava modulu WB169-K868 o provedeném resetu s kédem resetu
70” (,Cold start”):

Index |Time[s] |DeltaT |RSSI Lenght | Cfield ID | Man. | Ver. Type cl |

24 04:34.468 06.951 -76 47 0Oxd4 00500530 SFT 31 Unknown Medium(15) 0x7a
04:41.576 07.108 -40 31 Oxd4 00940001 | SFT Water(7) 0x74

Index |Value |Dim |Tarf |Storage |Unit | DIF |VIF |Data

| 1 -filler- 0 0 Q 2f
‘ 2 -filler- 0 0 0 2f
; 3 0.0 ? 0 0 0 02 7a 0000
| 4 0.0 ? 0 1 0 42 7a 00 00
5 0.0 ? 3 0 0 34 7a 00 000000

Obr. 7: Struktura alarmové zpravy modulu WB169-K868 o resetu modulu

Jak je ziejmé z obrazku, zprdva ma v hlaviéce ”CI” bit nastaven na hodnotu ”74”. Datovy blok ma tii segmenty,
po dvou segmentech s kategorii a typem alarmu nésleduje segment s kédem resetu.

Doprovodné informace DIF /VIF jsou nastaveny takto:
- pro ,kategorii alarmu”: DIF = 02 (okamzitd hodnota, 16 bit integer, storage ¢islo 707)
- pro ,typ alarmu”: DIF = 42 (okamzitd hodnota, 16-bit integer, storage ¢islo 717)
- pro ,,typ resetu”: DIF = 34 (prumérnd hodnota, 32 bit integer, storage ¢islo ”0”)
- pro vSechny proménné: VIF = 7A (bez fyzikélniho vyznamu)

Toto nastaveni doprovodnych informaci alarmovych zprav je obecné platnd konvence pro moduly typové rady
WB169, zvolena vyrobcem.

3.5.3 Nastavovaci zpravy

Jako ,,nastavovaci zpravy” jsou u modula fady wacoSystem oznatovany zpravy ve zpétném sméru (od centra ke
koncovému zafizen{), které slouz{ pro nastaveni parametru modulu.

Modul WB169-K868 je trvale nastaveny pro praci v obousmérném komunikaénim médu N2 protokolu Wire-
less M-Bus, ktery umoznuje i preddvani zprav koncovym zafizenim pfes tzv. ,,zpétny kandl”. Zpétny kanil
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se vyuziva pro predavani piikazu modulu, zejména pro dédlkové nastavovani vybrané mmnoziny konfiguracnich
parametru. Nadfazeny systém dalkového odecitdni odesle modulu nastavovaci zpravu typu ,,Request”, kterou mu
jeho nadfazend komunika¢ni brana ve vhodném okamziku (¢asovém okné) predd. Modul potvrd{ pfijeti nastavovaci
zpravy odeslanim zpravy typu ,,Acknowledgment”, kterou jeho nadfazend komunikaéni brana piedd centrdlnimu
systému.

Pif{jem zpravy typu ,,Request” probihd u modulu WB169-K868 vzdy ve vyhrazeném casovém okné 500 ms po
odeslani pravidelné informaé¢ni zpravy typu , User Data” (INFO). V tomto ¢asovém okné mé modul WB169-K868
zapnuty prijima¢ a je schopen pfipadnou zpravu typu ,Request” prijmout. Prijeti zpravy ,Request” potvrzuje
modul okamzitym odeslanim zpravy typu ,,Acknowledgment”.

Pii kédovani zprav typu ,, Request” byly pouzity bézné principy kédovani proménnych podle normy M-Bus, zpravy
maji zkrdcenou hlavicku Wireless M-Bus s nastavenim odpovidajicim pro zpravy typu ,,Request” (C-byte ="53”,
Cl-byte = "5A”) a pro kazdou nastavovanou proménnou obsahuje zprava ,,Request” jeden datovy blok s piislusnym
nastavenim parametra DIF/VIF a pozadovanou hodnotou.

Potvrzovaci zprava typu ,, Acknowledgment” (ACK) m4é hlavicku Wireless M-Bus odpovidajici tomuto typu zprévy
(C-byte ="00”, CI-byte = ”8A”), hodnota ” Access No” ve zkracené hlavicce M-Bus odpovidd hodnoté ” Access No”
prijaté zpravy ,Request”. Potvrzovaci zprava ACK neobsahuje zadny datovy blok.

Modul WB169-K868 podporuje nastavovaci zpravy uvedené v Tabulce ¢. 5, kde je pro jednotlivé typy zprav popsan
i vyznam proménnych a zpusob nastaveni doprovodnych parametru DIF/VIF.

Tab. 5: Tabulka proménnych v nastavovacich zpravach modulu WB169-K868

Nazev DIF VIF Hodnota

Méd 868 MHz | 0x01 0xfd3a | 0-iPERL, 1-WMBUS

ID vodoméru 0x04+storage | 0x7a 32 bit Integer

Enkrypcni klic | 0xOd+storage | 0x6e 0x10 416 Byte sifrovaci kli¢

Radar 0x11 0xfd3a | hodnota ”"x” = spustit funkci radar na x sekund
Info 0x0d 0xfd10 | info-string, max 29 znaku

Reset 0x01 0xfd60 | hodnota vétsi nez 0 resetuje modul

Periode 0x02 0xfd35 | perioda vysilani v minutach

Power 0x02 0x28 vysilaci vykon 169 MHz v mW

U nastavovaci zpravy ,,Radar” se jako hodnota proménné odesle pozadovana doba otevieni piiiimace 868 MHz
v sekundéch (parametr "recvsec”). Modul otevie pfijimaci okno na pozadovanou dobu a po ukonéeni pfijimaciho
okna odesle zpravu s obsahem tabulky ,,Radar” do centra. Tato zprava obsahuje identifikatory vodomeért, jejichz
zpravy modul v pfijimacim okné zachytil.

Piiklad zpravy s obsahem tabulky ,,Radar” je na obrazku 8.

Index | Time [s] | DeltaT | RSSI Lenght |Cfield |ID Man. | Ver. | Type |Cl |H
55 1:42:02.765 39.823 -53 63 Oxd4 00940001 SFT 1 Water(7) 0x7a
56 1:43:38.232 01:35.467 -52 63 Oxd4 00940001 SFT 1 Water(7) 0x7a
57 1:44:21.392 43.160 -51 95 0Ox44 00940001 SFT 1 | Water(7)  0x7a
Index | Value | Dim Tarif | Storage |Unit |DIF | VIF Data
‘ 1 -filler- 0 0 0 2f
| 2 -filler- 0 0 oo
i 3 1.20233618E8 Parameter setidentification 1 0 0 14 fdOb 92 9e 2307
| 4 1.0 Errorflags 1 0 0 1 fd17 01
i 5 -86.0 extA 1 0 0 11 fd62 aa
| 6 1.21362071E8 Parameter setidentification 1 1 0 54 fd0Ob 97 d6 3b 07
} 7 2.0 Error flags 1 1 0 51 fd17 02
| 8 -83.0 ext A 1 1 0 51 fd62 ad
9 103.0 Parameter set identification 1 2 0 9401 fdOb 67000000
10 0.0 Error flags 1 2 0 9101 fd17 00
11 -37.0 ext A 1 2 0 9101 fd62 dhb
12 100679.0 Parameter setidentification 1 3 0 d401 fdOb 47890100
13 0.0 Error flags 1 3 0 d101 fd17 00
14 -420 extA 1 3 0 d101 fd62 dé
15 -filler- 0 0 0 2f

Obr. 8: Struktura zpravy s obsahem tabulky , Radar”
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Jak je z obrazku zfejmé, modul posild ke kazdému zdznamu v tabulce ,Radar” (tj. ke kazdému zachycenému
vodomeéru) nasledujici trojici udaju:

- vyrobuf ¢islo (ID) vodoméru, VIF = FD 0B (Identification)

- ¢islo vodomeéru v tabulce SID (index), VIF = FD 17 (Error Flag)

- sila radiového signdlu (RSSI) od vodoméru, VIF = FD 62 (Control Signal)

Hodnoty jsou v parametru "DIF” oznaceny jako ,maximdalni hodnota” (pro jasnéjsi odliSeni od bézné posilanych
okamzitych hodnot), pro ID je nastaven 32-bitovy Integer, pro ostatni hodnoty postacuje 8-bitovy Integer. Hodnota
»storage” s kazdym zdznamem v tabulce postupné narustd (pfi vyhodnoceni obsahu tabulky neni dulezitd). Zdznamy
vodomeéru, které nejsou zavedeny v tabulce ”SID”, maji v druhé proménné hodnotu ”0”.

Pokud se v nastavovaci zpravé ,,Radar” posle jako proménna hodnota ”0”, modul reaguje zpravou ,,SID”, ve které
je aktudlni seznam ID odeéitanych vodoméru piitazenych k jednotlivym ,storage” (obsah tabulky ,,SID”).
Priklad zpravy ,,SID” je na obrazku 9.

Index | Time [s] |DeltaT |RSSI |Lenght |Cfield |ID | Man. | Ver. | Type cl |
53 1:41:02.694 01:17.004 -52 47 0Oxdd 00940001 SFT 1 Water(7) 0x7a
54 1:41:22.942 20.248 -48 47 0Ox44 00940001 SFT 1 Water(7) Ox7a
55 1:42:02.765 39.823 53 Oxdd4 00940001 | SFT 1 Water(7) 0x7a
Index | Value | Dim | Tarif |Storage |Unit |DIF |VIF |Data |
1 -filler- 0 0 0 2f
2 -filler- 0 0 0 2f
3 3564 v 0 0 0 02 fd 46 ecOd
4 218 *C 0 0 0 02 e da 00
5 0.024 W 0 0 0 02 28 1800
6 4120.0 sec 0 0 0 04 20 18100000
7 1.20233618EB ? 0 0 0 04 7a 92 9e 2a 07
8 1.21362071EB8 ? 0 1 0 44 7a 97 d6 3b 07
g -filler- 0 0 0 2f

Obr. 9: Struktura zpravy s obsahem tabulky ,, SID”

Jak je z obrazku ziejmé, modul posild seznam ID vodomeéru prirazenych k jednotlivym ,storage” (éislo storage
odpovidé ,indexu” daného vodomeéru v tabulce SID). Hodnota DIF je nastavena béznym zpusobem (okamzitd hod-
nota, 32-bit Integer, storage dle indexu vodoméru). Hodnoty VIF jsou nastaveny vzdy na "7A”, kterd se v rdmci
produktové rady wacoSystem pouziva pro oznaceni hodnot bez fyzikdlniho vyznamu.

Pomoci nastavovaci zpravy ,Radar” lze na dalku zjistit, které vodomeéry jsou v radiovém dosahu konkrétniho mod-
ulu WB169-K868, nebo si na dalku vypsat seznam vodomeéru odeéitanych danym modulem. Pomoci nastavovaci
zpravy ,,ID vodomeéru” lze seznam odec¢itanych vodomeért libovolné upravit (pfidat nebo odebrat vodomeér).
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4 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montdz a provoz radiovych
modulu typu WB169-K868.

4.1 Obecna provozni rizika

Radiové moduly WB169-K868 jsou elektronicka zafizeni napédjend vlastni vnitini baterii, které registruji stav

VVVVV

Pii provozu zaiizeni hrozi zejména nasledujici rizika:

4.1.1 Riziko mechanického a elektrického poskozeni

Zafizeni jsou uzaviena v plastovych krabickach, takze elektronické souc¢astky nejsou piistupné pro piimé poskozeni
dotekem, néstrojem, nebo statickou elektfinou. Pfi bézném zpusobu provozu nejsou nutnd zadnd zvlastni opatieni,
kromé zamezeni mechanického poskozeni silnym tlakem nebo otfesy.

anténami. Pfi provozu zafizeni je potfebné dbat na to, aby tyto kabely nebyly mechanicky naméhany tahem, ani
ohybem. V pfiipadé poskozeni izolace propojovaciho kabelu doporucujeme kabel okamzité vymeénit. Je-li modul
vybaven externi anténou, stejnou pozornost je potfebné vénovat i anténé a anténnimu kabelu. Minimalni polomér
ohybu anténniho kabelu o pruméru 6 mm jsou 4 cm, pro anténni kabel s prumérem 2,5 mm je minimalni polomér
ohybu 2 cm. Nedodrzeni téchto parametru ohybu muze vést k poruSeni homogenity koaxidlniho kabelu a tim ke
snizeni radiového dosahu zafizeni. Dale je potfebné dbat na to, aby pfipojeny anténni kabel nadmérné nenamahal
na tah nebo zkrut anténni konektor zatrizeni. P nadmérném zatizeni muze dojit k poskozeni nebo zniceni anténnich
konektoru

Elektrickou montdz muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a zaroven proskolend pro
instalaci tohoto zafizeni. Anténni koaxialni kabel i signalni kabely je vhodné vést oddélené a co nejdale od silovych
vedeni 230V /50Hz.

4.1.2 Riziko pfedcasného vybiti vnitini baterie

Zafizeni jsou vybavena vnitini baterii s dlouhou Zivotnosti. Na zivotnost baterie maji zdsadni vliv tyto faktory:
e skladovaci a provozni teplota — pti vysokych teplotach se zvysuje samovybijeci proud, pii nizkych teplotach
se snizuje kapacita baterie;
e Cetnost vysilani informac¢nich zprav.

Moduly jsou dodévéany s nastavenou cetnosti pravidelného vysilani dat dle konfiguraéni tabulky uvedené v ¢asti a
pro tuto Cetnost vysilani je udavana i zivotnost baterie. Pii vySsi cetnosti vysilani informacéni zpravy se zivotnost
baterie imérné zkracuje.

4.1.3 Riziko poskozeni nadmeérnou vlhkosti

Radiové moduly jsou (stejné jako vSechna elektronickd zafizeni) snadno poskoditelné vodou, kterd zpusobi zkrat
mezi elektronickymi souc¢dstkami zarizeni, nebo korozi souc¢astek. Samotna deska plosnych spoju je pred poskozenim
vodou chranéna krabickou modulu. K poskozeni modulu muze dojit nejenom vniknutim vody do krabicky, ale i
pronikanim vlhkého vzduchu s néasledkem koroze, nebo poskozeni zpusobeného kondenzaci vody uvniti krabicky.

Moduly jsou doddvdny bud'to v provedeni IP65 (odolné proti krétkodobé stiikajici vodé), nebo s dodateénym
utésnénim silikonovou vyplni s vysokou adhezi, které zaruc¢uje odolnost proti zaplaveni vodou (stupen kryti IP68).
Moduly vybavené jiz z vyroby utésnovaci silikonovou vyplni maji na ptistrojovém §titku uveden stupen kryti IP68
(kupiikladu: ”WB169-K868/B13/IP68”).
Rizika spojend s poskozenim modulu vniknutim nadmérné vlhkosti lze u moduli v zakladnim provedeni ”IP65”
eliminovat takto:

e instalovat pouze moduly spravné sestavené, s neposkozenou krabickou a neposkozenym pryzovym tésnénim;

e v piipadé pochybnosti provést dodatecné dotésnéni styku obou dilu krabicky pomoci silikonu

e moduly instalovat pouze do prostoru, kde relativni{ vlhkost prekrac¢uje hodnotu 95% pouze vyjimecné;

e moduly instalovat pouze do prostoru, kde muze dojit k piimému ostfiku vodou pouze vyjimeéné a kratkodobg;
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e v zadném piipadé neinstalovat moduly do prostor, kde by mohlo dojit k ponofeni modulu do vody.

Rizika spojena s poSkozenim modulu vniknutim nadmeérné vlhkosti 1ze u modulta v provedeni IP68 eliminovat takto:

e moduly s dodateénym utésnénim silikonovou vyplni bez zdvazného duvodu neotvirat;

e byl-li modul z néjakého duvodu otevien, pro zachovani funk¢énosti utésnéni je nutné manipulovat s nim s
maximalni opatrnosti, piipadné obnovit silikonovou népli zalitim nékolika mililitry silikonu (postup této
operace doporucujeme konzultovat s vyrobcem modulu). V piipadé otevieni modulu neni stupen kryti
IP68 ze strany vyrobce garantovan;

e moduly instalovat pouze do prostoru, kde muze dojit k zaplaveni modulu vodou pouze vyjimeéné a kratkodobg;

e v zadném pfipadé neinstalovat moduly do prostor, kde by mohlo dojit k ponofeni antény modulu do vody.
Anténu modulu je nezbytné nutné umistit tak, aby nemohla byt zaplavena vodou. Provozovani modulu s
anténou zaplavenou vodou muze zpusobit trvalé zniceni modulu!

4.2 Stav modula pii dodani

Moduly jsou dodavany ve standardnich kartonovych krabicich. Moduly jsou standardné dodavany s vypnutym
napajenim. Vyjimku tvori moduly dodavané jiz s dodateénym utésnénim silikonovou vyplni, které jsou dodavany
se zapnutym napajenim.

4.3 Skladovani modula

Moduly doporuéujeme skladovat v suchych mistnostech s teplotou v rozmezi (0 <+ 30) °C. Pro zamezen{ zbyte¢ného
vybijeni baterie doporucujeme piechovavat zafizeni s vypnutym napéjenim a aktivovat baterii az v prubéhu montéaze
(vyjimku tvoii moduly opatfené dodateénym utésnénim - viz odstavec 4.2).

4.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montéz a demontdz modulu musi provadét osoba s potiebnou kvalifikaci
v elektrotechnice.

4.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni obsahuje lithiovou nenabfijeci baterii. Pfilikvidaci zafizen{ je nutné baterii demontovat a likvidovat oddélené
od zbytku zafizeni v souladu s predpisy pro naklddani s nebezpecnymi odpady. Poskozend, zni¢end nebo vyrazend
zaiizen{ nelze likvidovat jako domovni odpad. Zaiizeni je nutné likvidovat prostiednictvim sbérnych dvoru, které
likviduji elektronicky odpad. Informace o nejbliz§im sbérném dvoru lze ziskat na prislusném spravnim uradeé.

4.6 Montaz modulu

Radiové moduly WB169-K868 jsou uzavieny v plastovych krabicich s krytim IP65 nebo IP68, pfipravenych pro
montaz na sténu nebo trubku. Vypinaé baterie, konfigura¢ni konektor i anténni konektory jsou umistény na desce
plosného spoje, takze piistup k nim je umoznén pouze po otevieni krabice.

Moduly s dodateénym utésnénim silikonovou vyplni (stupen kryti IP68) maji antény piipojené jiz pfi
vyrobé a dodavaji se se zapnutym napajenim. Tyto moduly doporucujeme pi#i provozu otevirat pouze v
nezbytnych pripadech a postupovat pri tom s maximalni opatrnosti. Montdz, vymeénu, nebo konfiguraci
téchto moduli doporucujeme provadét zdsadné pomoci optického prevodniku USB-IRDA tak, jak je to popsano v
¢asti 3.2 ,,Nastaveni parametri modulu pomoci optického prevodniku”.

Na obréazku 10 je zobrazen modul WB169-K868 rozebrany na jednotlivé komponenty.
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Obr. 10: Sestava modulu WB169-K868 s prutovou anténou

Na obrazku 11 je zobrazen detail desky plosného spoje modulu s vyznacenim umisténi konfigura¢niho konektoru
(ohranicen ¢ervenou barvou), anténniho konektoru radia 169 MHz (oznacen modrou barvou), anténniho konektoru
prijimace 868 MHz (oznacen svétlemodrou barvou) a vypinace baterie (oznacen zlutou barvou). Vyrobni ¢islo na
stitku modulu musi vzdy odpovidat vyrobnimu ¢islu na pomocném §titku nalepeném na desce plosného spoje (idaje
oznacené oranzovou barvou). Vzhled desky plosného spoje se muze v zdvislosti na modifikaci modulu mirné lisit.

Obr. 11: Detail desky plosného spoje modulu WB169-K868

Krabice se skldd4 ze dvou dilu:
e pouzdro modulu, ke kterého se vklada deska plosného spoje. Na této ¢asti krabice je $titek, pruzor pro
magnetické pfichyceni konvertoru USB-IRDA /BT-IRDA, kabelova pruchodka a vylisky pro uchyceni modulu;
e viko krabice, uzavirajici pouzdro. Na viku je druhd kabelové pruchodka.

Montdz modulu, ktery je jiz zkompletovany (véetné obou antén), pfedkonfigurovany a zapnuty, provedeme timto
postupem:

e pripevnime modul k vhodnému pevnému predmétu (na zed’, k potrubi...) pomoci étyi vruti, nebo pomoci
stahovaci pasky. Pro upevnéni slouzi vylisky na spodni strané pouzdra modulu. Doporu¢end poloha pfi
upevnéni je svisla, s vikem vespod,;

e pomoci pFevodniku USB-IRDA /BT-IRDA zkontrolujeme konfiguraci modulu a provedeme v rezimu "RADAR”
kontrolu, zda jsou vSechny odec¢itané vodomeéry v jeho radiovém dosahu;

e zkontrolujeme utazeni prevleénych matic na kabelové priuchodkach obou antén;
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e pozaduje-li montézni postup nebo interni pravidla zékaznika plombovani modulu (jako ochranu pred moznosti
ovlivnéni), zaplombujeme modul stanovenym zpusobem (kupiikladu pfelepenim spoje mezi obéma dily krabice
nalepovaci plombou).

Pfed montazi modulu, ktery jesté neni zkompletovany, nebo neni zapnuty, nebo je potiebné provést jeho nas-
taveni pomoci kabelu (*), musime modul nejdfive oteviit, zkompletovat, zapnout a nakonfigurovat. Tyto operace
provedeme timto postupem:

e Uplné povolime prevleéné matice kabelovych pruchodek na obou koncich modulu;
e vySroubovanim dvou Sroubu po stranich krabice uvolnime viko modulu;

e opatrné vysouvame viko modulu, pficemz se anténka piijimace 868 MHz (je-li jiz namontovana) zasouvd
dovniti vika. MuZzeme si pomoci mirnym zatlacovanim anténky dovnitf modulu;

e po sundédn{ vika opatrné vysouvdme desku plogného spoje (DPS) z pouzdra modulu. Desku bud’to vysuneme
uplné (pokud je potiebné piisroubovat anténu 169 MHz), nebo jen ¢astecné tak, aby se konfiguraéni konektor
dostal mimo pouzdro (viz obrézek 11). Pokud je jiz namontovéna anténka vysilace 169 MHz, pii vysouvani
DPS si pomahdme mirnym zatla¢ovanim anténky dovniti modulu;

e pokud nebyly namontovéany na desku plosného spoje anténky, piisroubujeme je k anténnim konektorum na
obou koncich modulu. Na konci DPS s vypina¢em baterie je umisténa anténka piijimace 868 MHz, na opa¢ném
konci DPS je anténka 169 MHz;

e prepnutim modrého mikro-vypinace (,,jumperu”) umisténého na desce plosného spoje do polohy ,,ON” piipojime
k modulu napéjent;

e provedeme zakladni diagnostiku modulu a pfipadné jeho konfiguraci (nastaveni parametru) pomoci kabelu dle
postupu, popsaného v ¢asti 3 ,,Konfigurace parametru modulu”. V piipadé, ze byl modul predkonfigurovany
v pripravné fazi instalace, provedeme v rezimu "RADAR” minimélné kontrolu, zda jsou vSechny odecitané
vodoméry v radiovém dosahu modulu;

e zasuneme desku plosného spoje do pouzdra modulu. Desku vlozime tak, aby byl modry mikro-vypinac¢ baterie
na oteviené strané pouzdra (t.j. na té strané, kam se prisroubuje viko). Prevletnd matice kabelové pruchodky
pouzdra mus{ byt tUplné povolend tak, aby se anténka (nebo anténni kabel) mohla snadno vysunout pfes
pruchodku ven z pouzdra. Desku zatlac¢ime tlakem prstu na okraj DPS (netla¢ime na anténni konektor, nebo
na mikro-vypina¢) iplné na doraz. Ve spravné poloze by deska plosného spoje méla pfesahovat okraj pouzdra
krabice pouze o cca 1 mm.

e zkontrolujeme neporusenost pryzového tésnéni na okraji pouzdra a ujistime se, ze prevlecna matice na viku
je uplné povoleng;

e opatrné nasuneme viko na pouzdro krabice. Anténka piijimace 868 MHz se pfitom postupné vysouvéd ven
pres pruchodku vika. Ptripevnime viko k pouzdru zaSroubovédnim a utazenim obou Sroub;

e utdhneme pievletné matice na obou kabelovych pruchodkéach tak, abychom obé pruchodky utésnili;

e pozaduje-li montézni postup nebo interni pravidla zékaznika plombovani modulu (jako ochranu pfed moznost{
ovlivnéni), zaplombujeme modul stanovenym zpusobem (kupiikladu pfelepenim spoje mezi obéma dily krabice
nalepovaci plombou).

(*) POZOR! U modulii s dodatecngm utésnénim silikonovou ndplni se stupném odolnosti proti vihkosti IP68
novy modul pri montdzi v Zadném pripadé nerozebirame! Konfiguraci modulu je potiebné provést pomoci optického
prevodniku USB-IRDA/BT-IRDA

Obecne plati, Ze modul md deklarovany stuperi odolnosti proti vlhkosti (IP65 nebo IP68) pouze za predpokladu, Ze
je radné smontovdn a utésnén. Vodotésné moduly se stupném odolnosti IP68 musi byt profesiondlné utésnény si-
likonovou ndplni. Pri montdzi moduli se stupném odolnosti proti vlhkosti IP65, je potrebné dbdt na dodrzent téchto
zdsad:

- aby byly Tddné utésnény kabelové pruchodky;

- aby misto spojeni obou ¢dsti krabicky bylo utésnéno neposkozengm pryZovym tésnénim (soucddst doddavky).

ovérime funkénost modulu a spréavnost vystupnich hodnot modulu (zda odpovidaji idajum na pocitadlech vodoméri),
a to nejlépe metodou ,end-to-end”, tj. kontrolou zobrazeni tdaju spotieby a provoznich parametri modulu piimo

v systému pro dalkové odecitani.

P1i vybéru mista instalace modulu, typu a umisténi antény a délky anténniho kabelu je nutné vzit do tivahy jednak

ochranu modulu pfed moznym mechanickym poskozenim (instalace mimo provozné exponovanych mist), ale zejména

podminky pro sffeni radiového signdlu v misté instalace. Tyto podminky lze bud'to uréit (odhadnout) empiricky,

na zdkladé predchozich zkusenosti, nebo provést meéfenf sily signdlu pomoci kontrolniho vysilace/pfijimace.
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4.7 Vyména modulu a vyména odecitaného vodoméru

Pii vyméné modulu z duvodu poruchy na modulu, nebo z divodu vycerpani kapacity baterie postupujeme takto:
e byl-li modul zaplombovan, pred demontézi modulu zkontrolujeme, zda je v poradku plomba. Poruseni plomby
fesime dle internich pravidel platnych pro daného zdkaznika/projekt;

e uvolnime upeviovaci Srouby (nebo stahovaci pasku), které drzi modul na sténé, trubce, ¢ jiné podlozce a
demontujeme modul,

e povolime pievle¢nou matici na strané vika;

e vysSroubovanim dvou Sroubu po strandch krabice uvolnime viko modulu a opatrné vysuneme viko z modulu.
Muzeme si pomoci mirnym zatla¢enim anténky pfijimace 868 MHz dovniti modulu;

e prepnutim mikro-vypinace (,jumperu”) umisténého na desce plosného spoje do polohy ,,Off” modul vypneme;

e je-li modul vybaven externi anténou 169 MHz, povolime pievleénou matici na pouzdru modulu a opatrné
vysuneme desku plosného spoje z pouzdra tak, abychom méli pristup k anténnimu konektoru;

e odpojime anténni kabel od anténniho konektoru;

e zkompletujeme puvodni modul sesroubovanim vika s pouzdrem (*). Modul viditelné oznac¢ime jako ,,vadny”,
pripadné vyplnime piislusny formuldf (montdzni list) ¢ jinou predepsanou dokumentaci pro vyménu modulu;

e na misto puvodniho modulu piipevnime novy modul a postupujeme déle podle postupu, uvedeného v ¢asti 4.6.

Dbéme zejména na to, abychom spravné nastavili konfiguracni parametry, zejména periodu vysildni a nastaveni
komunikace s vodoméry;

e zapiSeme si vyrobni ¢islo a ¢islo plomby nového modulu a piipadné i stav mechanickych pocitadel odecitanych
vodomeériu;

e je-li to mozné, okamzité zajistime zavedeni nového vyrobniho ¢isla do databaze sbérného systému

(*) POZOR! Pri kompletaci modulu vidy dbdme na to, aby nedoslo k zdmeéné pouzdra krabice, tj. abychom na
DPS modulu nasadili vZdy pouzdro krabice se sprdvnym Stitkem. Vyrobni éislo uvedené na pouzdru modulu must
vZdy odpovidat viyrobnimu c¢islu na pomocném Stitku, ktery je nalepeny na desce plosného spoje.

Pii vyméné vodoméru odecitaného modulem WB169-K868, kdy divodem vymény je porucha méfice, prosla doba
jeho ovéreni, ¢i jiny duvod na strané mérice, postupujeme takto:

e modul pokud mozno neotevirdme, pomoci pievodniku USB-IRDA/BT-IRDA piepiseme identifikator (vyrobni
¢islo) puvodniho vodomeéru na vyrobni ¢islo nového vodoméru;

e v rezimu "RADAR” zkontrolujeme, zda je novy vodomér v radiovém dosahu a zda souhlasi ode¢tend hodnota
s iudajem pocitadla;

e neni-li mozna bezdratova konfigurace, zkontrolujeme, zda je v poradku nalepovaci plomba a modul otevieme
podle postupu uvedeného v ¢asti 4.6;

e piipojime se k modulu konfiguraénim kabelem a pomoci pifkazu ”sid [index] [value]” provedeme nastaveni
vyrobniho éisla nového vodoméru prepsdnim puvodn{ hodnoty (viz odstavec 3.1.4 ”"Pifkazy pro nastavenf
odecitani stavu vodoméru”.

e v piipadé vymény vodoméru v médu WMBUS za jiny typ, nez byl puvodni vodomér, nastavime pomoci
pifkazu ”wkey” jeho desifrovaci kli¢, provedeme nastaven{ parametri DIF/VIF pomoci pifkazu ”dib1”, 7 dib2”
a nastaveni interpretace alarmu pomoci piikazu "diba” a ”alrb”;

e pomoci pifkazu "recvsec” a "radar” (viz odstavec 3.1.4 zkontrolujeme, zda je novy vodomér v radiovém dosahu
modulu a zda souhlasi odec¢tend hodnota s idajem pocitadla;

e provedeme vyplnén{ predepsané dokumentace pro vyménu mérice (montaznf list), zejména si peclivé zapiseme
stav mechanického pocitadla nového meéfice;

e modul zakrytujeme a utésnime podle postupu, uvedeného v ¢asti 4.6, pfipadné pockame na provedeni prvniho
odectu;

o Je-li to mozné, okamzité zajistime vymeénu identifika¢nich idaji vodoméru ve sbérném systému.

4.8 Demontaz modulu

Pii demontazi modul demontujeme ze zdi (trubky, jiné podlozky..), otevieme, vypneme baterii a pfipadné odpojime
anténni kabel. Modul opét zkompletujeme nasazenim vika na pouzdro, fadné oznacime jako demontovany a vy-
plnime patfi¢nou dokumentaci, predepsanou pro tento piipad internimi predpisy. Je-li to mozné, okamzité zajistime
deaktivaci modulu ve sbérném systému.
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4.9 Kontrola funkénosti modulu

Po uveden{ modulu do provozu (nebo po kazdé opravé a vyméné modulu) doporu¢ujeme provést kontrolu funkénosti
jeho vysilani pomoci pfijimaciho zafizeni ,,Master”, kontrolniho pfijimace, analyzatoru signalu, ¢i jiného vhodného
zafizeni.

Je-1i modul piipojen ke vzdédlenému sbérnému systému pomoci komunikaéni brany WB169-RFE, muzeme provést
kontrolu funkénosti vysilani v rezimu ,,Radar”. Tuto kontrolu provedeme pomoci WEBového prohlizece,
kterym se prihldsime na IP-adresu komunika¢ni brany WB169-RFE a prohlidneme si tabulku zdznamu pfijatych
zprav z okolnich moduli, kde ovérime pritomnost zaznamy z nainstalovaného modulu WB169-K868. Pii zobrazeni
tabulky ,,Radar” postupujeme tak, ze si otevieme libovolny prohlize¢ webovych stranek, do pole pro zadani URL
adresy zaddme IP-adresu brény ve tvaru ,http://ip_adresa/” a spustime vyhleddvani. Existuje-li IP-konektivita
mezi pocitacem a komunikaéni branou, zobrazi se webové stranka ,,Radar” dané brany (viz obr. 12), kde se zobrazuji
zéznamy poslednich zprav ze vSech zafizeni, které vysilaji v oblasti radiového piijmu brany s odpovidajici frekvenci
a komunika¢nim médem.

£ IoT WB1G69 gateway - Intern=t Explorer

@Tﬂv & hito/172.16.16.1837 O =l #+ & IoT WBL69 gateway
Soubor Upravy ZFobrazlt Cblfbené polofly  Mistrojc  Mipovida

SOFTLiNC o7 & WMbus

SW i HW Sebutions

Gateway WB169

On-line modules during last 2 hours I 9 |
Device ID Manuf, Med. Ver. Time RESI
22334455 SFT 7 1 pred 3 minutami (14-10-15 09:01:18) -82
81854209 TCH ©8 112 pred 6 minutami (14-10-15 08:57:33) -85
63406583 KAM 22 27 pred 13 minutami (14-10-15 08:50:52) -81
81853992 TCH 98 12 pired 16 minutami (14-10-15 08:47:30) =77
12345678 SFT T 1 pred 20 minutaml (14-10-15 08:44:19) -94
81508372 TCH 114 112 pred 23 minutami (14-10-15 08:41:13) -39
11000060 ITR 7 30 pred 32 minutami (14-10-15 08:32:12) -63
12345678 SFT g 1 pred hodinou (14-10-15 08:17:55) =55
21600904 EFE 7 o] pted 2 hodinaml (14-10-15 07:04:42) -89

Obr. 12: Piiklad zobrazeni tabulky ,Radar” brany WB169-RFE

Zaznam kazdého zafizeni se zobrazuje v jednom tadku, kde jsou uvedeny tyto tudaje:
e identifika¢ni udaje zafizeni
e Cas prijeti posledni zpravy od zafizeni

e indikace sily radiového signdlu, s jakym byla zprdva piijata (RSSI = Received Signal Strength Indicator)

Pokud si zobrazime tabulku ,,Radar” po dostatecné dlouhém case od uvedeni modulu WB169-K868 do provozu
(nebo od jeho restartu), mél by se v tabulce ,Radar” objevit zdznamy zprév z méfidel a ¢idel, pfipojenych k nain-
stalovaného modulu, véetné ohodnoceni kvality pfijatého signalu. V tabulce ,Radar” se zobrazuji pouze zdznamy
zachycené komunika¢ni branou za posledni 2 hodiny.

Kontrolu pifjmu signilu od vodoméru provedeme v rezimu ,RADAR” pomoci piikazu "recvsec” a "radar” pres
konfiguraéni kabel, nebo obdobnymi funkcemi pomoci optického prevodniku.

4.10 Provozovani modulu WB169-K868

Dalkové odecitani stavu vodomeéru a odesilani radiovych zprav s odecty provadi modul WB169-K868 zcela au-
tomaticky. Vzhledem k tomu, Ze systém vysilani podle normy Wireless M-Bus neobsahuje zadné ochrany proti
vzéjemnému ruseni pii vysilani (kolize signdlu, kterd nastane v piipadé, kdy vysilaji dva moduly najednou), muze
pii provozu velkého poétu odeéitacich modulu v jedné radiové siti zcela bézné dochézet k docasnym vypadkum dat
od nékterych modula. Tyto vypadky mohou trvat nékolik hodin az dnu.
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Nejvetsi rizika trvalého vypadku vysilani radiového modulu jsou spojend s ¢innosti uzivatele objektu. Jednd se
zejména o tato rizika:

e riziko docasného nebo trvalého zastinéni antény (kuptikladu v dusledku stavebnich tiprav objektu);
e riziko poSkozeni modulu, anténniho kabelu nebo antény pii manipulaci s pfedméty v misté instalace.

Pro eliminaci téchto rizik doporu¢ujeme vénovat velkou pozornost vybéru mista instalace modulu a vybéru typu a
mista instalace antény tak, aby byl nalezen vhodny kompromis mezi kvalitou piijmu signdlu od vodoméru, kvalitou
radiového spojeni mezi modulem a komunika¢ni branou a mirou rizika mechanického poskozeni modulu, anténniho
kabelu, nebo antény. Samotnou instalaci je potifebné provést peclivé, s pouzitim kvalitnich kabelt a montéaznich
prvku.

Doporucujeme rovnéz pravidelné sledovat funkénost odec¢tt vodomeéru, hodnoty teploty procesoru a hodnoty napéti
baterie. Tyto udaje umoznuji provést preventivni opatieni v piipadé, kdy néktery z provoznich parametru je mimo
doporucované meze. V piipadé zjisténi nesrovnalosti doporuc¢ujeme kontaktovat uzivatele objektu instalace a zjistit
pricinu anomalie, nebo provést fyzickou kontrolu na misté instalace.

~

5 Zjistovani pricin poruch
5.1 Mozné priciny poruch systému

P#i provozu zaifizeni WB169-K868 muze dochdzet k poruchdm, vypadkium funkénosti, nebo jinym provoznim
problémum, které lze podle jejich pficiny rozdélit do nésledujicich kategorii:

5.1.1 Poruchy napajeni

Modul je napéjen z vnitini baterie s dlouhou dobou zivotnosti. Pfibliznd doba Zivotnosti baterie je blize specifikovana
v odstavci 1.2 ,,Pouziti modulu”. Na dobu zivotnosti baterie maji vliv okolnosti, podrobné popsané v odstavci 4.1.2
»Riziko pred¢asného vybiti vnitini baterie”.

Nizké napéti napajeci baterie se zpocatku projevi nepravidelnymi vypadky v pi{jmu dat od daného modulu, pozdéji
se radiové spojeni s modulem pferusi uplné.

Baterie je zapdjena na desce plosného spoje a pro jeji vymenu je nutnd demontdz modulu. Vyménu baterie muze
provadét pouze osoba s odpovidajici kvalifikaci a zkuSenostmi, pii pdjeni baterie nekvalifikovanou osobou hrozi
riziko poskozeni desky plosného spoje modulu. V modulech fady wacoSystem jsou pouzivany pouze nejkvalitnéjsi
baterie, které byly pro dany tcel peclivé vybrany a otestovany. V pripadé vymeény baterie uzivatelem zatizeni musi
nova baterie svymi parametry (typ, kapacita, napéti, proudové zatiZeni, samovybijeci proud...) co nejvice odpovidat
originalni baterii, vyrobce modulu durazné doporucuje pouzit pro vyménu stejny typ baterie, jaky byl v modulu
pouzity pfi jeho vyrobé.

5.1.2 Poruchy systému

Za poruchu systému se povazuji zejména poruchy procesoru, paméti, vnitiniho napéjeni, ¢i jiné fatdlni poruchy,
které zpusobi iplnou nefunkénst zafizeni. Je-li zafizeni ve stavu, kdy baterie ma spravné napéti a nevykazuje zadné
znamky vybiti a zafizeni pfesto nekomunikuje ptes konfiguraéni port, nereaguje na zadné konfiguracni piikazy a
tento stav se nezméni ani po provedeni restartu modulu odpojenim a opétovnym piipojenim baterie, jedna se
pravdépodobné o poruchu systému. Provedeme vyménu zafizeni dle odstavce 4.7 a nasledné provedeme nastaveni
a kontrolu funkénosti nového (vymeénéného) zafizeni. Pokud nové zatizen{ normélné funguje, oznac¢ime puvodni
modul jako vadny a zaznamename udaje o vyméné do provozni dokumentace podle internich pravidel.

5.1.3 Poruchy vysilace a pfrijimace

Funkénost vysildni je signalizovana bliknutim zluté LED " TXA” na desce plosného spoje. Vysilani datového paketu
se projevi probliknutim této LED, které je mozné pozorovat po sejmuti krytu modulu.

Pokud ma napéjeci napéti modulu spravnou hodnotu, modul komunikuje ptfes konfiguraéni port, reaguje na kon-
figura¢ni piikazy a presto od néj nepiichazi zpravy, pri¢inou muze byt porucha spojend s vysilanim nebo pfijmem
radiového signalu. Typickym piiznakem poruch vysilani a pfijmu jsou i stavy ,,castecné” funkénosti, které se proje-
vuji zejména castymi vypadky v piijmu dat od modulu, nebo nufunkénosti zpétného kanalu (je-li modul pro piijem
zpétného kanalu vybaven).
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Ptic¢inou vyse popsanych poruch v komunikaci modulu muze byt nespolehlivy radiovy pfenos dat, ktery muze byt
zpusoben:
e nespravnym nastavenim radiovych parametrii modulu, zejména frekvenéniho kandlu, médu, nebo vysilacitho
vykonu;
e trvalym nebo docasnym zastinénim signdlu v dusledku stavebnich uprav objektu, nebo v dusledku provozu v
daném objektu (pohyb mechanizmu, stroji, automobila v blizkosti zafizeni);
e trvalym, periodickym, nebo nepravidelnym radiovym rusenim radiové sité parazitnim signalem z vnéjsiho
zdroje (provoz jiného systému ve stejném radiovém pdsmu, prumyslové ruseni);
e nizkou urovni vysilaciho signalu, zptisobenou nespravnym nastavenim vykonu vysilace, nebo poruchou vysilace;
e porucha pfijimace, kterd zpusobuje nefunkénost zpétného kandlu;
e poskozenim antény nebo anténniho kabelu (pouze u typu modulu s externi anténou).

Pokud se projevuji vyse popsané piiznaky nespolehlivého radiového prenosu, postupujeme pii vyhledavani a
odstranovani pficin problému takto:

e provedeme vizudlni kontrolu mista instalace modulu a zjistime, zda v objektu nedoslo ke stavebnim tpravam,
nebo jinym zménam, které by mohly mit vliv na sifeni radiového signdlu. Piipadné negativni dopady takovych
zmén a uprav fesime organiza¢né, nebo zménou usporadani prvka radiové sité (redesign sité);

e u modult s extern{ anténou provedeme vizuédlni kontrolu antény a anténniho kabelu, pfipadné i vyménu téchto
komponentu za jiné komponenty s ovéfenou funkénosti;

e provedeme kontrolu nastaveni konfigura¢nich parametru modulu (zejména parametru nastaveni radiového
modemu 169 MHz) a kontrolu funkénost modulu dle odstavce 4.9;

e provedeme vyménu modulu dle odstavce 4.7 a nasledné provedeme nastaveni a kontrolu funkénosti nového
(vymeénéného) modulu dle odstavce 4.9;

e pokud po provedeni vymény za okolnosti popsanych v pfedchozim bodé nefunguje spravné ani vymeénény
modul, muze byt pfi¢inou problému lokalni radiové ruseni, nebo je piic¢ina v konfiguraci modulu, kterou se
nam nepodafilo odhalit. V tomto pfipadé se obratime se zadosti o pomoc nebo podporu na vyrobce, nebo
jinou znalou osobu.

O tom, zda modul vysila s pfiméfenou drovni vysilaciho signélu, se muzeme piesvédcit i tak, ze provedeme kon-
trolni piijem signalu pomoci kontrolniho pfijimace, pochuzkového systému, nebo analyzatoru radiového provozu ze
vzdédlenosti se zaru¢enou dobrou trovni signdlu (kupifkladu ze sousedni mistnosti). Pokud pfijmeme od daného
modulu zprévu s pfimérenou trovni signalu (podobnou, jako od jinych moduli za srovnatelnych podminek), pfi¢inou
je nedostateény piijem signalu v misté instalace pfijimaciho zafizeni. K zeslabeni signalu muze dojit kupiikladu
vlivem zmény polohy modulu (pfemisténi, pootoceni...), zmény polohy antény, zmény drovné okolnich rusivych
signélu, nebo vlivem stavebnich tprav v objektu (instalace miize, umisténi kovového pfedmétu do blizkosti ra-
diového modulu. ..). Stejny vliv mohou mit i obdobné zmény na strané pfijimaciho zaf{zen{ (komunikaéni brany).
Problémy tohoto typu vytfesime zménou usporadani prvki radiové sité tak, aby signdl v misté piijmu pii bézném
provozu byl dostatecny.

5.1.4 Poruchy komunikace s vodoméry

Poruchy funkénosti radiového ptijmu zprav vysilanych vodomeéry se obecné projevuji tak, ze v prichozich datech
chybi odecty z nékterych vodoméri. V tomto piipadé postupujeme pii ur¢ovani pravdépodobné ptic¢iny poruchy
takto:

e Pokud zprévy z nékterého vodoméru nepfichdzi vibec, zkontrolujeme, zda je identifikdtor (vyrobni &islo)
daného vodoméru spravné zaveden do tabulky ode¢itanych vodoméru (viz odstavec 3.1.4 ,Piikazy pro nas-
taven{ komunikace s vodomeéry”);

e Zkontrolujeme nacitani zprav z vodomeéru v rezimu "RADAR” s nastavenim vhodné délky prijimaciho okna
(viz odstavec 3.1.4 ,,Piikazy pro nastaveni komunikace s vodoméry”);

e Vizualné zkontrolujeme stav pfipojeného vodoméru, zejména z hlediska zaplaveni vodou, mechanického poskozent,
nebo vybiti internf baterie. Ridime se pfitom dokumentaci k vodoméru. V pifpadé divodnych pochybnosti o
funkénosti vodomeéru provedeme jeho vymeénu;

e Vizuilné zkontrolujeme, zda v blizkosti vodoméru nejsou predméty, které by mohly zpusobit zastinéni signalu
868 MHz od vodomeéru, nebo zatizeni, kterd by mohla piijem radiového signalu rusit. Je-li zjisténa pfitomnost
takového pfedmétu nebo zafizeni, je nutné provést takové opatieni, aby byl pi{jem signalu od daného vodomeéru
obnoven (odstranéni predmeétu/zafizent, premistén{ modulu WB169-K868 na misto s lepsim piijmem..);

e Jsou-li pochybnosti o funkénosti ptijimace 868 MHz modulu WB169-K868, vyzkousime piijem pomoci ndhradniho
modulu. Je-li modul vadny, provedeme jeho vyménu dle odstavce 4.7.
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5.2 Postup pfi urceni pric¢iny poruchy
Pii zjistovani pravdépodobné pificiny poruchy postupujeme takto:

1. Nenacitaji-li se data ze zadného vodoméru pfipojeného k modulu WB169-K868, doporucujeme provérit
funkénost jednotlivych subsystémt modulu v tomto poradi:

provérit spravnost nastaveni modulu v databazi systému dalkového odecitant;

provéfit funkénost napéjeni dle odstavee 5.1.1 ,Poruchy napéjeni”;

provérit funkénost systému dle odstavee 5.1.2 ,Poruchy systému”;

provérit funkénost vysilani a piijmu dat dle odstavee 5.1.3 ,Poruchy vysilace a piijimace”;

provérit funkénost spravného pifjmu radiovych zprav od vodoméru dle odstavce 5.1.4 Poruchy komu-
nikace s vodomeéry”.

2. Nenacitaji-li se data pouze z nékterého odecitaného vodomeéru, doporucujeme provérit funkénost jednotlivych
subsystému modulu v tomto poradi:

e provérit funkénost samotného vodomeéru;

e provérit spravnost nastaveni adresy daného vodoméru v konfiguraci centralniho systému sbéru dat,
zejména soulad s nastavenim identifikatoru, indexu a vybéru proménné v tabulce odecitanych vodomérta
modulu WB169-K868;

e provérit funkénost spravného piijmu radiovych zprav od vodoméru dle odstavce 5.1.4 ,Poruchy komu-
nikace s vodomeéry” .

3. Data z nékterého pfipojeného vodoméru jsou nespravné. V tomto pripadé doporucujeme provérit funkénost
daného vodomeéru.

4. Data z modulu pfichazi nepravidelné, s periodickymi vypadky. V tomto piipadé doporucujeme provérit
funkénost jednotlivych subsystému modulu v tomto poradi:
e provérit funkénost vysilani a pfijmu dat dle odstavce 5.1.3 ,,Poruchy vysilace a pifijimace”;
e provérit funkénost napajeni dle odstavce 5.1.1 ,,Poruchy napéajeni”.

UPOZORNENI: Modul WB169-K868 je spolehlivé zatrizeni relativné jednoduché a odolné kon-
strukce, takze je velkd pravdépodobnost, ze jeho pfipadnad porucha je zpusobena vnéjsimi okol-
nostmi instalace, zejména mechanickym poskozenim, vniknutim vlhkosti, vybitim baterie, nebo ra-
diovym rusSenim v misté instalace. Pii kazdé vyméné modulu z diivodu poruchy doporucéujeme podle
moznosti ovérit, zda pri¢inou poruchy nebyla jedna z téchto okolnosti a pripadné provést opatieni k
jeji eliminaci.

6 Zaveér

Tento manudl je zaméfen na popis, parametry a moznosti konfigurace radiovych modulu typu WB169-K868,
vysilajicich dle standardu Wireless M-BUS (EN 13757-3/EN 13757-4) pro pasmo 169 MHz, které jsou soucdsti
produktové rodiny wacoSystem firmy SOFTLINK. Dalsi informace o modulech typové fady WB169 (Wireless
M-BUS), WM868 (WACO), WS868 (Sigfox), nebo NB (NB-IoT) najdete na webovych strankdch vyrobee:

www.wacosystem.com
www.softlink.cz

V pripadé zdjmu o jakékoli informace, souvisejici s pouzitim radiovych modulu fady WB169, WM868, WS868,

vvvvv

obratit na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceskéa republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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