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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) komunika¢ni brany WB169-RFG, kterd slouzi pro pfijem
systému Wireless M-Bus (ddle WMBUS) v pdsmu 169 MHz a pro pienos téchto zprdv pies standardni IP sit (In-
ternet) do centrdlniho sbérného systému. Pro pristup k Internetu modul vyuzivd mobilni datové sluzby GSM/LTE.

1.1 Komunikaéni protokol Wireless M-BUS

Wireless M-BUS je komunikaéni protokol popsany mezindrodnimi standardy EN 13757-4 (fyzickd a linkové vrstva)
a EN 13757-3 (aplikaéni vrstva), ktery je urceny piedevsim pro radiovy prenos ddlkovych odectit hodnot z méfica
spotieby a ¢idel. Protokol Wireless M-BUS (déle jen ,,WMBUS”) vychézi z definice standardu M-BUS (piebira ze
standardu M-BUS aplikaén{ vrstvu — tj. popis kédovani dat), je vSak uzpusoben pro pfenos dat prostiednictvim
radiového signalu.

Komunikace protokolem WMBUS probihd zpusobem Master-Slave, kde ,Master” je zatizeni, které data sbira,
»Slave“ je zarizeni, které data poskytuje (integrovany nebo externi radiovy modul, ktery prenasi data z mérice/¢idla).
Komunikaéni protokol WMBUS definuje nékolik médu komunikace (jednosmérnych i obousmérnych). V jed-
nosmérném komunikaé¢nim maédu zafizeni ,,Slave” pouze vysila v pravidelnych intervalech informaéni zpravy typu
»,User Data” a zafizeni ,Master” tyto zpravy pfijimd. V obousmérném (,bidirectional”) komunikaénim mdédu je
navic mozné vyuzit i zpétny kanal od zatizeni ,Master” k zafizeni ,Slave”, kterym lze zaslat zafizeni typu ,,Slave”
zpravy typu ,Request”, které mohou kupiikladu obsahovat pozadavek na zménu konfigurace zaiizeni ,,Slave”.

Komunikaéni protokol WMBUS ¢dsteéné podporuje opakovan{ zprdv (,repearting”). Neni-li mozny piijem od
nékterého zafizeni typu ,Slave” z duvodu nedostateéné trovné radiového signdlu, radiové zpravy muze jednou
znovu vyslat (,opakovat”) vyélenény prvek radiové sité (opakovaé¢, nebo jiny radiovy modul typu ”Slave” s touto
funkénosti). Takto zopakovand zpréva se oznaci tak, aby se jiz podruhé neopakovala a nedoslo k nekontrolovanému
opakovani zprav v siti.

1.2 Pouziti modulu

Modul WB169-RFG je urcen pro zprostiedkovani prenosu dat mezi radiovymi moduly dalkového odecitani v pasmu
169 MHz a centrédlni pocitacovou aplikaci, kterd tato data piijima a zpracovavda. Modul piijima radiové zpravy
typu ,, User Data” kédované podle standardu Wireless M-Bus dle EN 13757-3 / EN 13757-4 pro pdsmo 169 MHz,
kontroluje jejich spravnost, kéduje (,bali”) je do IP/UDP rdmce a odesild je na nastavenou IP adresu a ¢islo portu
centréln{ aplikace. Pti kédovani zprav do rdmecu IP/UDP pouzivd modul WB169-RFG proprietarni systém kédovani
»NEP” firmy Softlink. Pro pfistup k Internetu vyuziva modul mobilni datové sluzby, k ¢emuz mu slouzi integrovany
modem GSM/LTE.

Je-li modul WB169-RFG nastaveny pro prici v obousmérném komunikaénim médu N2, muze vysilat pro
libovolné zarizeni ,,Slave” pracujici v tomto médu zpravy typu ,,Request” dle normy Wireless M-Bus, na zdkladé
kterych si podfizené zafizeni ,,Slave” muze upravovat vybrané parametry. Vysilani zprav pro konkrétni zafizeni
»olave” probihd vzdy ve vyhrazeném ¢asovém okné 500 ms po prijeti pravidelné informaéni zpravy typu ,,User Data”
od daného zafizeni. V tomto Casovém okné ma zafizeni ,Slave” zapnuty pfijimac a je schopno piipadnou zpravu
typu ,,Request” piijmout. Piijeti zpravy ,,Request” zafizeni ,Slave” potvrzuje zpravou typu ,,Acknowledgment”.

Management generovani zprav typu ,, Request” musi byt soucasti centralni aplikace, tyto zpravy jsou pro jednotliva
zafizeni ,Slave” na modul WB169-RFG piedévany pies IP/UDP v kédovéni ,NEP”. Modul WB169-RFG si zprévy
typu ,Request” (jejichz soucdsti je i doba jejich platnosti) ukladd do svych tabulek a po piijeti informaéni zprévy
»,User Data” od daného zaiizeni ,Slave” je odesilda v ¢asovém okné zpétného kanalu. Dostane-li od zafizeni ,,Slave”
potvrzeni o doruceni (,ACK”), smaze si informaéni zpravu z tabulky ve své paméti. Pokud potvrzeni nedostane,
posild zpravu v dalsim asovém okné zp&tného kanalu, a to az do té doby, dokud bud’to nedostane potvrzeni o ptijeti,
nebo pokud neprojde doba platnosti dané zpravy. Pro kazdé zaiizeni typu ,,Slave” muze modul WB169-RFG drzet v
paméti pouze jednu zpravu, pokud dostane z centralni aplikace vice zprav ,,Request” po sobé, piepisuje si je postupné
v paméti a na zatizeni ,,Slave” preddva vzdy tu nejnovéjsi zpravu. Pii kédovéni zprav typu ,,Request” se vyuzivaji
bézné principy kédovani proménnych podle normy M-Bus, systém kédovani musi byt zrcadlové implementovan jak
v zafizeni ,,Slave”, tak i v centralni aplikaci. Modul WB169-RFG tyto zpravy pouze predava.

WB169-RFG 1



1.3 Vlastnosti modulu
Zékladem modulu je mikropocitac s jednim komunika¢nim portem Ethernet 10/100 Mb/s, jednim konfigura¢nim
portem typu mini USB a integrovanym modemem GSM/LTE. Komunikaéni porty slouzi pro tyto tcely:

e port Ethernet 10/100 Mb/s - modul tento port nevyuziva,

e port mini USB 2.0 - konfiguraéni port moduly;
e modem GSM/GPRS/UMTS/LTE - pro komunikaci s centralni aplikaci sbéru dat.

Modul je uzavien v plastové krabici uzpusobené pro montaz na DIN-listu. Krabice m4 standardni ,,jisticovy” profil
a §ftku ¢tyf standardnich modulu. Modul vyzaduje externi napéjeni stejnosmérnym napétim 12V az 24V, pro
pripojeni napajectho napéti slouzi sroubovaci svorkovnice s oznacenim polarity napéti.

Radiovy vysila¢/prijima¢ modulu m4 vstupni koaxidlni konektor typu SMA (Female) pro piipojen{ extern{ antény
(piimo, nebo pies koaxidlni kabel). Stejnym zpusobem je vybaven i GSM modem. Oba konektory jsou vyvedeny
na horni panel modulu a jsou oznaceny jako ,ANT 169 MHz” a ,ANT GSM”.

Modul je vybaven drzdkem SIM-karty pro pouziti se SIM-kartou formatu ”Mini-SIM” (2FF) o rozmérech 25 x 15 x
0,76 mm. Drzédk SIM je umistén na Celnim panelu modulu, vlevo od LCD-displeje.

Pro zobrazovéani zdkladnich parametru slouzi LCD displej 40 x 20 mm a ovladaci tlacitka na pravé strané celniho

panelu.
Vzhled modulu WB169-RFG je zndzornén na obrézku 1.
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Obr. 1: Vzhled modulu WB169-RFG

—

WB169-RFG



2 Prehled technickych parametra

Prehled technickych parametra modulu WB169-RFG je uveden v Tabulce 1.

Tab. 1: Ptehled technickych parametria modulu WB169-RFG

Parametry vysilace a prijimace

Frekvence 169,400 +~ 169,475 MHz
Druh modulace 2GFSK, 4GFSK
Pocet kanalu v pasmu 10
Ptenosové rychlosti 2400, 4800, 19200 Baud
Citlivost prijimace -109 dBm
Vykon vysilace zpétného kandlu 500 mW (*)
Anténni konektor SMA female
Komunikac¢ni protokol Wireless M-Bus
Komunikaéni méd (dle EN 13757-4) N1, N2 (%)
Komunikaéni rozhrani GSM
Podporované standardy LTE-TDD B38/B40/B41
LTE-FDD B1/B3/B5/B7/B8/B20
UMTS/HSPA+ B1/B5/B8
GSM/GPRS/EDGEB3/B8
Charakt. impedance anténniho vstupu 50 Q
Anténni konektor SMA female
Konfiguraéni rozhrani USB
Pfenosova rychlost 115200 Baud
Druh provozu asynchronni
Prenosové parametry 8 datovych bitu, 1 stop bit, bez parity
Konektor mini USB 2.0
Napajeni
Externi napéjeci zdroj (12 +24) V
Ptikon modulu 3 W
Mechanické parametry
Sitka 70 mm
Vyska 90 mm
Hloubka 58 mm
Hmotnost cca 200 g
DIN skiiiika 4 moduly
Podminky skladovani a instalace
Prosttedi instalace (dle CSN 33 2000-3) normdalni AAG, AB4, A4
Rozsah provoznich teplot (-10 = 50) °C
Rozsah skladovacich teplot (0 +70) °C
Relativni vlhkost (bez kondenzace) 920 %
Stupen kryti 1P20
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3 Konfigurace modulu

Parametry modulu WB169-RFG lze kontrolovat a nastavovat z poc¢itace nebo tabletu témito zpusoby:

- piimym pfipojenim pocitace ke konfiguraénimu konektorumodulu pomoci bézného USB kabelu
- vizudlné, pomoci zabudovaného displeje a ovlddacich tlacitek;

- bezdratové, pomoci optického prevodniku typu ,,USB-IRDA”;

- dalkové, pies datovou sit Internet.

Popis piimého pripojeni modulu k pocita¢i je uveden v odstavci 3.1. Obecnd pravidla pro provadéni konfigurace
modulu jsou popsany v odstavci3.3. Popis a vyznam jednotlivych parametri modulu s uvedenim moznosti a zpusobu
jejich nastaveni je detailné popsan v ¢asti 3.4 ,Nastaveni parametri modulu WB169-RFG konfigura¢nim kabelem”.

Popis kontroly zékladnich parametru a provoznich statistik modulu pomoci displeje a ovladacich tlacitek je uveden
v ¢asti 3.5 ,,Zobrazeni parametri modulu WB169-RFG na LCD displeji”.

Popis kontroly zdkladnich parametru a provoznich statistik modulu pomoci optického pifevodniku je uveden v
casti 3.6 ,,Nastaveni parametru modulu pomoci optického pievodniku”.

Popis moznost{ kontroly a nastaveni parametri pies datovou sit Internet je uveden v éasti 3.7 ,,Nastaveni parametri
modulu pies datovou sit Internet”.

3.1 Pripojeni modulu k pocitaci

Konfiguraci pomoci kabelu provadime pomoci pocitace s opera¢nim systémem MS Windows nebo Linux, propo-
jeného kabelem s konfiguraénim konektorem modulu. Modul je vybaven konfiguraénim rozhranim typu ,,mini USB”
a k jeho propojeni s poc¢itacem staci bézny propojovaci kabel ,,USB 2.0 A Male - USB 2.0 mini B Male”.

Pii prvnim pfipojeni modulu k pocitaci si operacni systém automaticky vyhledda a nainstaluje spravny ovladac
(tj. obecny ovlada¢ pro zaifzeni kategorie ,,USB Serial Device”) a po nainstalovani ovladace se zobrazi ozndmeni
opera¢niho systému , Zafizeni Wireless Device je nastavené a pfipravené” (nebo podobného znéni). Zaiizeni se
zobrazi v okné ,Spravce zatizeni” (,Device Manger”), a to v sekci ,,Porty (COM a LPT)” jako ,Sériové zafizeni
USB (COMx)” (viz obrazek 2).

.'._ Spravce zafizeni

Soubor Akce Zobrazit Napovéda
&= @ Hm B
v % DESKTOP-QEAFQT

3 Baterie
| Biometricka zafizeni
ﬂ Bluetooth
w Diskové jednotky
i Firmware
& Grafické adaptéry
@ Kamery
= Klavesnice
[ Monitory
@ Mysi a jind polohovaci zafizeni
B8 pocitac
v i Porty (COM a LPT)
ﬁ Sériove zarizeni USB (COM12)
e Poskytovatel tiskovych sluzeb WSD
n Procesory

Obr. 2: Zobrazeni brany WB169-RFG ve ,,spravci zatrizeni” systému Windows

Tim je pocita¢ propojen s modulem a piipraven k provadéni konfigurace.

WB169-RFG 4



3.2 Pouziti programu ,,PuTTy” pro konfiguraci moduli

Konfiguraci modulu provadime pomoci jakéhokoli vhodného programu pro komunikaci pfes sériovou linku. Nize uve-
deny popis je uveden pro ,,open-source” program ,,PuTTY”, ktery lze zdarma ziskat kuprikladu na www.putty.org.

i€ puTTY Configuration [ 8 x|

Category:

- Session
-Logging
erminal

Keyboard eralling Speed

- Bell Com23

- Features
T Connection type:
; (" Raw (" Telnet ¢ Rlogin ¢ SS8H | (& Seral

I Basic options for your PuT TY session |

-Specify the destination youwantto connectto-

- Appearance
§ Beha\flo.ur —Load, save or delete a stored session
. - Translation _
. Selection Saved Sessions
-~ Colours
Ergompcclos Default Settings Posd |
- Data
< S Save |
Telnet
i Delete
B-88H |
- Serial

Close window on exit
" Always  ( Never @ Only on clean exit

About | Open I Cancel

Obr. 3: Nastaveni terminalu pro komunikaci po sériové lince

Program ,PuTTY” spustime kliknutim na stazeny soubor , putty.exe”. Otevie se okno termindlového programu
(viz obrézek 3). Program prepneme do rezimu komunikace po sériové lince tak, ze pro polozku ,,Session” v levém
menu vybereme typ spojeni , Serial”.

Zkontrolujeme (pifpadné nastavime) rychlost komunikace (,,Speed”) na 115200 bitu/s a do okna ,Serial line”
napiSeme ¢islo sériového portu tak, jak byl sériovy port automaticky oznaCen operacnim systémem pii pripojeni
kabelu. Cislo sériového portu zjistime u OS Windows pomoci ,,Spravce zafizeni” (Ovladaci panely/Systém /Sprévee
zafizeni) tak, Ze si rozklikneme polozku ,,Porty (COM a LPT)” a podivdme se na ¢islo portu (kupiikladu ,,COM12”
- viz obrazek 2).

Kliknutim na tla¢itko ,,Open” programu ,PuTTY” otevieme terminalové okno. Po stisknuti klavesy "ENTER” se
v okné objevi vyzva pro zaddni loginu (Login :). Po zadéni loginu a stisknut{ kldvesy ”ENTER” se objevi vyzva
k zaddn{ hesla (Password :). Z vyroby je nastavend kombinace login/heslo ve tvaru ,,admin/admin”, po uvedeni
do provozu doporucujeme toto defaultni heslo zménit. Po zadani hesla se objevi sekvence informaci o zpusobu
predchoziho vypnuti/resetu modulu zakoncéend pifkazovym fddkem systému (prompt) ve tvaru "GW33HT7-04",
ktery signalizuje, ze modul je pfipraven ke konfiguraci (viz obrazek 4).

&P COM12 - PuTTY

Obr. 4: Oteviené termindlové okno pro konfiguraci modulu sériovou linkou
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3.3

Obecna pravidla pro zadavani konfigurac¢nich prikazt

Terminélové okno pro konfiguraci pomoci konfiguraé¢niho kabelu aktivujeme podle vyse uvedeného postupu. Pro
zadavani piikazu do piikazového Ffadku termindlového okna plati tato obecnd pravidla:

pifkaz zaddvdme pouze v tom pifpadé, pokud je pfed znackou kurzoru (barevny nebo blikajici ¢tverecek)
vyzva pro zadani pifkazu (,prompt”) ve formétu ,,GW33H7-0#" (viz obrézek 4);

do termindlu lze zadat vzdy pouze jeden piikaz;

pifkaz zaddvame ve formé alfanumerického znaku (nebo Fetézce vice znaku);

piikaz ,,odesleme” k provedeni stisknutim tla¢itka "ENTER” . Pokud se piikaz provede, objevi se opét ,,prompt”
a lze zadat dalsi piikaz. Pokud se piikaz neprovede, vypise se chybové hlasent;

pokud uplynul delsi ¢as od posledniho piikazu, modul muze v dusledku ztraty komunikace na sériové lince
zareagovat na zadani piikazu chybovou zpréavou ,,command not found” i kdyz piikaz je spravny. V tom
pifpadé staci zadat piikaz jesté jednou. Pred zadanim kazdého piikazu (zejména u delsich a slozitéjsich
piikazi) doporucujeme nejdiive ,,obnovit” sériovou linku klavesou "ENTER”.

provedeni ptikazu kontrolujeme vypisem konfigurace, ktery vyvolame piikazem ”show”, po kterém nenésleduje
zaddny parametr, ale pouze "ENTER?”;

souhrn konfigura¢nich piikazu a jejich parametru (, HELP”) vyvoldme znakem ”?” (otaznik). Do piikazového
fadku tedy napiSeme 77”7 a stiskneme "ENTER”;

nékteré subsystémy maji vlastni piikazovou sadu. Souhrn piikazi pro dany subsystém si zobrazime zaddnim
ndzvu sady a znaku 77" (otaznik). Kupfikladu sadu piikazu pro subsystém GSM si zobrazime zaddnim
piikazu ”gsm?”. Jednotlivé piikazy ze sady k danému subsystému zadavame vzdy tak, ze nejdiive napiSeme
"rozliSovaci” piikaz pro dany subsystém a za mezerou pak samotny piikaz. Kupiikladu nastaveni APN pro
GSM komunikaci provedeme piikazem ”"gsm apn”, kde "gsm” je rozliSovaci ptfikaz pro subsystém GSM a
"apn” je piikaz pro konfiguraci APN. Rozlisovaci piikazy pro jednotlivé sady jsou uvedeny na konci souhrnu
konfiguraénich pitkazu ,,HELP”;

pii zaddvan{ znaku dusledné rozlisujeme velkd a mald pismena (fidime se dle dokumentace, nebo dle napovédy
»help”)

nezaddvame do piikazového Fadku znaky, které nejsou uvedeny v ndpovédé, nebo v dokumentaci. Je zde
riziko nechténého zadani funkéniho konfigura¢niho znaku, ktery se pouziva pouze pii nastavovani, diagnostice
a opravach modulu v procesu vyroby nebo oprav.
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3.4 Nastaveni parametri modulu WB169-RFG konfiguracnim kabelem
V dalsi ¢asti manudlu jsou popsany ty parametry modulu WB169-RFG, jejichz aktudlni hodnotu lze zjistit pfimym

pfipojenim modulu k PC pomoci konfiguraéniho kabelu a piipadné je ménit z piikazového radku programu PuTTy
tak, jak je to popsano v odstavci 3.3 tohoto dokumentu.

3.4.1 Vypis konfigura¢nich parametri modulu WB169-RFG

Vypis konfiguracnich parametriu provedeme zadanim piikazu ”show“ do piikazového fadku a stisknutim tlacitka
"ENTER”. V terminalovém okné se objevi nasledujici vypis:

GW33H7-0#show

-— CPU info --

CPUID : 411fc271

FPU Type : 00000002

Flash size 2048 kB

Flash bank size 1048576 B, 0x00100000
Flash base addr 0x08000000

CPU UID 3339510a001c0036

SW version 1.02, date Apr 19 2021

-- HW configuration —-

Active bank : 2

Name : GW33H7

Type : 2, version 1

Vendor ID : 0000000000

Mac addr : 0004d0ffffff

x32 0.00 ppm

In slot P card : ’RF169, cc1120, LNA’, type 122, version 1
In slot L card : ’GSM LTE, SIM7600E’, type 140, version 1
GW33H7-0#

J

Jak je z ptikladu zfejmé, vypis obsahuje identifika¢ni idaje modulu, tdaje o jeho hardwarové konfiguraci a soft-
warové verzi.

3.4.2 Zobrazeni souhrnu konfiguraénich p#ikazu (,, HELP”)

Souhrn konfigura¢nich piikazu si zobrazime piikazem ”?”. V termindlovém okné se objevi nésledujici vypis:
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GW33H7-0#7

Help :
--- System commands ---
ta : Show tasks
mb : Show mail boxes
du addr : Dump memory
rb addr : Read byte from addr
rw addr : Read word from addr
rd addr : Read dword from addr
sb addr val : Set byte on addr
sw addr val : Set word on addr
sd addr val : Set dword on addr
port : Show port [a,b,..]
usb : Show usb registers
rng : Show rng number
show : show info
time : Show or set rtc time, set as BCD : 0x102033 is 10:20:33
date : Show or set rtc date, set as BCD : 0x171231 is 2017-12-31
uptime : Show uptime
reset : Reset device
te : Test tsSend
fs : Test FS
ppm : Set RTC ppm
free : Show free memory
users : Show users
useradd : create users passwd
userdel : delete users
userpass : change user’s password
cfgserver : Config server IP
cfgport : Config server port
usecfgserver : Use config server, O - no, 1 - yes
nepserver : Default NEP server IP
nepport : Default NEP server port
--- Utils ---
loca : location (0-63 chars)
ekey : Set encrypt key, point ’.’ no encrypt
serialkey : Set index for serial key, O - disabled
nepkey : Set index for nep key, O - disabled
write : Write configuration to flash
cread : Read configuration from flash
clear : Clear configation and load defaults
ping : Send ICMP ping to address
sens : show sensors values
deb : set debug
1s : show all config file names
rm : delete file
mkdir : create dir
cat file : show config file
mount : mount sd
unmount : unmount sd
deb : set debug
? : Show this help
sys : System commands
disp : Display command
ip : IP commands
gsm : GSM command
gw : gateway command
cc : cc1120 commands
hist : history table command
ntp : NTP command
GW33H7-0#
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V horni ¢ésti vypisu (az po piikaz ”?”) jsou hlavni piikazy, kterymi nastavujeme funkénost modulu jako celku.
Zadavaji se vzdy piimo za prompt.

Ve spodnf ¢dsti vypisu (za mezerou, po¢inaje od "sys”) jsou vypsdny nézvy jednotlivych subsystému modulu, které
maji svoje vlastni piikazy. Tyto piikazy si vypiSeme tak, ze zaddme ndzev subsystému a za tento nazev znak ”?”
(bez mezery). Piiklad zobrazeni piikazi pro subsystém ”ntp”:

GW33H7-0#ntp?

Help :

rest . restart

info : NTP info

ena : NTP enable

srvl : NTP server 1

srv2 : NTP server 2

srv3 : NTP server 3

write : save configuration
deb : NTP info

? : show help |

Vypsané piikazy lze pouzit pouze pro dany subsystém a to tak, ze za prompt zaddme nejdiive ndzev subsystému,
a za mezeru pak samotny piikaz. Piiklad pro zadéni prikazu ”info” pro subsystém ”ntp”:

GW33H7-O#ntp info
NTP info :
172.16.17.1, status : wait, stratum : O, reach : 0, delay O, timeout 1671
* 172.16.16.1, status : wait, stratum : 2, reach : 3, delay 143, timeout 1681

Vyznam jednotlivych piikazi (véetné pifkazi subsystému) je popsdn v dalsi édsti této kapitoly.

3.4.3 Priikazy skupiny ,,System commands” pro kontrolu zakladnich funkci modulu

Tato skupina prikazu slouzi pro kontrolu a diagnostiku zdkladnich funkci modulu. Jednd se o tyto piikazy:

--- System commands ---

ta : Show tasks

mb : Show mail boxes

du addr : Dump memmory

rb addr : Read byte from addr

rw addr : Read word from addr

rd addr : Read dword from addr

sb addr val : Set byte on addr

sw addr val : Set word on addr

sd addr val : Set dword on addr

port : Show port [a,b,..]

usb : Show usb registers

rng : Show rng number ov+fit

show : show info

time : Show or set rtc time, set as BCD : 0x102033 is 10:20:33
date : Show or set rtc date, set as BCD : 0x171231 is 2017-12-31
uptime : Show uptime

reset : Reset device

te : Test tsSend

fs : Test FS

ppm : Set RTC ppm

free : Show free memmory

users : Show users

useradd create users passwd

userdel : delete users

userpass : change user’s password

nepserver : Default NEP server IP

nepport : Default NEP server port |
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Prikazy ”ta”, ”mb”, ”du addr”, "rw addr”, ”"rb addr”, ”rd addr”, ”sw addr val”, ”sb addr val”,
”sd addr val”, ”tshort”, ”tlong”, ”port”, ”usb”, ”te”, ”fs”, "ppm”, a ”free” se pouzivaji pouze pii
hledani pri¢in poruch a pfi opravach zafrizeni u vyrobce. Durazné nedoporucujeme tyto piikazy pouzivat
pPri provozu zarizeni.

Pomoci piikazu ”show” si vypiSeme aktudlni provozni konfiguraci (viz odstavec 3.4.1):

[cfg#show ]

Pomoci pitkazu time nebo date si muzeme zobrazit aktudlni nastaveni RTC. Zadanim libovolného z téchto piikazu
bez parametru si zobrazime aktualni hodnotu RTC modulu. Piiklad:

GW33H7-0#time

Time : RTC 11:11:56, systime 2021-05-05, 11:11:56
GW33H7-0O#date

Date is 2021-05-05

GW33H7-0#

Modul muze vyuzivat synchronizaci ¢asu ze sité GSM (viz pitkazy subsystému GSM), nebo periodickym dotazem
na prednastavené servery NTP (Network Time Protocol - viz pifkazy subsystému NTP). Pomoci pifkazu time a
date (bez parametru) si lze zobrazit aktudln{ hodnoty RTC (Real-Time Clock). Pokud nejsou tyto zdroje dostupné,
lze pomoci téchto prikazu zavést hodnotu RT'C ruc¢né:

GW33H7-0#date 0x210505

Date is 2021-05-05

GW33H7-0#time 0x111533

Time : RTC 11:15:33, systime 2021-05-05, 11:15:33
GW33H7-0#

Jak je ztejmé z prikladu, hodnota ”¢as” se udava ve formatu ”Oxhhmmss”, hodnota ”datum” se udava ve formatu
0xRRMMDD. Rué¢né zavedend hodnota se automaticky upravi podle ¢asu sifeného pres GSM nebo NTP v mo-
menté dostupnosti idaje z téchto externich synchroniza¢nich zdroju

Piikazem ”uptime” si zobrazime ¢as od zapnuti modulu, nebo od jeho posledniho resetu. Tento piikaz pouzivame
pouze pii kontrole a diagnostice modulu, podle hodnoty ,,Uptime” pozname, kdy doslo k poslednimu resetu modulu.
Proménnd je typu ,,read only”. Piiklad:

GW33H7-O#uptime

Uptime 304 sec - 0 day(s), 0:05:04
TSC 304589310 usec.

GW33H7-0#

Piikazem ”reset” provedeme reset modulu. Po provedeni resetu se nacte ulozend sada konfigura¢nich parametru
z paméti FLASH. Pokud si chceme zachovat aktualné vytvorenou konfiguraci, pied provedenim resetu je potiebné
ulozit pracovni sadu konfigurace do paméti FLASH (viz odstavec 3.4.7). V dobé resetu modulu se obvykle prerusi
spojeni s modulem pfes konfiguracni sériovou linku a je potieba spojeni obnovit pifkazem ”Restart Session” (u
programu PuTTY v hlavnim menu programu, dostupném kliknutim na horn{ listu pravym tla¢itkem mysi). Priklad
pouziti ptikazu pro reset modulu:

GW33H7-O#treset
Reseting ...

-— Remote Monitor --
Login :

Modul podporuje piistup vice uzivatelu s ruznymi pristupovymi udaji. Piikazem users” si vypiSeme vSechny
uzivatele:

GW33H7-O#users

System users :
’admin’

GW33H7-0#
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Nového uzivatele zavedeme piikazem ”useradd [login] [password]”:

GW33H7-O#useradd servis servis654
User ’servis’ created
GW33H7-0#

Tuto zménu musime ulozit do paméti Flash tak, aby se pfi resetu nebo vypnuti modulu neztratila. Zavedeni nového
uzivatele muzeme zkontrolovat piikazem ”users”:

GW33H7-O#write
Write config ... O
GW33H7-O#users
System users :
’admin’
’servis’
GW33H7-0#

Uzivatele odstranime pomoci piikazu ”useradel [login]”. I tuto zménu musime ulozit. Pfiklad

GW33H7-O#userdel servis
User ’servis’ was deleted
GW33H7-0#

J

Pokud by nedopatienim doslo ke smazani vSech uzivatelskych pristupt, modul si pti restartu automaticky vygenereje
defaultni icet admin/admin.

Zmeénu hesla libovolného uzivatele provedeme piikazem ”userpass [login| [oldpassword] [newpassword]”:

GW33H7-O#userpass admin admin admin223
Password changed

GW33H7-O#write

Write config ... O

GW33H7-0#

Pomoci piikazu ”nepserver” a ”nepport” zavedeme defaultni IP adresu a ¢islo portu serveru, kam bude brana
preposilat zpravy z radiové sité. Toto nastaveni se uplatni v piipadé, pokud brédna nedostala "nastavovaci paket”,
nebo vyprsela platnost nastavovaciho paketu (viz popis funkénosti brany v kapitole refsection: zprava "Datové
zpravy modulu WB169-RFG).

Piiklad nastaveni IP-adresy a ¢isla portu serveru pro odesilani zprav:

GW33H7-O#nepserver

Config server IP : 0.0.0.0
GW33H7-O#nepserver 10.0.0.8
Config server IP : 10.0.0.8
GW33H7-0#

GW33H7-O#nepport

Config server port : 1141
GW33H7-O#nepport 1142
Config server port : 1142
GW33H7-0#
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3.4.4 Priikazy subsystému ”ip” pro kontrolu komunikace modulu po IP siti

Tato skupina piikazu slouzi pro nastaveni subsystému komunikace modulu po IP siti. Jednd se o tyto piikazy:

GW33H7-0#ip?

Help :

arp : show arp table

addr : show interfaces

route : show routing table

conn : show connection table

phy : show ethernet PHY registers
ethaddr : set static address mask
ethroute : set static default router
ethdhcp : enable / disable DHCP
ethena : enable / disable ethernet
write : save configuration

deb : debug lebel

reg : show eth registers

? : show help

Piikaz ”ip arp” slouzi pro prohlizeni ARP tabulky modulu. Modul WB169-RFG nem4 dalsi aktivni lokdlni port,
takze jeho ARP tabulka bude typicky préazdna. Piikaz ”ip addr” slouzi pro prohlizeni adres a statistik jednotlivych
komunikacnich porti modulu. Piiklad vypisu adresace:

GW33H7-O#ip addr

Interface lo, status Up, half duplex, MTU 1500
IP Address : 127.0.0.1, mask : 255.0.0.0

Rx packets 0, bytes O, errors O

Tx packets 0, bytes 0, errors 0

Interface ethO, status Down

MAC : 00:04:d0:ff:ff:ff

Rx packets 0, bytes O, errors O
Tx packets 0, bytes 0, errors O

Interface ppp0O, status Up, full duplex, MTU 1500
IP Address : 10.2.1.177, mask : 255.255.255.255
Rx packets 123, bytes 8940, errors O

Tx packets 126, bytes 9168, errors 0

GW33H7-0#

Port lo (loopback) ma standardni loopbackovou adresu. U modulu WB169-RFG neni port ethernet vzhledem k
funkci modulu aktivni, spojeni PPP s nadfazenym serverem je realizovano pies subsystém GSM. U PPP interface
je nastavena IP adresa modulu.

Piikaz ”ip route” slouzi pro prohlizeni smérovaci tabulky modulu. Piiklad vypisu smérovaci tabulky:

GW33H7-O#ip addr
GW33H7-0#ip route

Routing table :

IP : 10.2.1.177/32 (255.255.255.255) dev pppO
IP : 127.0.0.1/8 (255.0.0.0) dev lo

IP : 0.0.0.0/0 (0.0.0.0) gw : 10.2.1.177
GW33H7-0#

V prvnim fadku je definovéna cesta na nadfazenou sit pres PPP spojeni, kdy IP adresa modulu je spojena s
virtudlnim portem PPP. V druhém fadku je definovana cesta pro loopback. Ve tfetim fadku je definovana default
gateway, kterd je rovnéz dostupnd pies PPP spojeni.
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Prikaz ”ip conn” slouzi pro prohlizeni statistik komunikace jednotlivymi protokoly pfi diagnostice subsystému
komunikace.

Prikazy ”ip ethaddr”, ”ip ethroute”, ”ethdhcp a ”ip ethena” slouzi pro nastaveni komunikace pfes port
Ethernet. Pro tento typ modulu nemd nastaveni téchto parametru vyznam. Piikaz ”ip reg” slouzi pro diagnostiku
rozhrani Ethernet (vypis registri), pro modul WB169-RFG nem4 pouzit{ tohoto piikazu vyznam.

Piikazem ”ip write” ulozime ptipadné zmény v nastaveni subsystému ”ip”.

Piikazem ”ip deb” nastavime debug-vypisy subsystému pozadované trovneé.

3.4.5 Piikazy subsystému ”gsm” pro kontrolu komunikace modulu pies sit GSM

Tato skupina pifkazu slouzi pro nastaveni a diagnostiku subsystému ”gsm” pro komunikaci modulu pies datové
sluzby mobilni sité GSM.

Jedna se o tyto piikazy:

GW33H7-0#gsm?

Help :

apn : APN

pingip : IP for icmp connection test

pingper : Periode in sec. for icmp connection test
pingreq : Req. count for icmp connection test
pingtim : Timeout for icmp connection test
pin : SIM pin

useip : IP on/off

usegps : GPS on/off

usetime : Sync time on/off

info : show GSM info

gps : show GPS info

cmux : show CMUX info

lcp : show LCP info

deb : GSM debug

write : save current configuration

cread : read configuration

at : modem command

sms : phone msg

restart : Restart GSM modem

? : show help

GW33H7-0# )

Pomoci pitkazu ”gsm apn” nastavime jméno brany APN (Access Point Name) mezi GSM sit{ a navazujici IP-siti.
Priklad nastaveni jména APN ”gr.softlink”:

GW33H7-O#gsm apn gr.softlink
APN : ’gr.softlink’
GW33H7-0#

Pomoci piikazu ”gsm pin” nastavime PIN k SIM-karté, kterou pouziva dany modul pro GSM komunikaci. Piiklad
nastaveni PIN 72583”:

GW33H7-O#gsm pin 2583
SIM pin : ’2583’
GW33H7-0#

Pomoci piikazi ”gsm pingip”, ”gsm pingper”, ”gsm pingreq” a ”gsm pingtim” nastavime parametry pro
kontrolu spojeni pomoci testu ICMP-ping:

- pitkazem ”gsm pingip” nastavime IP-adresu pocitace, kam bude odesilan ”ping”

- pitkazem ”gsm pingper” nastavime periodu testovani v minutach

- piikazem ”gsm pingreq” nastavime pocet provedenych testu v sérii

- pifkazem ”gsm pingti” nastavime maximélni dobu odezvy na ping

Piiklad nastaveni parametru testu ICMP-ping;:
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GW33H7-0O#gsm pingip
Ping IP : 172.16.16.2
GW33H7-O#gsm pingper
Ping periode : 60 sec.
GW33H7-O#gsm pingreq
Ping req. count : 3
GW33H7-O#gsm pingtim
Ping timeout : 10 sec.

P#i tomto nastaveni bude modul posilat kazdych 60 minut sérii t#{ kontrolnich dotazi ”ping” na pocita¢ ?172.16.16.2”.
Pokud se ani na jeden z dotazii nevrati odpovéd do 10-ti sekund, modul provede restart GSM spojeni.

Testovdni spojeni GSM je preventivnim opatienim pred situact, kdy dojde k ukoncéeni PPP-spojent ze strany serveru
GSM sité (kuprikladu v disledku restartu serveru GSM sité). Tato situace se projevi ztrdtou spojend mezi modulem a
nadrazengm systémem sbéru dat, pricemz modul o ztrdaté PPP-spojeni ,nevi” a spojeni nelze aktivitou nadrazeného
systému obnovit.

Kontrolu nastaven{ muzeme provést pomoci piikazu ”ping” (viz popis tohoto pifkazu v odstavci 3.4.7 , Piikazy
skupiny ,, Utils” pro kontrolu a nastaveni komunikace”).
Pomoci pifkazi ”gsm useip”, ”gsm usegps” a ”gsm usetime” s parametrem ”0/1” zapneme nebo vypneme
jednotlivé sluzby subsystému ”gsm”:

- pitkazem ”gsm useip” aktivujeme PPP-spojeni do sité IP pfes datové sluzby GSM

- piikazem ”gsm usegps” aktivujeme piijima¢ GPS, ktery je soucdsti subsystému GSM

- prikazem ”gsm usetime” aktivujeme synchronizaci ¢asu od sité GSM

Prikazem bez parametru zjistime aktualni nastaveni. Ptiklad kontroly aktivace uvedenych sluzeb a néasledného
zapnuti synchronizace ¢asu od sité GSM:

GW33H7-O#gsm useip

Use GSM IP :
GW33H7-0#gsm
Use GPS : 1

GW33H7-0#gsm
Sync GPS/GSM
GW33H7-O#gsm
Sync GPS/GSM

1
usegps

usetime

time : O
usetime 1
time : 1

J

Pomoci piikazu ”gsm info” si zobrazime zakladni idaje o nastaveni subsystému ”gsm”, véetné statistik prenosu
dat pres GSM rozhrani. Piiklad:

GW33H7-0#gsm info

GSM info :
IMEI : 867584035706790
CCID : 8942031020012105157
IMSI : 230030092110515

RSSI : -51 dBm
Data mode : LTE
ppp connections : 1
IP : 10.2.1.177

Recv bytes : 16864

Recv pkts : 232

Send bytes : 17092

Send pkts : 235

Ping test : 172.16.17.1

periode : 60 min.

next : 9:16 sec.

sent : 5

recv : 5

timeouts : O

restarts : O
GW33H7-0# )
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Pomoci piikazu ” gsm gps”, ”gsm cmux” a ”gsm lcp” si muZeme zobrazit stavové informace a statistiky modulu
GPS a statsitiky vnitinich rozhrani CMUX a LCP. Piikaz ”gsm restart” slouzi pro restart subsystému, piikazem
”gsm deb” nastavime debug-vypisy subsystému pozadované urovné. Tyto ptikazy slouzi pouze pro diagnostiku
modulu.

Pomoci piikazu ”gsm sms” muzeme poslat kontrolni SMS, pomoci které si muzeme kupiikladu ovéfit, zda je
aktivovana pouzitd SIM-karta v siti mobilniho operatora. Piiklad:

GW33H7-O#gsm sms 603659910 test
Sending to ’603659910° message ’test’
GW33H7-0#

3.4.6 Priikazy subsystému ”gw” pro nastaveni radiové komunikace

Tato skupina piikazu slouzi pro nastaveni a diagnostiku subsystému ”gw” pro pienos dat mezi radiovou siti 169
MHz a nadtfazenym serverem centralniho sbéru dat. Jedné se o tyto piikazy:

GW33H7-O#gu?

Help :

info : show radio info
squeue : show send queue
reload : reload filters
filter : show filters

send : send wmbus message
protol : Set protocol

chanl : Set channel

powerl : Set power

proto2 : Set protocol

chan? : Set channel

power?2 : Set power

deb : Set debug level
write : save current configuration
cread : read configuration
{4 : show help

Pomoci piikazu ”gw info” si zobrazime zakladni tidaje o nastaveni radiového subsystému "gw”, vCetné statistik
prenosu dat pres radiové rozhrani a pfenosu dat na nadfazeny server. Piiklad:

GW33H7-O#gw info
Radio info, CC1120 :
Last RSSI : -50 dbm
Recv pkts : 128479
Send pkts : 9
Recv error : 376
Radio err : O
Send queue size : 0O
Nep receive : 128479
Nep send to server : 128479
Nep filter drop : O
Nep servers timeout 300 :
172.16.17.25 : 1142, msgs 128467, timeout 261

V horni ¢ésti vypisu jsou zdkladni idaje o provozu radiového subsystému: RSSI posledni ptijaté zpravy, pocty
prijatych a odeslanych radiovych pakett, pocty chybovych paket.

Ve spodni ¢éésti vypisu (pod mezerou) jsou zékladni tidaje o provozu na nadfazeny server: délka odesilaci fronty,
pocty prijatych a odeslanych zprav, poCty zahozenych zprav, které neprosly filtrem a seznam serveru, které jsou
k modulu ,,piihldgeny” jako cilové servery. V konfiguraénim souboru ”gw.cfg” muze byt nastaveny filtr, kterym
lze omezt preposilani zprav na cilové servery. Ve stejném souboru je nastaven i timeout pro omezeni platnosti
”piihlageni” cilovych serveru e nastaven timeout pro cilové servery. Piiklad zobrazeni souboru ”gw.cfg” pomoci
piikazu ”cat”:
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GW33H7-O#cat /etc/gw.cfg
Show file ’/etc/gw.cfg’
[gw]

address = 0

server = 0.0.0.0
port = 0O

[radio]
channel
proto =
power =
[radio2]
channel
proto =
power =
[gw]
gwtimeout = 300
[filter]

allow = *,SFT,*, %
deny = *,CEN,*,x*

S O

O O

J

Ve druhé ¢dsti souboru (za prvni mezerou) je nastaven timeout pro omezeni platnosti ,,pfihlaseni” cilovych
serveru k modulu. Aby bylo mozné flexibilné presmérovavat prenos dat na cilové aplikace, je preposilani zprav
fizeno od cilovych serveru. Nastaveni IP adresy cilového serveru je dynamické, pomoci mechanismu ,nulovych”
paketu. Mechanizmus funguje tak, Ze cilovd aplikace posild v pravidelnych intervalech (kupiikladu 30 sekund)
kazdé ,své” brané UDP paket s nulovou délkou datového obsahu. Po prijeti takového paketu si brana ulozi IP-
adresu odesilatele zpravy jako IP adresu cilové aplikace, na kterou pak odesila vsechny zpravy. Tato IP adresa je
platnd po dobu timeoutu (v uvedeném piipadé 300 sekund), do té doby se musi dalsim nulovym paketem posilani
dat ,,prodlouzit”. Pokud se posildni informaci neprodlouzi, brana prestane danému serveru preposilat data.

Tento systém umoznuje jednoduché presmérovani komunikace na jiny server, snadnou zménu IP adresy, nebo
docasné presmérovani komunikace kupfikladu za ucelem diagnostiky. Komunikaéni brana muze zaroven posilat
data na 4 ruzné servery, aktualné , prihlasené” servery se zobrazuji v poslednich fadcich vypisu ”gsm info” vcetné
doby do vyprseni timoutu.

V tiet{ ¢dsti souboru (za druhou mezerou) je nastavena série filtra, kterymi lze pieposilani dat omezit. Filtry
funguji tak, ze se kazdy paket postupné porovnava nejdiive s nastavenim ”allow” a potom s nastavenim ”deny”.
Ve filtru ”allow” jsou podminky, které musi splnit WMBUS adresa paketu tak, aby byl dany paket povolen k
preposlani. Ve filtru ”deny” jsou nastaveny podminky, pii splnéni kterych je paket zahozen.

Filtr se sklada ze ¢tyr ¢asti, oddélenych ¢arkami. Kazda ¢ast symbolizuje jednu komponentu WMBUS adresy:
- WMBUS ID (typicky vyrobni &islo) - ve filtru muze byt byt ¢islo a/nebo hvézdicka (pouze jedna)
- Manufacturer - ve filtru mohou byt 3 znaky kédu vyrobee, nebo hvézdicka symbolizujici ,,vse”

- Version - ve fltru muze by ¢&islo z rozsahu 0 - 255 nebo hvézdicka symbolizujici ,,vse”
- Medium - ve fltru muze by ¢&islo z rozsahu 0 - 255 nebo hvézdicka symbolizujici ,,vse”

Priklad filtru:

[82*,SFT,*,* ]

Timto filtrem ”projdou” pouze pakety, jejichz ID za¢ina na ”82” a v jejichz adrese je jako ”Manufacturer” nastaven
kéd vyrobee ”SET”.

Pokud bude tento filtr pouzity jako "allow”, pakety s adresou 82zzzz od vyrobce SFT projdou a budou se preposilat
na cflové servery (pokud je neomezi nastaveni ”deny”).

Pokud by tento filtr byl naopak pouzity jako ”deny”, pakety s adresou 82zzzz od vyrobce SF'T by modul nepieposilal.

Nastaveni filtru je mozné prohlizet pomoci pitkazu gw filter. Soubory ”gw.cfg” neni mozné lokalné editovat, musi
se do modulu WB169-RFG nahrat protokolem TFTP jako soubory bud'to lokélné, nebo ze vzdaleného serveru. Po
nahrani nového souboru ”gw.cfg” je nutné pomoci prikazu ”gw reload” nacist nové nastaveni do subsystému ”gw”.

Komunika¢ni brana WB169-RFG je zalozend na modularni hardwarové platformé, u které je pozadovana funkénost
dosazena osazenim vnitinich desek. Software zafizeni je rovnéz do jisté miry moduldrni. U modulu typu WB169-
RFG je radiovym vysilacem /pfijimacem 169 MHz osazen vnitin{ slot s oznacenim ”1”, proto se pro nastaveni radia
169 MHz pouzivaji piikazy sady oznacené jednickou.
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Jedna se o tyto piikazy:

- prikaz ”protol pro nastaveni komunika¢niho protokolu
- piikaz ”chanl pro nastaveni frekvenéniho kanalu
- pitkaz ”powerl pro vysilactho vykonu

Piikaz ”protol” slouzi pro vybér komunika¢ni protokol. Pro branu typu WB169-RFG musi byt vzdy nastaven
komunikac¢ni protokol textbf ?”WMBUS N2”. Priiklad spravného nastaveni modulu:

GW33H7-0#gw protol
Protocol :
* 0 - WMBUS N2

1 - WACO
GW33H7-0#

Pomoci prikazu ”chanl” vybereme frekvenéni kanal rddia. Pdsmo 169 MHz je pro komunikaéni protokol Wireless
M-Bus rozdéleno do sedmi frekvenénich kandli, oznacenych ¢isly (indexy) 0 az 6. Nastaveni kandlu provedeme
zadédnim piikazu ”chanl” s ¢islem pozadovaného kandlu. Aktudlni nastaveni si vypiSeme zaddnim piikazu bez
parametru. U nastavené volby se zobrazi hvézdicka.

Priklad nastaveni frekvenéniho kanalu ”2a” a zpétnou kontrolu nastaveni:

GW33H7-O#gw chanl 2
channel is 2 2a
GW33H7-0O#gw chanl
Channel :

0 - 1la
1b
- 2a
- 2b
3a
- 3b

6 - 3g
GW33H7-0#

[
|

o W N
|

J

Pomoci ptikazu ”powerl” nastavime vysilaci vykon. Uroveii vysilactho vykonu je odstupniovdana do péti drovni,
oznagenych ¢isly (indexy) 0 az 4. Ciselné tidaje u kazdé tirovné znamenaji hodnotu v dBm, kde nejnizsf drovni ”0”
odpovidd hodnota 4 dBm (2,5 mW) a nejvyss{ drovni ”4” odpovidd hodnota 27 dBm (500 mW). Nastaveni vykonu
provedeme zaddnim piikazu ”powerl” s ¢islem pozadované trovné. Aktudlni nastaveni si vypiSeme zadédnim piikazu
bez parametru. U nastavené volby se zobrazi hvézdicka.

Piiklad nastaveni vysilactho vykonu na maximdln{ droven 27 dB (500 mW) a zpétnou kontrolu nastavent:

GW33H7-O#gw powerl 4
power is 4 - 27
GW33H7-0#gw powerl
Power :

0-4

1 -17

2 -20

3 - 24
* 4 - 27
GW33H7-0#

Nastaven{ konfiguraénich parametri radiové ¢dsti modulu je ulozeno v sekei [radio] konfiguraénim souboru ”gw.etc”.
Pomoci piikazu ”squeue” si muzeme zobrazit frontu zprav tzv. ,,zpétného kandalu”, které ¢ekaji na odesldni
koncovym zafizenim. Zpétny kanal funguje takovym zpusobem, ze aplikace posle brané zpravu pro konkrétni kon-
cové zafizeni, a tato zprava ¢ekd ve fronté na odeslani do doby, nez se dané zafizeni ,0zve”. Okamzité po piijeti
zpravy od daného koncového zafizeni mu brana posle zpét zpravu zpétného kandlu. Kazdé koncové zafizeni, které
podporuje zpétny kandl, ceka ihned po odeslani své zpravy s otevienym prijimacem na moznou zpétnou zpravu od
,Své” bréany.
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Kontrolu fronty zpétného kandlu provedeme takto:

GW33H7-0#gw squeue
GW send queue table, size O :
GW33H7-0#

Pomoci pifkazu ”send” muzeme odeslat kontrolni radiovou zpriavu ve formatu Wireless M-Bus. Zprdva mé v
hlaviéce adresu, kterd obsahuje: ID brany (podle nastveni, defaultné ”12345678”), kéd vyrobce ”SFT”, médium
715" averzi ”1”. V datovém obsahu zpravy je zakédovand teplota procesoru a hodnota napajectho napéti. Kontrolni
zpravu lze pouzit pro ovéreni dosahu zpétného kandalu, nebo pro kontrolu vysilaciho vykonu.

Piikazem ”ip write” ulozime pfipadné zmény v nastaveni subsystému ”gw”.

Piikazem ”ip deb” nastavime debug-vypisy subsystému pozadované trovneé.

3.4.7 Priikazy skupiny ,,Utils” pro kontrolu a nastaveni komunikace

Tato skupina piikazu slouzi pro kontrolu a nastaveni zakladnich funkci opera¢niho systému a zakladnich komu-
nika¢nich funkci modulu. Jedna se o tyto piikazy:

--— Utils ——-
loca : location (0-63 chars)
ekey : Set encrypt key, point ’.’ no encrypt
serialkey : Set index for serial key, O - disabled
nepkey : Set index for nep key, O - disabled
write : Write configuration to flash
cread : Read configuration from flash
clear : Clear configation and load defaults
ping : Send ICMP ping to address
sens : show sensors values
deb : set debug
1s : show all config file names
rm : delete file
mkdir : create dir
cat file : show config file
mount : mount sd
unmount : unmount sd
? : Show this help

Pomoci piikazu ?loca” si muzeme nastavit individudlni oznaéeni modulu, kupiikladu podle mista jeho lokalizace.
Zadat 1ze az 63 alfanumerickych znaku. Piiklad nastaveni individudlniho oznaceni modulu:

GW33H7-0#loca unhost
Change location from : ’’ to : ’unhost’
GW33H7-0#

Proménnd ”Enkrypéni kéd” slouzi pro nastaveni Sifrovacich kli¢u pro Sifrovani zprav pomoci klice AES-128. Do
tabulky lze ptidat az 4 sifrovaci klice, které 1ze pomoci dalsich piikazu (”serialkey”, "nepkey”) piifadit k jednotlivym
komunikaénim kandlim. Sifrovaci kli¢ o délce 16 Byte zavedeme pomoci pitkazu ”ekey” za kterym nésleduje za
mezerou index (1 az 4) a (za dalsi mezerou) fetézec 16 byte, ktery lze zadat v dekadickém nebo hexadecimalnim
tvaru (viz priklady).

Priklad zadani Sifrovaciho klice v hexadecimalnim tvaru:

GW33H7-O#ekey 3 0x2a 0x35 0x9f Oxbc Oxff O0x8a Oxfl Oxca 0x88 0x15 0x62 0x93 Oxeb 0x0f 0x91 0x8
New key[3] :2a359fbcff8af1ca88156293eb0£9188
GW33H7-0#

Priklad zadani Sifrovaciho klice v dekadickém tvaru:

GW33H7-O#ekey 4 42 53 159 188 255 138 241 202 136 21 98 147 235 15 145 136
New key[4] :2a359fbcff8af1ca88156293eb0£9188
GW33H7-0#
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Vypis zavedenych Sifrovacich kli¢t si muzeme provést pomoci piikazu ”ekey” bez parametru:

GW33H7-0#ekey

Key[1] : a61e8d65d04df7270b7722c2ea89f72a
Key[2] : a61e8d65d04df7270b7722c2ea89f72a
Key[3] : 2a359fbcff8af1ca88156293eb0£9188
Key[4] : 2a359fbcff8afl1ca88156293eb0£9188
GW33H7-0#

”»

Sifrovani vypneme tak, ze za pifkaz ”ekey” zaddme parametr ”. (tecka):

GW33H7-O#ekey 4 .
Key[4] disabled
GW33H7-0#

J

Pomoci piikazu ”nepkey” prifadime jeden ze zavedenych kli¢u ke komunikac¢nimu kandlu mezi branou acentralnim
systémem sbéru dat, ktery je kédovan pomoci protokolu "NEP”. Zavedenim Sifrovaciho klice bude komunikace mezi
branou a aplikaci sbéru dat obousmeérné Sifrovana. Piiklad pfifazeni klice s indexem ”3” ke kandlu s Sifrovanim
NEP:

GW33H7-O#nepkey 3
NEP key index : 3
GW33H7-0#

Obdobné 1ze pomoci pitkazu ”serialkey” nastavit Sifrovaci kli¢c pro sériovou linku, pokud by byl modul sériovou
linkou vybaven. Jelikoz se pro funkci brany sériové linky nepouziva, pro modul typu WB169-RFG neméd pouziti
tohoto piikazu vyznam.

Piikazy ”write”, ”cread” a ”clear” slouzi pro fizeni ukldddni konfigurace do paméti. Modul obsahuje dvé sady
konfigurace: provozni konfiguraci a ulozenou konfiguraci. Pfi startu systému provede modul nakopirovéni ulozené
konfigurace do provozni, se kterou nadale pracuje. Pokud uzivatel méni konfiguraéni parametry, déje se tak pouze
v provozni konfiguraci.

Pokud neni aktudlni provozni konfigurace ulozena do paméti FLASH, po resetu se modul ,vrati” k té sadé kon-
figuraénich parametri, kterd je ulozena ve FLASH. Pokud nastavime néjaky parametr pouze docasné (kupiikladu
zapneme si dubug vypisy), nemusime provozn{ konfiguraci uklddat do paméti FLASH (po ukonc¢eni préce stejné
debug vypisy vypneme). Pokud ale chceme, aby aktudlné zménéné provozni parametry zustaly nastaveny trvale,
po nastaven{ daného parametru (nebo vice parametri) provedeme ulozeni konfigurace do paméti FLASH.

Aktuélni provozni konfiguraci prepiseme do paméti FLASH piikazem ”write”:

GW33H7-O#write
WWrite config ... O
GW33H7-0#

Nacteni konfigurace z paméti FLASH provedeme piikazem ”cread”:

GW33H7-0#cread
Read config ... 39
GW33H7-0#

Konfiguraci smazeme z paméti Flash piikazem ’clear”:

cfgi#clear
Clearing configuration ... OK, version

J

Timto pitkazem se vymazou konfigura¢ni parametry z paméti FLASH, a je nutné je znovu nastavit. Pokud se po
vymazani paméti FLASH modul zresetuje, po resetu se prepiSe do paméti FLASH defaultni sada parametru, kterd
je nastavena v programu zafizeni.

Tento prikaz doporucujeme pouzivat pouze uzivatelim s dobrou znalosti systému, nebo po konzultaci
s vyrobcem.

Kontrolu dostupnosti serveru pro kontrolni zprdvu ”ping” muzeme provést pomoci pifkazu ”ping [address]”.
Zadanim tohoto piikazu systém odesle kontrolni ping a zobrazi vysledek. Ptiklad:
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GW32-2007#ping 172.16.15.1
PING ip 172.16.15.1

resp. time 131 ms

resp. time 33 ms

resp. time 60 ms
GW32-2007#

J

Pifkazem ”sens” provedeme vypis hodnot integrovanych senzorti modulu (napdjeni, teplota procesoru). Tento
piikaz pouzivame pouze pii kontrole a diagnostice modulu.

GW33H7-0O#sens

-- Sensors --
CPU : 34.6 $ \circ$C
VDA : 3.342 V
GW33H7-0#

Piikazem ”deb” si zapneme nastaveni debug-vypisi pro subsystém ”monitor” na pozadovanou troven (1 az 3).
Tento pitkaz pouzivdme pouze pii kontrole a diagnostice modulu. Piikazem ”deb” bez parametru si vypiSeme
droven nastaveni debug-vypisu pro vSechny subsystémy. Piiklad zapnuti debug-vypist ”monitor” do trovné 71" a
néslednou kontrolu nastaveni debug-vypisu:

GW33H7-0#deb 1

Change mondebug level from O to 1
GW33H7-0#deb
Debug level :

monitor - 1

eth - 0

display - O

gsm - O

wmbus - O
GW33H7-0#

Prikazy ”1s”, ”rm”, ”mkdir”, ”cat”, "mount” a ”unmount” umoznuji manudlni zasahy do filesystému mod-
ulu. Tyto piikazy nejsou pro bézny provoz modulu potiebné, lze je pouzit v piipadé modernizace modulu (pfidani
HW/SW komponentt), nebo pfi obnoveni funkénosti modulu kupiikladu po nezamysleném vymazéni adresére s
ulozenymi konfiguracemi neodbornym zasahem obsluhy. Jednotlivé piikazy maji tento tcel:

Is [/dir] vypis soubori zadaného adresdre

rm [/dir/file] vymazdni adresdre nebo souboru

mkdir vytvoreni nového adresdre

cat [/dir/file] prohlizeni zadaného konfiguracéniho souboru
mount pripojeni externiho disku

unmount odpojent externiho disku

Piiklad vypséni obsahu adreséie a prohlizeni konfigura¢niho souboru (ktery musi byt vzdy v adresaii ” /etc”):

GW33H7-0#ls
Readdir ’/’
256 2020-01-01, 0:00:00 /.
256 2020-01-01, 0:00:00 /..
256 2020-01-01, 0:00:00 /
GW33H7-0#1s /etc
Readdir ’/etc’
256 2020-01-01, 0:00:00 /etc/.
256 2020-01-01, 0:00:00 /etc/..
124 2020-01-01, 0:02:38 /etc/gw.cfg
165 2021-05-06, 11:47:59 /etc/network.cfg
157 2021-05-05, 12:11:39 /etc/gsm.cfg
254 2021-05-06, 11:47:59 /etc/system.cfg
GW33H7-0#
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GW33H7-O#tcat /etc/gsm.cfg
Show file ’/etc/gsm.cfg’

[gsm]
apn = gprsa.softlink
pin = 1234

useip = true

usegps = true
synctime = false
pingip = 172.16.17.1
pingperiode = 60
pingreqcount = 2
pingreqtimeout =
GW33H7-0#

10

J

Piikazy pro ovladéani filesystému jsou uréeny zejména pro vyrobce a bez detailni znalosti funkce modulu durazné
nedoporucujeme jejich pouzivani. Pro bézny provoz muze mit vyznam pouze pouziti piikazu ”cat” pro kontrolu
aktudlni konfigurace modulu.

3.4.8 Prikazy subsystému ”sys”, ”disp” a ”cc” pro pocatecni nastaveni a diagnostiku modulu

Piikazy téchto ti{ subsystému slouzi pro pocdtecni nastaveni modulu pii vyrobé a ozivovani zakladni desky (”sys”),
displeje (”dis”) a radiového ¢ipu ("cc”).

Dirazné nedoporucéujeme tyto piikazy pouzivat pfi provozu zaiizeni.
3.4.9 Priikazy subsystému ”ntp” pro nastaveni synchronizace ¢asu

Tato skupina pifkazi slouzi pro nastaveni subsystému synchronizace systémového ¢asu (RTC) od sifovych servert
systému NTP (Network Time Protocol). Jedn4 se o tyto prikazy:

GW33H7-0#ntp?

Help :

rest . restart

info : NTP info

ena : NTP enable

srvl : NTP server 1

srv2 : NTP server 2

srv3 : NTP server 3

write : save configuration
deb : NTP info

? : show help
GW33H7-0#ntp info |

Synchronizaci ¢asu od serverit NTP umoznime nebo zakdzeme pomoci piikazu ”ntp ena [0/1]”.

Pro synchronizaci muzeme nastavit az 3 NTP-servery, a to pomoci pitkazi ”ntp srv1”, "ntp srv2” a "ntp srv3”,
kde parametrem je IP-adresa serveru.

Pomoci prikazu ntp info si vypiSeme aktualni nastaveni subsystému.

Piiklad pouziti pfikazui pro nastaveni synchronizace RTC:

GW33H7-O#ntp ena 1

Ntp is enable

GW33H7-O#ntp srvl 172.16.17.1

Server[1] : 172.16.17.1

GW33H7-O#ntp info

NTP info :

+ 172.16.17.1, status : wait, stratum : 2, reach : 48, delay 39, timeout 1758
* 172.16.16.1, status : wait, stratum : 2, reach : 51, delay 54, timeout 1768
GW33H7-0#
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7 vypisu je ziejmé, ze ptikazem "ntp ena” byla synchronizace povolena, piikazem ”ntp srvl” byl nastaven NTP-
server a piikazem ”ntp info” byla provedena kontrola nastaveni.

Prikazem ”"ntp write” nastaveni ulozime.

Piikaz ”ntp restart” slouzi pro restart subsystému, piikazem ”ntp deb” nastavime debug-vypisy subsystému
pozadované urovné.

3.4.10 Priikazy subsystému “hist” pro prohlizeni zdznamu v tabulce ,,Historie”

Subsystém ,,Historie” slouzi pro podporu provozu brany. Obsahuje tabulku se zdznamy poslednich prijatych
zprav od vSech koncovych radiovych zafizeni, jejichz zpravu brana pfijala za poslednich 150 minut. Kazdé koncové
zatizeni ma v tabulce vzdy pouze jeden zdznam, bez ohledu na to, kolik jeho zprav brana za poslednich 150 minut
zachytila. Maximalni kapacita tabulky je 960 zdznamu, pokud brana pfijme za dany interval vice zprav, odmazavaji
se vzdy nejstarsi zpravy. Tabulka zdznamu ,,Historie” slouzi pro monitorovani funkce bréany, podle zdznamu tabulky
lze urcit, kterd koncova zafizeni jsou v radiovém dosahu brany a s jakou silou signalu brana jejich signal piijima.
Obsah tabulky , Historie” lze pfenaset pres NEP protokol do systému délkového odecitani, nebo do jiné aplikace,
ktera slouzi pro provozni podporu sité délkového méteni.

Pro kontrolu subsystému ,,Historie” slouzi skupina piikazu ”hist”. Jednd se o tyto piikazy:

GW33H7-0#hist?

Help :

info : show table info

hash : show hash detail

rec : show table records

? : hashtable help

GW33H7-0# )

Piikazem hist info” si zobrazime pocet zaznamu v tabulce, piikazem ”hist hash” si zobrazime vypis z hasovaci
tabulky pro uklddani zdznamu. Tyto informace slouzi pouze pro diagnostiku subsystému.

Prikazem “hist rec” si zobrazime obsah tabulky , Historie”, kde jsou zdznamy poslednich zprav jednotlivych
zatizeni. Ptiklad:

GW33H7-0#hist rec

Hash record list :

WMBUS : 00006166-SFT-5-7, RSSI -101, time : 2021-05-06, 13:08:54
WMBUS : 00900010-SFT-6-7, RSSI -98, time : 2021-05-06, 13:05:10
WMBUS : 00800044-SFT-51-8, RSSI -107, time : 2021-05-06, 13:00:31
WMBUS : 00000103-SFT-3-3, RSSI -104, time : 2021-05-06, 12:55:52
WMBUS : 00003411-SFT-5-7, RSSI -88, time : 2021-05-06, 12:42:36
WMBUS : 00004663-SFT-5-7, RSSI -111, time : 2021-05-06, 12:33:13
WMBUS : 00003095-SFT-3-7, RSSI -86, time : 2021-05-06, 12:25:26
WMBUS : 00002417-SFT-2-7, RSSI -110, time : 2021-05-06, 12:22:06
WMBUS : 00005491-SFT-5-7, RSSI -104, time : 2021-05-06, 12:20:06
WMBUS : 00003739-SFT-5-7, RSSI -81, time : 2021-05-06, 12:09:47
Hash records : 10

GW33H7-0#

7 vypisu je ziejmé, ze brana za poslednich 150 minut pfijala zpravy od 10-ti koncovych zafizeni. Kazdy zdznam
obsahuje identifikaci zafizeni podle systému Wireless M-Bus (ID, Manufacturer, Version, Medium), hodnotu RSSI
(Received Signal Strength Indicator), vyjadiujici silu pfijatého signalu posledni zpavy a ¢as prijeti posledni zpravy
od daného zafizeni.

Piikaz muzeme pouzit kupiikladu pii instalaci brany, kdyz se chceme ujistit o tom, zda jeji umisténi zajsiti spolehlivy
piijem signala od v8ech zafizeni, které by podle piedpokladi méla obsluhovat. Vyhodou oproti pouziti externi
aplikace, kterd si tuto tabulku stahuje, je moznost zjisténi pozadovanych informaci i ve stavu, kdy spojeni s externimi
servery pres uplink neni jesté k dispozici.
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3.5 Zobrazeni parametri modulu WB169-RFG na LCD displeji

Modul WB169-RFG je na ¢elnim panelu vybaven vicetadkovym LCD displejem a ovladacimi tlacitky, které
slouzi pro zobrazovani vybranych identifika¢nich, konfigura¢nich a provoznich udajiu modulu.

Po zapnut{ modulu se na LCD displeji zobrazi zdkladn{ idaje o modulu (viz obrazek 5 vlevo.

Softlink s.r.o.

Obr. 5: Zobrazeni hlavni obrazovky, menu a informaci o systému

Textové udaje obsahuji kromé jména vyrobce typ a verzi zafizeni, ID (vyrobni ¢islo) zafizeni a systémovy cas. V
pravé ¢asti displeje je sada symbolu, které indikuji stav zakladnich komunika¢nich kanali modulu:

e nahofe je standardni obrézek ,sila signalu” symbolizujici komunikaci pies GSM s grafickym znazornéni sily
GSM signalu. Pod symbolem jsou $ipky nahoru a dolt, které probliknou pii kazdém piijet{ (dolu) a odeslani
(nahoru) zpravy;

e uprostied je piktogram antény, symbolizujici komunikaci p¥es radiovou sit 169 MHz. Pod symbolem
jsou rovnéz Sipky nahoru a doli, které probliknou pti kazdém pfijeti a odeslani zpravy Wireless M-Bus;

e dole je piktogram datové sité symbolizujici komunikaci pifes port Ethernet. Pod piktogramem je symbol
7 X", kterym systém indikuje, Ze tento port neni aktivni.

Stisknutim tla¢itka ”OK” se dostaneme do nabidky zobrazen{ dalsich tdaji ve formé hlavniho menu (viz obrdzek 5
uprostted).
Pro vybeér jednotlivych polozek menu slouzi ¢tyfi ovladaci tlacitka vpravo od displeje, které maji nasledujici funkce:
o tlacitkem ”OK?” si zobrazime vybranou (oznacenou) polozku z nabidky (menu);
e tlacitkem ”"ESC” se vratime z konkrétniho zobrazeni zpét do menu;

o tlacitky "UP” a "DOWN?” se pohybujeme v menu, nebo listujeme v zobrazovanych zaznamech.

V soucasné verzi modulu lze prohlizet zdkladni idaje k modulu prostiednictvim péti polozek menu:

HW konfigurace systému, stav senzoru a uptime (”System info”)
- nastaveni a statistiky rozhrani Ethernet

- nastaveni a statistiky rozhrani GSM

- statistiky radiového rozhrani 169 MHz (”CC1120”

- vypis aktudlnich zdznamu tabulky ”Historie”

Néhled zobrazeni jednotlivych polozek menu je na obrazku 6

o position

Obr. 6: Nahled zobrazeni polozek menu Ethernet, GSM, CC1120 a Historie
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3.6 Kontrola parametriit modulu pomoci optického prevodniku

Modul je vybaven infracervenym optickym rozhranim ,IRDA”, které slouzi pro konfiguraci pomoci pfevodniku
,» USB-IRDA”. Pomoci optického pfevodniku a vhodného programu podporujiciho vyéitani parametru pomoci
NEP protokolu (kupiikladu ,,WACO OptoConf”) lze vy¢ist ty parametry, u kterych byl protokol NEP implemen-
tovan. Protoze se mnozina téchto parametru v ¢ase méni (rozsifuje), tento dokument ukazuje pouze princip jejich
zobrazeni, nikoli jejich kompletni popis.

Popis pripojen{ optického pievodniku k pocitaci (,,USB-IRDA”) a obecnd pravidla pro provddéni konfigurace modulu
pomoci optického pievodniku jsou popsany v kapitole 3 manuélu ,,Konfigurace zarizeni produktové rady
wacoSystem”, ktery je k dispozici ke stazeni na webovych strankich vyrobce modulu.

Seznam parametru, které lze z modulu aktudlné vycitat, si zobrazime pomoci tlacitka , Walk device” v okné pro-
gramu ,, WACO OptoConf”’. Nahled seznamu je znézornén na obrazku 7.

V soucasné verzi modulu WB169-RFG nelze pies optické rozhrani zddné parametry ménit, pouze kontrolovat jejich
hodnoty. Popis parametru je uveden v Tabulce kédovani ”NEP” | ktera je udrzovéna centralné firmou SOFTLINK
a je dostupnd na vefejné WEBové adrese NEP Page. Podrobnéjsi popis principu kédovani protokolu "NEP” je
uveden v ¢asti 4 ,,Struktura odesilanych zprav”.

{ Walk device J L Read device | L Bulk J OID 70[6] - Task name mfsTask
OID 70[7] - Task name : sdCardTask
OID 70[8] - Task name : faffsTask

Reading ... & OID 70[9] - Task name : monitor
OID 1 - Device name : GW33H h OID 70[10] - Task name : display
QOID 2 - Device type : 169 0ID 70[11) - Task name : ipstack
QOID 3 - Device subtype : 100 / OID 70[12] - Task name : tcpTask
QID 4 - Manufacturer : 0x00 0x00 0x00 0x07 Oxdd QID 70[13] - Task name : eth0
OID 5- HW Version : 1 OID 70[14] - Task name : tftpd
QID 6 - HW Revision : 1 QID 70[15] - Task name : nepconf
QID 7 - SWVersion: 1 QID 70[16] - Task name : telnetd
QID 8 - SW Revision : 2 QID 70[17]- Task name : ntpd
QID 9- Location : OID 70[18] - Task name : httpd
0ID 10 - Contact: suppont@softiink.cz OID 70[19] - Task name : ushcore
QID 11 - Command : OID 70[20] - Task name : cc1120
QID12- Uptime : 83518 QID 70[21] - Task name : cmux
0ID 13- Systime : 1620801735 0ID 70[22]) - Task name : modem
OID14- Resetcode : 3 OID 70[23] - Task name : pppd
QID 15- ManufacturerID : 2 OID 70[24] - Task name : radiotask
QID16: 0OID 70[25] - Task name : monitorUSB
QID 20 : =null= OID 71[1] - Task state : 3
QID 21 : <null= QID 71[2] - Task state : 1
QID 22 : <null= QID 71[3] - Task state : 3
OID55:20 OID 71[4] - Task state : 1
QID 61 - Sequence : 0 QID 71[5] - Task state : 0
QID 70[1] - Task name : watchdog OID 71[6] - Task state : 1
OID 70[2] - Task name : fsTask OID 71[7] - Task state : 1
QOID 70[3] - Task name : blik QID 71[8] - Task state : 2
QOID 70[4] - Task name : config ! 0QID 71[9] - Task state : 3
OID 70[5] - Task name : Idle v OID 71[10] - Task state : 1

[«X 7 T 0ID 71[11] - Task state : 1

Obr. 7: Tabulka vypisu parametrua modulu WB169-RFG dostupnych pifes optické rozhrani

3.7 Nastaveni parametriit modulu ptes datovou sit Internet

Jelikoz je modul WB169-RFG z principu své funkce komunika¢ni brany vzdy pfipojen k siti Internet, lze pro jeho
délkovy management pouzivat i standardni nastroje, bézné pouzivané v IP-sitich:

- "ICMP” pro kontrolu dostupnosti modulu

- "Telnet” pro vzdaleny piistup ke konfigura¢ni konzoli modulu

- ?TFTP” pro stahovani a nahravani konfigura¢nich soubortt modulu

- ”HTTP” pro zobrazeni nékterych udaju pres WEBové rozhrani modulu

V omezené mife podporuje modul i kontrolu parametri pomoci protokolu NEP pfes protokol UDP (viz odstavec 3.6
?Kontrola parametri modulu pomoci optického prevodniku”.
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Kontrolu dostupnosti modulu pomoci aplikace "ICMP ping” provedeme z piikazového fadku libovolného
pocitace zadanim piikazu ”ping” a IP adresy modulu. Ptiklad provedeni kontroly dostupnosti piikazem ”ping”
z ptikazového fadku Windows:

C:\Users\9%on>ping 172.1.16.24

Pinging 172.1.16.24 with 32 bytes of data:

Reply from 172.1.16.24: bytes=32 time=1ms TTL=64
Reply from 172.1.16.24: bytes=32 time=1ms TTL=64
Reply from 172.1.16.24: bytes=32 time=3ms TTL=64
Reply from 172.1.16.24: bytes=32 time=1ms TTL=64

Ping statistics for 172.1.16.24:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms

C:\Users\99%hon>

Konfiguraci parametri modulu muzeme provadét pres vzdaleny pristup pomoci aplikace ” Telnet”. Priklad vzdaleného
pripojeni k modulu ptres aplikaci Telnet z programu PuTTY je znatzornén na obrazku 8:

PUuTTY Configuration ? X
Category:
. — Session : Basic options for your PuTTY session
__Logging Specify the destinati tt tt
e pecify the destination you want to connect to
Host Name (or IP address) Port
‘1?2.1.16.24 ‘ |23

Connection type:
(JRaw (®Telnet ( )Rlogin ( )SSH () Serial

-

- Appearance

& 172.1.16.24 - PUTTY — O X

Obr. 8: Piipojeni k modulu WB169-RFG protokolem Telnet

V horni ¢asti obrazku je nastaveni programu PuTTY pro komunikaci protokolem Telnet, ve spodni ¢asti obrazku
je nahled konfigura¢niho okna vzdéleného pristupu.

Postup pri konfiguraci modulu pres aplikaci vzdaleného pristupu Telnet je stejny, jako pri lokalnim
pripojeni pocitace k modulu pifes USB kabel.

Vsechny dulezité konfiguracni parametry modulu jsou uloZeny v konfigura¢nich souborech. Efektivnim zpusobem
délkové konfigurace je provadéni pozadovanych zmén zménou piislusného konfiguraé¢niho souboru pomoci
protokolu TFTP. Zménu provedeme tak, ze si pozadovany soubor stdhneme, upravime a upraveny nahrajeme
zpét do modulu. Tento zpusob konfigurace umoznuje ukladat si zalohy konfiguracnich souboru, provadéné zmény
si predem pfipravovat a testovat lokalné, a samotné nahrazeni souboru pak provést velmi rychle, s minimalnim
naru$enim provozu modulu.
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Konfigura¢ni soubory si muzeme vypsat pomoci piikazu ”1s” a prohlizet pomoci piikazu ”cat”. Piiklad vypséni
seznamu konfigura¢nich souboru a prohlizeni obsahu konfigura¢niho souboru ”gw.cfg” je uveden v odstavci 3.4.7
,,Prikazy skupiny ”Utils” pro kontrolu a nastaveni komunikace”.

Modul je vybaven i WEB-serverem, ktery umoznuje zobrazovani nékterych parametrt pomoci protokolu
HTTP. V soucasné dobé je mozné zobrazit si pfes WEBovy prohlize¢ obsah tabulky ,,Historie” se seznamem
vsech zafizeni, jejichz zpravy modul pfijal za poslednich 150 minut (viz obrézek 9).

<« C @ 17211624 %5 | =

Gateway : GW33H

On-line modules during last 2 hours m
Device ID Manuf. Med. Ver. Header Access Status Signature Rep Encrypt Time RSSI
00004099 SFT 7 5 0 0 3005 false true a few seconds ago (27-05-21 11:24.59) -57
00004483 SFT i 5 0 160 3005 false true a few seconds ago (27-05-21 11:24:36) -88
00004454 SFT 7 5 0 242 30 05 false  true 4 minutes ago (27-05-21 11:21:18) -60
00006205 SHIl 7 5 0 33 30 05 false  true 4 minutes ago (27-05-21 11:20:39) -65
00003202 SFT 7 3 0 13 3005 false  true 5 minutes ago (27-05-21 11:19:48) -60
00004543 SEIS 7/ 5 0 180 3005 false  true 6 minutes ago (27-05-21 11:19:23) -89
00005604 SFT 7 5 4 76 3005 false  true 6 minutes ago (27-05-21 11:19:00) -57
00005449 SFT 7 5 0 118 30 05 false  true 7 minutes ago (27-05-21 11:18:27) -50

Obr. 9: Zobrazeni tabulky , Historie” modulu WB169-RFG pies HTTP

V tabulce ,,Historie” se zobrazuji tyto udaje:

- "Device ID” - vyrobni ¢&islo modulu (ID dle normy M-Bus)

- "Manufacturer” - kéd vyrobce dle normy M-Bus

- "Medium” - kéd média dle normy M-Bus

- "Version” - ¢islo generace/verze dle normy M-Bus

- 7 Access” - potadové ¢islo zpravy dle normy M-Bus

- ”Status” - chybovy status zafizeni dle normy M-Bus

- ”Signature” - typ a parametr Sifrovani dle normy M-Bus

- "Rep” - pifznak opakovéani zpravy ("true” - zprava byla opakovéna)

- "Encrypt” - piiznak Sifrovan{ zpravy ("true” - zpréva byla Sifrovéna)

- "Time” - ¢as prijeti zpravy

- "RSSI” - sila signélu, s jakou byla zprava pfijata
Prvnich sedm udaju jsou data z hlavicky zpravy Wireless M-Bus (WMBUS Header + M-Bus Header). Tabulku
lze vyuzit pro ovéreni moznosti pi{jmu zprav od zadané mnoziny zatizeni, kupiikladu pii zméné v instalaci brany
(vymeéna, premisténi, novd anténa...), nebo pro ovéreni, zda brana piijima data od nové instalovaného zatizeni.
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4 Struktura odesilanych zprav

Komunikacni brana WB169-RFG pfijima radiové zpravy od modulu typové fady WB169, které jsou ve formatu
komunika¢niho protokolu Wireless M-Bus (ddle WMBUS) a preposild je pies Internet na vzdéleny server aplikace
sbéru dat (AMR) v datovych paketech IP/UDP.

V opa¢ném sméru brdna pfijimé pies Internet datové pakety IP/UDP s nastavovacimi zprdvami pro jednotlivé
moduly, ukldda si je do ,fronty” pro odeslani, a pfi navazani komunikace s danym modulem je tomuto piijemci
odesila v casovém okné zpétného kanalu.

Radiové zpravy ve formdtu WMBUS brana pfijme, zkontroluje jejich kontrolni soucet (WMBUS CRC), a pokud je
CRC v poradku, odstrani CRC a posle je zabalené do UDP paketu na adresu cilové aplikace. Dekdédovani zprav
provadi az cilova aplikace. Obdobné, v opa¢ném sméru brana dostdva od AMR, ,hotové” nastavovaci zpravy ve
formatu WMBUS, doplni do nich WMBUS CRC a postara se o jejich odeslani pies radiové rozhrani ve spravny
okamzik (tj. v dobé otevieni zpétného kanalu piijemce zpravy).

4.1 Struktura paketu UDP

Struktura zprdvy posilané pres Internet je zndzornéna na obrdzku 10. Jednd se o standardni{ IP/UDP paket,
obsahujici IP hlavicku, UDP hlavicku a samotnd prenasena data. Hlavicka UDP je popsana ve spodni ¢asti obrazku.
Paket je adresovan cilové aplikaci (viz popis nastaveni IP adresy cilové aplikace nize).

IP Packet
IP Header UDP Header || User Data
UDP Header
Source Port Destination Port I CheckSum Packet Length
2 Byte 2 Byte 2 Byte 2 Byte

Obr. 10: Struktura UDP paketu

4.1.1 Nastaveni IP adresy cilové aplikace

Cilovou aplikaci je aplikace, které ma bréana zasilat data, Nastaveni IP adresy cilové aplikace je dynamické, pomoci
mechanismu ,nulovych” paketi. Cilova aplikace posild v pravidelnych intervalech (kuptikladu kazdych 30 sekund)
kazdé brané UDP paket s nulovou délkou datového obsahu. Po pfijeti takového paketu si brana ulozi IP-adresu
odesilatele zpravy jako IP adresu cilové aplikace, na kterou pak odesila vsechny zpravy. Tato IP adresa je platné po
dobu tf{ minut, do té doby se musi dalsim nulovym paketem informace obnovit. Pokud neni pomoci mechanismu
nulovych paketu nastavena zadnd platnd IP adresa, modul pieposild zpravy na ,,defaultni” IP-adresu, nastavenou
pomoci piikazi "nepserver” a "nepport” (viz odstavec 3.4.3).

Tento systém umoznuje jednoduché pfesmérovani komunikace na jiny server, snadnou zménu IP adresy, nebo
docasné presmérovéni komunikace z brany na analyzdtor (¢i jiny diagnosticky néstroj) za dcelem diagnostiky.

Komunika¢ni brana muze zaroven posilat data na 4 ruzné servery soucasné. Komunikace se servery muze byt
Sifrovana.

4.2 Datovy obsah zpravy

Datovy obsah zpravy je zakédovan pomoci proprietarniho systému kédovani "NEP” firmy SOFTLINK, kdy kazdy
typ proménné mé své oznaceni ”OID” (Object ID), uréujici vyznam, charakter a datovy typ dané proménné. U
proménnych, které se mohou pouzivat vicenasobné (nékolik vstupu, teplot, napéti...) je povinnym idajem i poradové
¢islo proménné ("Index”). Tabulka kédovani ”NEP” je udrzovédna centralné firmou SOFTLINK a je dostupnd na
verejné WEBové adrese NEP Page.

Néhled tabulky "NEP” pro kédovani proménnych v systému WACO je uveden na obrazku 11
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“— y D G & hirpsmepsoftlinkez’s /appns r w £ =
== NEP protocol overview

Fulltext search Fiblered ; 377
Clear Typi searched texl e

alla} Typa Index RO Hame Description
1 T_STRING ] ¥ OID_MNAME Drevice name 3]
F: T_UNUMBER x v oD TYPE Brevice bype [i]

3 T_UNUMBER x v  CID_SUBTYPE Divice subtype [£]

4 T_OCTETS ® «  QID_MANUF Manufacturer & i

5 T_UNUMBER x ¥ OID_HWVER W Version il

6 T_UNMUMBER x ¥  DID_HWREV HW Revision [i]

T T_UNUMEER x v DID_SWVER SW Version il

B T_UNUMEBER x ¥ DID_SWREY SW Revision i

5 T_STRING x ¥ OID_LOGATION Locatian [1]

10 T_STRING S ® OID_CONTACT Contact m

Obr. 11: Tabulka proménnych NEP

Ke kazdé proménné se prendsi i jeji dekddovaci informace (" Typ” a ”Délka”) tak, aby bylo mozné kazdou proménnou
na prijimaci strané dekédovat (tj. zjistit OID, index a hodnotu proménné) i bez znalosti jejtho vyznamu. Obecny
formét datového obsahu zpravy je znédzornén na obrazku 12.

User Data

Variable 1

Variable 2

Variablenn

Variable

OID | Index | Type&Llength| Value

1+2 0+2 7 1+ 4095
Byte Byte Byte Byte

Obr. 12: Obecnd struktura proménné NEP

7 obrézku je ziejmé, ze payload UDP-paketu tvoii jedna nebo vice NEP-proménnych, nasklddanych za sebou.
Obecn4 struktura proménné NEP je zndzornéna ve spodni ¢asti obrazku 12.

Pro prenos radiové zpravy Wireless M-Bus se vyuzivaji tfi proménné protokolu NEP:

e Prvni proménnd je ,,Typ zpravy” (OID 63). Je to povinnd proménnid NEP protokolu, kterd oznacuje, o
jaky typ zpravy se jednd. Hodnota proménné nesouci WMBUS-data je vzdy ,,6”, coz znamend ,,DATA”. Tato
proménnd zabird v UDP-payloadu vzdy stejnou délku a je vzdy stejné.

e Druhd proménna je ,RSSI” (OID 216/1). Je to ¢&islo vyjadfujicl silu radiového signdlu (Received Signal
Strength Indication), s jakou byl prendseny radiovy paket pfijaty brénou. Brédna zméfenou silu signilu
,pribali” k samotnému paketu tak, aby tato informace mohla byt vyuzita cilovou aplikaci pro provozni tcely.

e Tfet{ proménnou je samotny radiovy paket Wireless M-Bus (OID 215/1). Jeho délka z&visi na mnozstvi
a typu prenasenych M-Bus proménnych.
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Struktura konkrétntho formatu datového obsahu zpréavy obsahujici WMBUS-paket je zndzornéna na obrazku 13

User Data

Variable1 OID 63 Typ zpravy (DATA)

Variable 2 0ID 216/1 RSSI

Varigble3 OID 215/1 Wireless M-Bus Packet

Obr. 13: Struktura zpravy z brany WB169-RFG obsahujici paket WMBUS

Priklad konkrétni zpravy je na obrazku 14.

3f2106c0d80131cac0d70181212044d44c0200000005077403000000027a0000427a050031fd3a0004

13a1fffofd

Kde:
3f2106 OID 63 unsigned, délka 1, hodnota 6 - MSG_DATA (Typ zpravy)
c0d80131ca OID 216, index 1 signed, délka 1, hodnota -b4 (RSSI dBm)
c0d70181212044d44c... OID 215, index 1, bytes, délka 33, hodnota - 2044d44c.... (paket WMBUS)

Obr. 14: Struktura zpravy z brany WB169-RFG obsahujici paket WMBUS

7 obrazku je ziejmé, ze samotny paket WMBUS zacind od fFetézce ”xxxxx2044d44c....”

4.3 Filtrace provozu brany

Bréana umoziiuje zavést do mechanismu pieposildn{ dat filtr podle jednotlivych slozek M-Bus adresy (ID, Manufac-
turer, Version, Medium), kterym lze omezit provoz pouze na vybrané skupiny adresy (kupfikladu pouze na adresy
s konkrétnim nastavenim ,,Medium”, ¢i ,,Manufacturer”, nebo pouze na nastavenou sérii M-Bus ID), nebo naopak,
pomoci filtru zpravy obsahujici nékteré slozky M-Bus adresy zakazat. Filter lze zavést do konfigura¢niho souboru
7gw.cfg”. Podrobngjsi popis funkénosti filtru a jeho nastaveni je uveden v odstavci 3.4.6 , Piikazy subsystému ”gw”
pro nastaveni radiové komunikace”.
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5 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montdz a provoz radiovych
modulu typu WB169-RFG.

5.1 Obecnda provozni rizika

Radiové moduly WB169-RFG jsou elektronicka zafizeni napdjend z vnéjstho napdjectho zdroje, které piijimaji
radiové zpravy z okolnich radiovych modulii a pieposilaji tyto zpréavy na nadfazeny server pies sit Internet. K lokalni
siti Internet jsou pripojeny prostiednictvim datovych sluzeb GSM. Pii provozu zafizeni hrozi zejména nésledujici
rizika:

5.1.1 Riziko mechanického poskozeni

Zafizeni jsou uzaviena v plastovych krabickéch, takze elektronické soucdstky nejsou pristupné pro primé mechanické
poskozeni. Pii montézi je potfebné modul umistit tak, aby byl zajistén dostateény prostor pro piipojeni kabelu
(véetné konfiguraéniho) a aby kabely byly co nejkratsi (zejména napajeci a anténni kabel). Déle je potfebné dbét
na fadné upevnéni modulu k DIN-listé pomoci plastového zamku. Pfi bézném zpusobu provozu nejsou nutnd zadna
zvlastni opatieni, kromé zamezeni mechanického poskozeni silnym tlakem nebo ottesy.

Zvlastni pozornost vyzaduji napéjeci, komunika¢ni/signdlni a anténni kabel. Pti provozu zafizeni je potiebné dbat
na to, aby tyto kabely nebyly mechanicky namédhany tahem, ani ohybem. V piipadé poskozeni izolace kteréhokoli
kabelu doporucujeme kabel okamzité vymeénit. Je-li modul vybaven vzdalenou anténou na koaxialnim kabelu, velkou
pozornost je potfebné vénovat i anténé a anténnimu kabelu. Minimélni polomér ohybu anténniho kabelu o prauméru
6 mm jsou 4 cm, pro anténni kabel s prumérem 2,5 mm je minimalni polomér ohybu 2 cm. Nedodrzeni téchto
parametru ohybu muze vést k poruseni homogenity koaxidlniho kabelu a tim ke snizeni rddiového dosahu zafizeni.
Dale je pottebné dbat na to, aby pfipojeny anténni kabel nadmérné nenaméhal na tah nebo zkrut anténni konektor
zatizeni. PTi nadmérném zatizeni muze dojit k poskozeni nebo zni¢eni anténnich konektoru

Modul je uréen pro montdZz do normélnich vnitfnich prostor s teplotnim rozsahem (-10 + +50)°C, s vlhkost{ do
90% bez kondenzace. Piim4 instalace zafizeni do venkovnich prostort neni mozn4.

5.1.2 Riziko elektrického poskozeni

Elektrickou montdz modulu muze provdadét jen osoba s potiebnou kvalifikaci v elektrotechnice a soucCasné je
proskolena pro instalaci tohoto zafizeni. Zafizeni je napajeno bezpetnym stejnosmérnym napétim do 24 V s
proudovym odbérem do 200 mA.

Napéjeci zdroj musi spliiovat pozadavky na bezpecnostni ochranny transformator CSN-EN61558-2-6. Modul mé
zabudovanou ochranu proti prepélovani napédjeciho napéti. Prepdlovani se projevi tak, ze se po zapnuti napajeciho
napéti na modul se nerozsviti na prednim panelu kontrolni zelend LED dioda ,PWR*“. Nechténé prepdlovani
napéjectho napéti nevede k poskozeni nebo zniceni zafizeni. Modul je kromé toho na napéjecim vstupu vybaven
vratnou pojistkou (polyswitch) s vybavovacim proudem 300 mA a pfepéfovou ochranou se spinaci drovni 30V.

Modul nemé odpojovaci prvek — vypina¢. Pro vypinani zafizeni je vhodné v instalaci umistit odpojovaci prvek,
ktery muze byt vloZen do napdjeni 24V nebo na sitové strané napdjeciho zdroje, kupiikladu jisti¢. Primédrni strana
zdroje musi byt jisténa samocinné nevratnou pojistkou.

Pro pripojeni externich antén je nutné pouzivat odpovidajici koaxialni kabely, které je vhodné vést co nejdale od
silovych vedeni 230V /50Hz.

5.2 Stav moduli pii dodani

Moduly jsou dodavany ve standardnich kartonovych krabicich. Anténa, napdajeci zdroj ani kabely nejsou standardni
soucasti dodavky modulu, v pfipadé potieby je potiebné objednat tyto komponenty zvlast.

5.3 Skladovani modulu

Moduly doporucujeme skladovat v suchych mistnostech s teplotou v rozmezi (0 + 30) °C.
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5.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montaz a demontédz modulu WB169-RFG musi provadét osoba s potifebnou
kvalifikaci v elektrotechnice.

5.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni neobsahuji zddné vymeénitelné komponenty, které by vyzadovaly dodrzovani zvlastnich pravidel z hlediska
ochrany zivotniho prostiedi pro jejich vyménu, skladovani a likvidaci. Poskozena, znicend nebo vyfrazend zaiizeni
nelze likvidovat jako domovni odpad. Zafizeni je nutné likvidovat prostfednictvim sbérnych dvoru, které likviduji
elektronicky odpad. Informace o nejblizsim sbérném dvoru lze ziskat na prislusném spravnim uradé.

5.6 Montaz modulu

Radiové moduly WB169-RFG jsou uzavieny v plastovych krabicich s krytim IP 20, vybavenych plastovymi zamky
pro montaz na DIN-listu. Krabici neni nutné pfi montazi, demontazi ani pfi bézném provozu otevirat. Pohled na
modul WB169-RFG namontovany na DIN-listé rozvadécové skiiné je zobrazen na obrazku 15.

Obr. 15: Pohled na nainstalovany modul WB169-RFG

Modul na obrdzku m4 extern{ anténu 169 MHz (anténn{ kabel je v pravé horni ¢dsti modulu), tyckovou anténu GSM
(v levé horni ¢dsti modulu). Napdjeci kabel je pfipojen zespoda na levé strané modulu, na pravé spodni strané je
pripojen kabel Ethernet.

Montaz modulu provedeme timto postupem:

e montdz modulu muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a soucasné je proskolena
pro instalaci tohoto zafizeni;

e pii vybéru mista pro instalaci je potiebné dbat na zabezpeceni dostatetného prostoru pro pfipojeni anténnich,
napéjecich a signdlovych kabela (viz odstavec 5.1.1 ,Riziko mechanického poskozeni”). Je nutné zachovat i
dostatecény prostor pro pripojeni konfigura¢niho kabelu;

e pii vybéru mista pro instalaci modulu je nutné zvolit i misto pro umisténi napéjeciho zdroje. Napdjeci zdroj
je vhodné umistit co nejblize k modulu tak, aby pfivod napdjeciho napéti 24V byl co nejkratsi. Déle je nutné
promyslet zpusob vypindn{ modulu a umisténi piipadného odpojovaciho prvku (viz odstavec 5.1.2 ,Riziko
elektrického poskozeni”).
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e modul pfipevnime na vybrané misto na DIN-listé tak, ze povytahneme cerny plastovy zamek na spodni strané
modulu smérem dolu (ven z modulu), pfilozime modul na DIN-listu tak, aby lista zapadla do vyfezu na zadni
sténé modulu a zatlacime Gerny plastovy zémek smérem nahoru (dovnitt modulu);

e pripojime k modulu anténni a signdlové kabely;

e ujistime se, ze napdjeci zdroj je vypnuty a pfipojime k modulu napéjeci kabel. Dbame na to, aby byla
dodrzena spravnd polarita napajeciho napéti podle oznaceni na svorkach modulu;

e zkontrolujeme, zda je vSe fadné pripojené a upevnéné a zapneme napajeci zdroj. Na modulu se rozsviti zelend
LED ,Power” a nastartuje se operacni systém modulu;

e provedeme zakladni diagnostiku modulu dle postupu uvedeného v odstavci 5.9 ,, Kontrola funkénosti modulu”
a pifpadné (nebyl-li modul predkonfigurovan v pripravné fazi instalace) i jeho konfiguraci pomoci kabelu dle
postupu, popsaného v ¢asti 3.4 ,Nastaveni parametri modulu konfigura¢nim kabelem”;

e zaznamename didaje o instalaci modulu (vyrobni ¢islo, pozice, fotografie instalace...) do provozni dokumentace
podle internich pravidel.

P1i vybéru mista instalace modulu, typu a umisténi antény a délky anténniho kabelu je nutné vzit do ivahy zejména
podminky pro §ffen{ radiového signélu v misté instalace. Tyto podminky lze bud’to uré¢it (odhadnout) empiricky,
na zakladé predchozich zkuSenosti, nebo provést méfeni sily signdlu pomoci analyzatoru signélu.

5.7 Vyména modulia

P#i vyméné modulu z divodu poruchy na modulu postupujeme takto:

e vypneme napajeci zdroj a odpojime od modulu draty napajeciho kabelu;

e odpojime signédlni kabely a anténni kabel;

e modul uvolnime od DIN-listy tak, ze povytdhneme ¢erny plastovy zamek na spodni strané modulu smérem
dolu (ven z modulu) a modul vytdhneme z listy;

e na misto puvodniho modulu piipevnime novy modul a postupujeme déle podle postupu, uvedeného v ¢asti 5.6.
Dbéame zejména na to, abychom spravné piipojili kabel napéjent;

e po zapnuti napajeni provedeme diagnostiku a nastaveni parametru nového modulu;

e puvodni modul ozna¢ime jako vadny a zaznamendme idaje o vyméné do provozni dokumentace podle internich
pravidel.

5.8 Demontaz modulu

Pii demontazi vypneme napdjeci zdroj a odpojime od modulu draty napajeciho kabelu. Odpojime od modulu
signalni kabely i anténni kabel. Modul uvolnime z DIN-listy povytazenim Cerného plastového zamku na spodni
strané modulu smérem dolu (ven z modulu). Neni-li pro anténu dals{ vyuziti, demontujeme anténni kabel a anténu.
Neni-li dalsi vyuziti pro napajeci zdroj, demontujeme i napéjeci zdroj a kabel napajeni. Slouzi-li napéjeci zdroj i pro
jiné ucely, zajistime napdjeci kabely proti zkratu (zaizolovdnim zivych konct kabeli, nebo demontdzi nepotiebné
vétve napdjeni) a napéjeci zdroj opét zapneme. Modul po demontazi fadné oznaéime jako demontovany a vyplnime
patfi¢nou dokumentaci, predepsanou pro tento pripad internimi predpisy.

5.9 Kontrola funkénosti modulu

Po uvedeni modulu do provozu (nebo po kazdé opravé a vyméné modulu) doporuc¢ujeme provést kontrolu funkénosti
pripojeni k siti Internet pres GSM-modem a kontrolu funkénosti pfijmu v rezimu ,,Radar”.

Rychlou kontrolu funkénosti pripojeni k mistni siti Internet muzeme provést ihned po zapnuti modulu
pomoci idaju na LCD displeji. Pripojeni k siti GSM zkontrolujeme v zobrazeni ,,GSM Info”, funkénost prijimace
169 MHz zkontrolujeme v zobrazeni ,,CC1120”, mnozinu vysilacich zafizeni v oblasti pfijmu vidime v zobrazeni
,,History”.

Tabulka ,,History” se plni postupné tak, jak se jednotliva zafizeni postupné ”ozyvaji”. Pfiinstalaci lokalni sbérné sité
Wireless M-Bus je proto vyhodné nejdiive uvést do provozu komunikaéni branu WB169-RFG a az poté jednotliva
vysilaci zafizen{. Z pFenosného pocitace si muzeme oteviit tabulku ,Modules online” (,Radar”) ve WEBovém
prohlize¢i (viz popis v odstavci 3.7 ,,Nastaveni parametrtt modulu pies datovou sit Internet” a prubézné kontrolovat
uspésnost instalace jednotlivych zafizeni, véetné kvality spojeni mezi vysilacimi zafizenimi a komunika¢ni branou.

Detailni kontrolu nastaveni vSech parametru muZzeme provést pomoci pirenosného poéitace a programu pro komu-
nikaci po sériové lince (kupiikladu ,PuTTY”) tak, jak je to popséno v odstavci 3.4 , Konfigurace modulu WB169-
RFG pomoci konfigura¢niho kabelu”.
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5.10 Provozovani modulu WB169-RFG

Piijem radiovych zprav z okolnich radiovych odecitacich moduli a preposilani téchto zprdv na nadrazeny server
pies sit Internet provadi modul WB169-RFG zcela automaticky. Vzhledem k tomu, Ze systém vysildni podle normy
Wireless M-BUS neobsahuje zddné ochrany proti vzdjemnému ruseni pii vysilani (kolize signalu, kterd nastane v
piipadé, kdy vysflaji dva moduly najednou), muze pii provozu velkého poctu modulu v jedné radiové siti zcela
bézné dochédzet k obéasnym vypadkum dat od nékterych modulu.

Nejveétsi rizika trvalé ztraty signalu od okolnich radiovych modull jsou spojend s ¢innosti uzivatele objektu. Jedna
se zejména o tato rizika:

e vypnuti napdjeni modulu, kuptikladu vypadek jistice, nebo jeho nechténé vypnuti;

e nefunkénost pripojeni k Internetu zpusobend lokalnim vypadek GSM sité, nebo vypadkem PPP spojeni v
souvislosti s nespravnou funkénosti autoriza¢nich serveru, ¢ jinych zafizeni operatora GSM;

e riziko docasného nebo trvalého zastinéni antény (kuptikladu v dusledku stavebnich tiprav objektu);

e riziko poSkozeni modulu, anténniho kabelu nebo antény pii manipulaci s pfedméty v misté instalace.

Pro eliminaci téchto rizik doporucujeme vénovat velkou pozornost vybéru mista instalace modulu a vybéru typu a
mista instalace obou antén tak, aby byl nalezen vhodny kompromis mezi kvalitou ptijmu signalu 169 MHz, kvalitou
signdlu GSM a mirou rizika mechanického poskozeni modulu, anténniho kabelu, nebo antény. Samotnou instalaci
je potfebné provést peclivé, s pouzitim kvalitnich kabeli a montaznich prvku.

V piipadé hromadného vypadku pi{jmu dat z vétsitho poétu (nebo vsech) radiovych odeéitacich moduli do-
porucujeme kontaktovat uzivatele objektu instalace a zjistit pfi¢inu anomélie, nebo provést fyzickou kontrolu na
misté instalace.
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6 Zjistovani pricin poruch

Je-li pii provedeni montaze, nebo pfi provozu modulu zjisténa anomalie nebo nefunkénost, pravdépodobnou pri¢inu
poruchy zjistime nasledujicim postupem:

1. Od dané komunika¢ni brany nepfichdzi zadna data, nejsou dostupné udaje o stavu zatizeni, jejichz komu-
nikaci dand bréna zprosttedkovavd (déle ,odecitaci moduly”). V tomto pfipadé postupujeme pii urcovani
pravdépodobné piiciny poruchy takto:

Zjistime, zda existuje IP-spojeni mezi branou a nadfazenym systémem provedenim standardniho testu
dostupnosti vzdédleného zafizeni v IP-siti pomoci funkce ”ping” takto:

— je-li brdna ve vefejné piistupné siti (mé vefejnou IP-adresu) provedeme test ”"ping” z libovolného
pocitace;

— je-li brana v neverejné siti a mame pristup na hrani¢ni router neverejné sité, provedeme test ”ping”
z hrani¢niho routeru;

— je-li brdna ve VPN/APN, provedeme test ”ping” z pocitace, ktery mé piistup do dané VPN/APN.

— Dostupnost brany a jeji funkénost si muzeme ovérit i pomoci WEBové aplikace ,,Modules online”
(,Radar”) tak, jak je to popséno v odstavci 3.7.

Je-li brdna dostupna, hleddme duvod, pro¢ bréana nepfijimé signily od okolnich modult podle postupu
popsaného v bodé 2;

Neni-li brana dostupné, provéiime, zda je funkéni jeji napédjeni. Zjistime zejména:
— nedoslo-li v objektu k vypadku elektrické sité,
— neni-li vypnuty napéjeci zdroj,
— je-li brana skutecné pod napétim, tj. sviti-li LED ,,Power”.
Neni-li napéjeni brany funkéni, fesime opravu napéajeciho zdroje, nebo ptivodu napéjeciho napéti.

Je-li napajeni v poradku a brana neni dostupné, provérime okolnosti, které mohou mit vliv na funkénost
IP-konektivity, zejména aktudlni dostupnost sité Internet v dané lokalité (zda se nejednd o lokalni vypadek
Internetu), zda nedoslo ke zméndm ve smérovani, nebo v IP-adresaci, nebo zda je u dané SIM vypnuta
kontrola PIN.

Je-1i TP-konektivita s velkou pravdépodobnosti funkéni a napdjeni je v pofddku (na modulu sviti LED
,Power”), provedeme rychlou kontrolu funkénosti pripojeni k mistn{ siti Internet dle odstavce 5.9. Nem4-
li brana ptidélenou IP-adresu, provéiime funkénost lokalni IP sité a provedeme reset modulu odpo-
jenim a pfipojenim napéjeni (vypnuti/zapnuti zdroje). Pokud se po tomto zdsahu neobnovi komunikace,
provedeme vyménu brany dle odstavce 5.7. Pokud po provedeni vymény novy modul normdlné funguje,
ozna¢ime demontovany modul jako vadny. Neni-li na ném patrné zadné vnéjsi poskozeni a vztahuje-li se
na néj zaruka, postupujeme podle reklamaéniho radu;

Pokud restart ani vymeéna brany nevedou k obnoveni funkénosti spojeni mezi branou a nadfazenym
serverem, fesime problém IP-konektivity s odborniky na smérovani v IP-siti.

2. Modul zjevné komunikuje, odpovida na ”ping”, vysledek rychlého testu dostupnosti brany je ,,OK”, nepfichazi
vsak data ze vSech (nebo velké ¢dsti) zafizeni, jejichz komunikaci dand brana zprostiedkovava. V tomto piipadé
postupujeme pfi urcovani pravdépodobné ptic¢iny poruchy takto:

Provedeme kontrolu funkénosti pif{jmu v rezimu ,,Modules online” (,,Radar”) dle odstavce 5.9. Nejsou-li
v tabulce ,Radar” ani po delsi dobé zadna zafizeni, modul pravdépodobné zadné zpravy nepiijimé;

Ujistime se o tom, ze v objektu nedoslo k ziddnym zménam, které by mohly mit fatalni vliv na kvalitu
prijmu;

Zkontrolujeme modul vizualné, zda nedoslo k poruseni antény, anténniho kabelu, nebo konektoru. Mame-
li pochybnosti o funkénosti nékterého z téchto komponentu, provedeme jeho vymeénu;

Zkontrolujeme nastaveni modulu dle odstavce 3.4.6 (Piikazy subsystému ”gw” pro nastaveni radiové
komunikace), zejména nastaveni komunika¢niho médu a frekvenéniho kandlu;

Je-1i modul sprédvné nastaven, zméfime pomoci analyzdtoru (¢i jiného piijimaciho zafizeni), zde je v misté
piijmu modulu dostateéné silny signal od odec¢itacich modult;

Pokud je signédl od odecitacich modulu v misté pFijmu modulu WB169-RFG dostateéné silny a modul
je spravné nastaven, provedeme vymeénu modulu dle odstavce 5.7. Pokud po provedeni vymény novy
modul normalné funguje, ozna¢ime demontovany modul jako vadny. Neni-li na ném patrné zadné vné;jsi
poskozeni a vztahuje-li se na néj zaruka, postupujeme podle reklamaéniho fadu;

WB169-RFG 3



e Pokud po provedeni vymény nefunguje ani vymeénény modul, muze byt pii¢inou problému lokalni radiové
ruseni, nebo je pfic¢ina v konfiguraci modulu, kterou se ndm nepodafilo odhalit. Vyzkousime funkénost
vyménéného modulu na jiném misté (v prostoru, kde jind brana zjevné funguje) a pokud modul na jiném
misté funguje, hleddme zdroj rusivého signalu, nebo se obratime se zadosti o urc¢eni pfic¢iny problému na
vyrobce modulu, nebo na jinou specializovanou firmu, zabyvajici se radiovym pfenosem signalu.

e Pokud modul nefunguje ani na jiném misté, projdeme znovu jeho konfiguraci, ptipadné zkusime nastavit
na stejnou konfiguraci dalsi ndhradni modul. Pokud se ndm nepodafi uvést do provozu se stejnou

konfiguraci ani ndhradni modul, je pravdépodobné problém ve zpusobu konfigurace pro dany tcel a
obratime se se zadosti o pomoc nebo podporu na vyrobce, nebo jinou znalou osobu.

3. Modul zjevné komunikuje, odpovida na ”ping”, vysledek testu dostupnosti brany v rezimu ,,Modules online”
(,Radar”) je pozitivni, neptichézi vSak data z nékterych zarizeni, jejichz komunikaci dand brana zprostiedkovava.
V tomto piipadé muze byt pii¢inou problému zeslabeni signdlu v oblasti pf{jmu brany, porucha pfijimace
brany, nebo radiové ruseni v misté instalace. Provedeme obdobné kontroly jako v bodé 2:
e kontrola antény, anténniho kabelu a konektoru,
e obhlidka mista instalace brany,

e obhlidka mist instalace odecitacich modulu.

Je-1i vSe v poradku a signdl od odecitacich modult zméfeny pomoci analyzatoru & jiného piijimace je v misté
prijmu modulu dostate¢né silny, provedeme vymeénu brany a dale postupujeme stejné jako v bodé 2.

7 Zavér

Tento manudl je zaméfen na popis, parametry a moznosti konfigurace radiovych modula typu WB169-RFG,
vysilajicich dle standardu Wireless M-BUS (EN 13757-3/EN 13757-4) pro pdsmo 169 MHz, které jsou soucdsti
produktové rodiny wacoSystem firmy SOFTLINK. Dalsi informace o modulech typové fady WB169 (Wireless
M-BUS), WM868 (WACO), WS868 (Sigfox), nebo NB (NB-IoT) najdete na webovych strankdch vyrobce:

www.wacosystem.com
www.softlink.cz

V pripadé zdjmu o jakékoli informace, souvisejici s pouzitim radiovych modulu fady WB169, WMB868, WS86S,
NB ¢&i jinych zafizeni vyrobce SOFTLINK pro oblast telemetrie a ddlkového ode¢itdni métricu spotieby, se muzete
obratit na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceska republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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