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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) komunika¢ni brany WMS868-RFG, ktera slouzi pro pfijem

vvvvv

systému WACO a WACO NB (ddle WACO) v pdsmu 868 MHz a pro pienos téchto zprév pres standardn{ IP
sit (Internet) do centralntho sbérného systému. Pro piistup k Internetu modul vyuzivd mobilni datové sluzby
GSM/LTE.

1.1 Komunikaéni systém WACO

WACO (Wireless Automatic Collector) je radiovy komunikaéni systém uréeny zejména pro automaticky sbér
dat ze senzoru a c¢idel (oblast telemetrie), pro zajisténi pienosu dat mezi fidicimi, snimacimi a vykonnymi prvky
automatizac¢niho systému (oblast prumyslové automatizace), nebo pro dalkové odecitdni méridel spotieby (oblast
,smart metering”). Radiové prvky systému WACO vytvéif radiovou sif s lokdlnim pokrytim zajmového objektu
(bytu, domu, prumyslového objektu, aredlu...), nebo oblasti (ulice, mésta...).

Radiova sit WACO m4 topologii typu mfizka (,mesh”), kde v dosahu kazdého radiového prvku se muze
nachézet nékolik dalsich prvku sité, které mohou slouzit i jako opakovaCe prijatého signalu. Mezi centralnim
sbérnym bodem a jednotlivymi prvky tak typicky existuje mnoho raznych cest pro siteni zprav. Algoritmus fizeni
provozu sité byl na zakladé dlouhodobych zkuSenosti v oblasti radiové datové komunikace vyvinut tak, aby zajistoval
maximalni spolehlivost pienosu zprav. Pii pfenosu zprav je typicky vyuzivano vice prenosovych cest soucasné,
ale zdroven je zajisténa ochrana sité proti zacykleni a multiplikaci zprav, takze si radiovd sift WACO zachovava
vysokou propustnost i pii velkém poctu radiovych prvku v jedné siti.

Komunikaéni protokol WACO respektuje standardni komunikaéni model ISO/OSI, coz zajistuje jeho otevienost
a variabilitu pro realizaci ruznorodych aplikaci.

Komunikac¢ni systém WACO pracuje v pasmu 868 MHz, ve kterém vyuziva 7 frekvencénich kanala. Tt kanély o
§icce padsma 100 KHz jsou vyclenény pro vysokorychlostni pfenos dat v médu ,,WACO” (bitové rychlost 38 400
Baud), ¢tyfi kandly o sifce 15 KHz jsou vyclenény pro nizkorychlostni prenos dat v médu ,,WACO NB” (bitova
rychlost 2 400 Baud). Vysokorychlostni méd WACO je vhodny zejména pro aplikace typu ,virtudlni sbérnice”,
kde je dulezitd vysoka pienosové kapacita, nizkorychlostni méd WACO NB (NB = Narrow Band) se diky tzkému
frekvenénimu kandlu vyznacuje vyrazné (az 2,5 krat) vyssim dosahem a je vhodny zejména pro sbér dat z métidel
a Cidel ve vétsich objektech, nebo aredlech. Starsi vysokorychlostni méd WACO podporuji viechny radiové moduly
produktové fady wacoSystem WACO, pozdéji zavedeny nizkorychlostni méd WACO NB podporuji radiové moduly
fady wacoSystem WACO vyrdbéné od roku 2022.

Jednotlivé typy radiovych komunika¢nich zatizen{ (déle ,,radiové moduly”) systému WACO jsou vybaveny raznymi
typy vstupnich a vystupnich rozhrani tak, aby byla usnadnéna integrace riuznych typu ptipojenych zatizeni

vvvvv

Soucdsti komunika¢nfho systému WACO jsou i komunikaéni brény (WACO GateWay), které umoziuji piijimat
zpravy z lokélni radiové sité a pfendSet je na lokdln{ nebo vzddleny pocita¢ nebo server pies sériovou linku (na
lokélni pocitac), nebo pres Internet (na vzdédleny pocitac). V opacném smeéru brény piijimaji pres linku/Internet
zpravy od centralni aplikace a pfedavaji je do ,,své” radiové siteé.

1.2 Pouziti modulu

Modul WMB868-RFG je urcen pro zprostiedkovani prenosu dat mezi radiovymi moduly dalkového ode¢itani systému
WACO v pasmu 868 MHz a centralni pocitacovou aplikaci, kterd tato data piijima a zpracovava. Modul pfijimé
zpravy (pakety) z radiové site WACO, kontroluje jejich spravnost, balf je do IP/UDP rdmce a odeslani na nastavenou
IP adresu a ¢islo portu centralnfho systému. Pti kédovani zprav do rémcu IP/UDP pouzivd modul WM868-RFG
proprietarni systém kédovani ,NEP” firmy Softlink, takze modul lze pouzit pouze pro ty centralni aplikace, které
systém kédovéni , NEP” pouzivaji. V opaéném sméru modul pfijimé od nadfizeného centralniho systému v IP /UDP
datagramu zabalené kompletni radiové pakety, které maji byt odeslany do radiové sité WACO. Tyto pakety vybali a
odesila do radiové sité. Pro piistup k Internetu vyuzivd modul mobilni datové sluzby, k ¢emuz mu slouzi integrovany
modem GSM/LTE.

Na jeden centralni systém miuze byt pfipojeno nékolik komunikaénich bran typu ,, WACO GSM GateWay” a ,, WACO
Ethernet GateWay” pro komunikaci s riznymi radiovymi sitémi, a naopak, v jedné radiové siti WACO muze byt
nékolik komunika¢nich brén, slouzicich pro ruzné centralni systémy.

Modul WM868-RFG podporuje oba komunikaé¢ni médy systému wacoSystem WACO: vysokorychlostni méd WACO
i uzkopasmovy méd WACO NB. Volba komunika¢niho médu je ddna pouze vybérem frekvenéniho kandlu.
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1.3 Vlastnosti modulu

Zékladem modulu je mikropocitac s jednim komunika¢nim portem Ethernet 10/100 Mb/s, jednim konfigura¢nim
portem typu mini USB, integrovanym radiovym modemem 868 MHz a integrovanym modemem GSM/LTE. Ko-
munika¢ni porty slouzi pro tyto tucely:

e port Ethernet 10/100 Mb/s - modul tento port nevyuziva,

e port mini USB 2.0 - konfiguraéni port moduluy;
modem 868 MHz - pro radiovou komunikaci s podfizenymi prvky (koncovymi zaf{zenimi);
modem GSM/GPRS/UMTS/LTE - pro komunikaci s centrdlni aplikaci sbéru dat.

Modul je uzavien v plastové krabici uzpusobené pro montéz na DIN-listu. Krabice méa standardni ,,jisticovy” profil
a §itku ¢tyf standardnich modulu. Modul vyzaduje externi napéjeni stejnosmérnym napétim 12V az 24V, pro
pripojeni napajectho napéti slouzi sroubovaci svorkovnice s oznacenim polarity napéti.

Radiovy vysila¢/pfijima¢ modulu m4 vstupni koaxidlni konektor typu SMA (Female) pro pfipojen{ extern{ antény
(pfimo, nebo pies koaxidlni kabel). Stejnym zpusobem je vybaven i GSM modem. Oba konektory jsou vyvedeny
na horni panel modulu a jsou oznaceny jako ,ANT 868 MHz” a ,ANT GSM”.

Modul je vybaven drzdkem SIM-karty pro pouziti se SIM-kartou formatu ”Mini-SIM” (2FF) o rozmérech 25 x 15 x
0,76 mm. Drzédk SIM je umistén na celnim panelu modulu, vlevo od LCD-displeje.

Pro zobrazovéani zdkladnich parametru slouzi LCD displej 40 x 20 mm a ovladaci tlacitka na pravé strané celniho
panelu.

odul neni vhodny pro umisténi do vnéjsiho prostifedi bez dodate¢ného kryti. Vzhled modulu WMB868-RFG je
znézornén na obrazku 1.
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Obr. 1: Vzhled modulu WM868-RFG
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2 Prehled technickych parametra

Prehled technickych parametria modulu WMS868-RFG je uveden v Tabulce 1.

Tab. 1: Ptehled technickych parametria modulu WM868-RFG

Parametry vysilace a prijimace

Frekvence 868,0 — 868,6 MHz
Druh modulace FSK
Pocet kandlu v pasmu 7
Stika kandlu WACO 100 KHz (3 kanaly)
Sfika kandlu WACO NB 12,5 KHz (4 kanély)
Pfenosova rychlost WACO 38400 Baud
Ptenosova rychlost WACO NB 2400 Baud
Citlivost prijimace WACO -107 dBm
Citlivost pfijimace WACO NB -115  dBm
Vykon vysilace zpétného kandlu 25 mW
Anténni konektor SMA female
Komunikaén{ protokol WACO/WACO NB
Komunikaéni rozhrani GSM
Podporované standardy LTE-TDD B38/B40/B41
LTE-FDD B1/B3/B5/B7/B8/B20
UMTS/HSPA+ B1/B5/B8
GSM/GPRS/EDGEB3/B8
Charakt. impedance anténniho vstupu 50 Q
Anténni konektor SMA female
Konfigura¢ni rozhrani USB
Pfenosova rychlost 115200 Baud
Druh provozu asynchronni
Ptenosové parametry 8 datovych bitl, 1 stop bit, bez parity
Konektor mini USB 2.0
Optické konfiguraéni rozhrani
Pfenosova rychlost 115200 Baud
Optické pasmo 870 nm
Specifikace optického rozhrani IrPHY 1.4 standard
Napajeni
Externi napéjeci zdroj (12 +24) V
Ptikon modulu 3 W
Mechanické parametry
Sitka 70 mm
Vyska 90 mm
Hloubka 58 mm
Hmotnost cca 200 g
DIN skiinka 4 moduly
SIM-card format (15x12x0,76)mm) ,, Micro-SIM”
Podminky skladovani a instalace
Prostied{ instalace (dle CSN 33 2000-3) normélni AA6, AB4, A4
Rozsah provoznich teplot (-10 + 50) °C
Rozsah skladovacich teplot (0 +70) °C
Relativni vlhkost (bez kondenzace) 20 %
Stupen kryti P20
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3 Konfigurace modulu

Parametry modulu WM868-RFG lze kontrolovat a nastavovat z poéitace nebo tabletu témito zpusoby:

- piimym pfipojenim pocitace ke konfiguraénimu konektorumodulu pomoci bézného USB kabelu
- vizudlné, pomoci zabudovaného displeje a ovlddacich tlacitek;

- bezdratové, pomoci optického prevodniku typu ,,USB-IRDA”;

- dalkové, pies datovou sit Internet.

Popis piimého pfipojeni modulu k pocitaci je uveden v odstavci 3.1. Obecnd pravidla pro provadéni konfigurace
modulu jsou popsény v odstavci3.3. Popis a vyznam jednotlivych parametri modulu s uvedenim moznosti a zptisobu
jejich nastaveni je detailné popsén v ¢asti 3.4 , Nastaveni parametru modulu WM868-RFG konfiguraénim kabelem”.

Popis kontroly zakladnich parametru a provoznich statistik modulu pomoci displeje a ovladacich tlacitek je uveden
v Casti 3.5 ,,Zobrazeni parametri modulu WM868-RFG na LCD displeji”.

Popis kontroly zdkladnich parametru a provoznich statistik modulu pomoci optického prevodniku je uveden v
¢asti 3.6 ,,Nastaveni parametru modulu pomoci optického pfrevodniku”.

Popis moznost{ kontroly a nastaveni parametrii pies datovou sit Internet je uveden v éasti 3.7 ,,Nastaveni parametri
modulu pies datovou sif Internet”.

3.1 Pripojeni modulu k pocitaci

Konfiguraci pomoci kabelu provadime pomoci pocitace s opera¢nim systémem MS Windows nebo Linux, propo-
jeného kabelem s konfigura¢nim konektorem modulu. Modul je vybaven konfiguraénim rozhranim typu ,,mini USB”
a k jeho propojeni s pocitacem staci bézny propojovaci kabel ,,USB 2.0 A Male - USB 2.0 mini B Male”.

Pii prvnim pfipojeni modulu k pocitaci si operacni systém automaticky vyhledd a nainstaluje spravny ovladac
(tj. obecny ovlada¢ pro zafizeni kategorie ,,USB Serial Device”) a po nainstalovdni ovladace se zobrazi ozndmeni
opera¢niho systému ,Zafizeni Wireless Device je nastavené a pfipravené” (nebo podobného znéni). Zafizeni se
zobraz{ v okné , Spravce zafizeni” (,Device Manger”), a to v sekci ,Porty (COM a LPT)” jako ,,Sériové zaiizeni
USB (COMXx)” (viz obrazek 2).

;.'. Spravce zafizenf

Soubor Akce Zobrazit Napovéda
e m Hm B

~ ® DESKTOP-QEAF)QT

%” Baterie
| Biometricka zafizeni
0 Bluetooth
v K7 Daléi zafizeni
B4 DFU Mode Interface
= Diskové jednotky
* Firmware
0§ Grafické adaptéry
@ Kamery
— Klavesnice
3 Monitory
@ Mys3i a jind polohovaci zafizeni
EH po¢itat
v @ Porty (COMa LPT)
& RFU Gateway serial port (COM7)
ﬁ RFU Monitor serial port (COM3)
— Poskytovatel tiskovych sluzeb WSD
1 procesory

Obr. 2: Zobrazeni brany WM868-RFG ve ,,spravci zatizeni” systému Windows

Tim je pocita¢ propojen s modulem a pfipraven k provadéni konfigurace.

Pokud opera¢ni systém Windows nenajde vhodny ovlada¢, nainstalujte ovlada¢ typu ,ugw3.inf” podle postupu
uvedeného v manudlu ,,Konfigurace zafizeni produktové fady wacoSystem”, konkrétné v odstavci 5.2 uvedeného
dokumentu. Modul ma ptes rozhrani USB vytvoteny dva sériové porty, ovlada¢ je potiebné nainstalovat na kazdy
z nich.
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3.2 Pouziti programu ,,PuTTy” pro konfiguraci moduli

Konfiguraci modulu provadime pomoci jakéhokoli vhodného programu pro komunikaci pfes sériovou linku. Nize uve-
deny popis je uveden pro ,,open-source” program ,,PuTTY”, ktery lze zdarma ziskat kuprikladu na www.putty.org.

PUTTY Configuration ? X
Category:

=} Session Basic options for your PuTTY session
Logging
= Terminal

Specify the destination you want to connect to

- Keyboard Serial line Speed
_Bell |Cow| | |115200 |
- Frmies Connection type:
W'Ri[;:arame (ORaw () Telnet (JRlogin ()SSH (@) Serial
Behawc‘l..lr Load, save or delete a stored session
- Translation
..Selection Saved Sessions
--Colours | |
=} Connection ; .
Data Default Settings Load
- Proxy
- Telnet S
~Rlogin Delete
[+ SSH
- Serial Close window on exit:

() Always () Never (®) Only on clean exit

o v co

Obr. 3: Nastaveni terminalu pro komunikaci po sériové lince

Program ,PuTTY” spustime kliknutim na stazeny soubor , putty.exe”. Otevie se okno termindlového programu
(viz obrézek 3). Program pfepneme do rezimu komunikace po sériové lince tak, ze pro polozku ,,Session” v levém
menu vybereme typ spojeni , Serial”.

Zkontrolujeme (ptipadné nastavime) rychlost komunikace (,Speed”) na 115200 biti/s a do okna ,Serial line”
napiSeme ¢islo sériového portu tak, jak byl sériovy port automaticky oznacen operacnim systémem pii pfipojeni
kabelu. Cislo sériového portu zjistime u OS Windows pomoci ,,Spravce zafizeni” (Ovladaci panely/Systém/Spravee
zafizeni) tak, zZe si rozklikneme polozku ,,Porty (COM a LPT)” a podivdme se na ¢éislo portu (kupiikladu ,,COM12”
- viz obrézek 2). Konfigurace se provadi na jednom ze dvou sériovych porti modulu (druhy je pro vzddleny man-
agement). Pokud nen{ ze zobrazen{ portu ve ,,Spréavci zar{zen{” zfejmé, ktery z nich to je, vyzkousime je postupné.
Kliknutim na tlac¢itko ,,Open” programu ,PuTTY” otevieme termindlové okno. Po dalsim stisknuti klavesy " EN-
TER” se v okné objevi pitkazovy Fadek systému (prompt) ve tvaru ?GW33HT7-21364”, ktery signalizuje, ze modul
je pripraven ke konfiguraci (viz obrazek 4).

& COMT - PUTTY = O X

Obr. 4: Oteviené terminalové okno pro konfiguraci modulu sériovou linkou

3.3 Obecna pravidla pro zadavani konfigura¢nich prikazt
Termindlové okno pro konfiguraci pomoci konfigura¢niho kabelu aktivujeme podle vyse uvedeného postupu. Pro
zadavani ptikazu do piikazového Ffadku termindlového okna plati tato obecnd pravidla:

e pifkaz zaddvdme pouze v tom pifpadé, pokud je pred znackou kurzoru (barevny nebo blikajici ¢tverecek)
vyzva pro zadéani pifkazu (,prompt”) ve formdtu ,,GW33H7-21364#” (viz obrazek 4);

e do termindlu lze zadat vzdy pouze jeden piikaz;
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o pifkaz zaddvdme ve formé alfanumerického znaku (nebo fetézce vice znaki);

e piikaz ,odesleme” k provedeni stisknutim tlac¢itka ” ENTER”. Pokud se piikaz provede, objevi se opét ,, prompt”
a lze zadat dalsi piikaz. Pokud se piikaz neprovede, vypise se chybové hlasent;

e pokud uplynul delsi ¢as od posledniho piikazu, modul muze v dusledku ztraty komunikace na sériové lince
zareagovat na zadani piikazu chybovou zpréavou ,,command not found” i kdyz piikaz je spravny. V tom
pifpadé staci zadat piikaz jesté jednou. Pred zaddnim kazdého piikazu (zejména u delsich a slozitéjsich
piikazi) doporucujeme nejdiive ,,obnovit” sériovou linku kldvesou "ENTER”.

e provedeni piikazu kontrolujeme vypisem konfigurace, ktery vyvoldme piikazem ”show”, po kterém nendsleduje

zaddny parametr, ale pouze "ENTER?”;

e souhrn konfigura¢nich piikazu a jejich parametru (, HELP”) vyvoldme znakem ”?” (otaznik). Do piikazového
fadku tedy napiSeme 77”7 a stiskneme "ENTER”;

e nékteré subsystémy maji vlastni piikazovou sadu. Souhrn piikazu pro dany subsystém si zobrazime zaddanim
ndzvu sady a znaku ”?” (otaznik). Kupfikladu sadu piikazu pro subsystém GSM si zobrazime zaddnim
piikazu "gsm 7”. Jednotlivé piikazy ze sady k danému subsystému zadavame vzdy tak, ze nejdiive napiSeme
"rozliSovaci” piikaz pro dany subsystém a za mezerou pak samotny piikaz. Kupiikladu nastaveni APN pro
GSM komunikaci provedeme piikazem ”"gsm apn”, kde ”"gsm” je rozliSovaci ptikaz pro subsystém GSM a
"apn” je piikaz pro konfiguraci APN. Rozlisovaci piikazy pro jednotlivé sady jsou uvedeny na konci souhrnu
konfiguraénich piikazu ,,HELP”;

e pii zaddvani znaku dusledné rozlisujeme velkd a mald pismena (Fidime se dle dokumentace, nebo dle népovédy
»help”)

e nezadavame do pitkazového tadku znaky, které nejsou uvedeny v napovédé, nebo v dokumentaci. Je zde
riziko nechténého zadani funkéniho konfigura¢niho znaku, ktery se pouziva pouze pii nastavovani, diagnostice
a opravach modulu v procesu vyroby nebo oprav.
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3.4 Nastaveni parametri modulu WMS868-RFG konfiguracnim kabelem

V dalsi ¢asti manuélu jsou popsany ty parametry modulu WM868-RFG, jejichz aktualni hodnotu lze zjistit pfimym
pfipojenim modulu k PC pomoci konfiguraéniho kabelu a piipadné je ménit z piikazového radku programu PuTTy

tak, jak je to popsano v odstavci 3.3 tohoto dokumentu.

3.4.1 Vypis konfigura¢nich parametri modulu WMS868-RFG

Vypis konfiguracnich parametriu provedeme zadanim piikazu ”show“ do piikazového fadku a stisknutim tlacitka

"ENTER”. V termindlovém okné se objevi nasledujici vypis:

Configuration: 2
*x* ConfigSystem (520 bytes) *x**

Dirty : No

Location : Kralupy nad Vltavou, Tomkova 409
Contact :

Name :

User : admin

Auto RESET : 43211 secs.

*x*% ConfigNework (24 bytes) **x*
Dirty : No

Use Ethernet : Yes

Use DHCP : Yes

Use NTP : Yes

Eth IP : 0.0.0.0

Eth MASK : 0.0.0.0

NTP server[0]: 0.0.0.0

NTP server[1]: 0.0.0.0

NTP server[2]: 0.0.0.0

*x*% ConfigGsm (88 bytes) *xx*

Dirty : No

APN : gprsa.softlink

PIN :

Use GPS : No

Sync Time : No

Use IP : No

**x*x ConfigWaco (28 bytes) **x*

Dirty : No

My RFA : fffeae83

Group : 13

Hop count : 0

Free Bufs : 20

TID Cache : 50

REP Cache : 20

*x* ConfigRfDrv (2 x 8 bytes) **x

Idx. Chan TX Power T1 CD WOR HG
0 0 23 dBm 0o 1 0 O
1 0 14 dBm 0o 1 0 O
*x* ConfigUdpNep (76 bytes) **x*

Dirty : No

Hear Beat : 0

UDP src port : 1141

flags 1

N.Type IP address Port Timeout
0 Static 10.0.0.17 1144 0

GW33H7-2136#

Jak je z piikladu zfejmé, vypis obsahuje aktudlni stav konfigurace modulu.

vysvétlen v dalsi ¢asti této kapitoly.

Vyznam jednotlivych parametru je
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3.4.2 Zobrazeni souhrnu konfiguraénich p#ikazu (,, HELP”)

Souhrn konfiguracnich piikazu si zobrazime piikazem ”?”. V termindlovém okné se objevi nédsledujici vypis:

GW33H7-2136#7

? - help

write - write configuration
show - show configuration
network - network configuration
system - system commands

dump - [address] dump memory
modify - modify memory

task - print tasks

mbox - print mailboxes

reset - system reset

nfo - print system info

bank - print bank info
mainboard - print mainboard info
slot - print slot info

rtc - set/print rtc

eth - print ETH info

ip - IP commands

usb - USB commands

fs - FS commands

PPP - PPP commands

cmux - CMUX commands

gsm - GSM commands

waco - WACO commands

rf - RF commands

dhcp - DHCP commands
GW33H7-2136# )

Piikazy 7, write, show, reset, info, system, dump, modify, task, mbox, bank, mainboard, slot, fs a cmux
slouzi pro ovladani systému, zakladni nastaveni a diagnostiku. Jejich podrobnéjsi popis je uveden v odstavci 3.4.3
»3ekce prikazi pro ovladani systému a diagnostiku”.

Skupiny piikazi network, gsm, waco a rf slouzi pro nastaveni komunika¢niho systému modulu. Jejich podrobné;jsi
popis je uveden v odstavci 3.4.4 ,,Sekce prikazi pro nastaveni komunika¢nich subsystému”.

Pomoci piikazi rtc, eth, ip, usb, ppp a dhcp lze provést vypisy aktudlnich parametri jednotlivych sub-
systému. Jejich podrobnéjsi popis je uveden v odstavci 3.4.5 ,,Piikazy pro kontrolu funkénosti komunikacénich
rozhrani”.

3.4.3 Sekce piikazi pro ovladani systému a diagnostiku

Prvni ¢ast této sekce pifkazu slouzi pro ovladéni zdkladnich funkei modulu. Jednd se o tyto piikazy:

? zobrazeni souhrnu konfiguracnich prikazu
show zobrazeni vypisu aktudlni konfigurace
write zapsdni konfigurace do paméti

reset prikaz pro reset systému

info zobrazeni vijpisu aktudlnich ddaju systému

99999
!

Pomoci piikazu si vypiSseme souhrn konfiguraénich piikaza (viz odstavec 3.4.2).

Pomoci pitkazu ”show” si vypiSseme aktudlni provozni konfiguraci (viz odstavec 3.4.1).

Piikaz ”write” slouzi pro uloZeni konfigurace do paméti. Modul obsahuje dvé sady konfigurace: provozni kon-
figuraci a ulozenou konfiguraci. Pii startu systému provede modul nakopirovani ulozené konfigurace do provozni,
se kterou naddle pracuje. Pokud uzivatel méni konfigura¢ni parametry, déje se tak pouze v provozni konfiguraci.
Pokud neni aktudlni provozni konfigurace ulozena do paméti FLASH, po resetu se modul ,,vrati” k té sadé kon-
figuracnich parametru, kterd je ulozena ve FLASH. Pokud nastavime néjaky parametr pouze docasné (kupiikladu
zapneme si debug vypisy), nemusime provozni{ konfiguraci uklddat do paméti FLASH (po ukonéeni price stejné
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debug vypisy vypneme). Pokud ale chceme, aby aktudlné zménéné provozni parametry zustaly nastaveny trvale,
po nastaveni daného parametru (nebo vice parametri) provedeme ulozeni konfigurace do paméti FLASH.

Aktudlni provozni konfiguraci prepiseme do paméti FLASH piikazem ”write” takto:

GW33H7-2136#write
Writing configuration ...
- System config
- Network config
- GSM config
- WACO config
- RFDRV config
UDPNEP config
Done.
GW33H7-2136#

J

Piikazem ”reset” provedeme reset modulu. Po provedeni resetu se nacte ulozend sada konfigura¢nich parametru
z paméti FLASH. Pokud si chceme zachovat aktualné vytvorenou konfiguraci, pred provedenim resetu je potiebné
ulozit pracovni sadu konfigurace do paméti FLASH. V dobé resetu modulu se obvykle pterusi spojeni s modulem
pres konfigura¢ni sériovou linku a je potfeba spojeni obnovit pifkazem ”Restart Session” (u programu PuTTY v
hlavnim menu programu, dostupném kliknutim na horni listu pravym tla¢itkem mysi). Priklad pouziti piikazu pro
reset modulu:

[Gw33H7—2136#reset ]

Piikazem ”info” si zobrazime vypis aktudlnich idaju z jednotlivych subsystému modulu. Tento vypis slouzi zejména
pro tucely diagnostiky. Piiklad diagnostického vypisu ”info”:

GW33H7-2136#info
MCU : STM32H743
BOOT from : 0
FLASH size : 2048 kB
Sysclk : 400000000 Hz
HCLK : 200000000 Hz
PCLK1-4 100000000 Hz
Sysclk : 400000000 Hz
Wait states : 2, WR high = 2
Uptime : 3297 secs.
tsc() : 3297 secs.
Systime : 3297 secs.
ResetCase reg: 0x00£e0000
* POR Reset
* PIN Reset
* BOR Reset
* CPU Reset
time () 1 3297
time_rtc() 1645105852
k%% UDPNEP *x%x%
Hear Beat : 0
UDP src port: 1141
flags 1
N.Type IP address Port Timeout
0 Static 10.0.0.17 1144 0
GW33H7-2136# )

Pro diagnostiku modulu jsou zajimavé zejména hodnoty "uptime” (Cas od posledniho resetu) a ”ResetCase”, které
indikuji okolnosti posledniho resetu.
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Druhou éast sekce tvoii piitkazy skupiny ”system”. Vsechny piikazy skupiny si vypiSeme tak, ze za nazev skupiny
("system”) napiSeme znak ”?” (bez mezery). Objevi se seznam pifkazu, spadajicich pod tuto skupinu:

GW33H7-2136#system

? - print help

location - set location

contact - set contact

name - set system name

user - set user/password
calib - clock xtal calibration
heap - heap check

stack - stack info

swap - swap boot flag

eet - Eeprom task debug
adc - print ADC

systimer - print SysTimer info
port - print port A..J

i2c - I2C test

flash - test flash

copy - copy program
invalidate - invalide both caches
test - EEPROM sector test
rsect - read EEPROm sector
GW33H7-2136# )

Vypsané piikazy lze pouzit pouze pro danou skupinu, a to tak, ze za prompt zaddme nejdiive nézev skupiny a za
mezeru pak samotny piikaz.

Piikazy location, contact a name slouzi pro nastaveni pomocnych identifika¢nich tdaju modulu. Tyto tdaje
jsou nepovinné a slouzi pouze jako jeho uzivatelsky editovatelny popis. Piiklad:

GW33H7-2136#system location Kladno

Location : Kladno

GW33H7-2136#system contact SOFTLINK

Contact : SOFTLINK

GW33H7-2136#system name GW868-Kladno

Name : GW868-Kladno

GW33H7-2136# J

Piikaz user slouzi pro nastaveni autorizace piistupu ke konfiguracni konzoli systému. Piikazem se zavedou autor-
izaéni tdaje ”login/heslo”, které systém kontroluje pfi pfipojeni ke konfiguraéni konzoli. Souc¢asné verze modulu
autorizaci pristupu nepodporuje, takze nastaveni tohoto parametri nema zadny vyznam.

Vsechny ostatni piikazy skupiny ”system” jsou uréeny pouze pro vyrobce a slouzi pouze pro pocatecni nastaveni
modulu v procesu vyroby a pro diagnostiku. Durazné nedoporucujeme tyto prikazy pouzivat pii provozu
zatizeni.

Tieti ¢ast sekce tvori pitkazy dump, modify, task, mbox, bank, mainboard, slot, fs a cmux, které jsou
uréeny pouze pro pocatecni nastaveni modulu pfi vyrobé a pro diagnostiku vyrobcem.Dtrazné nedoporucéujeme
tyto prikazy pouzivat pii provozu zairizeni.

3.4.4 Sekce ptikazt pro nastaveni komunika¢nich subsystému

Tato sekce obsahuje ¢tyti skupiny piikazu, které slouzi pro nastaveni jednotlivych komunika¢nich subsystému mod-
ulu. Jednd se tyto skupiny piikazu:

network nastaveni komunikace po IP siti

gsm nastaveni gsm komunikace

waco nastaveni systému radiové komunikace

rf nastaveni radiového subsystému 868 MHz
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Pro nastaveni komunikace po IP siti slouzi skupina p#ikazt ”network”. Skupina obsahuje tyto piikazy:

GW33H7-2136#network

? - print help

address - set ethO interface ip address

netmask - set ethO interface net mask

dhcp - enable/disable DHCP

ntp - enable/disable NTP

ntps - set NTPserver address

GW33H7-2136# )

Prikazy ”address” a ”netmask” slouzi pro nastaveni IP-adresy pro komunikaci pfes port Ethernet, pficemz se
oba udaje zaddvaji v obvyklém formatu (kupiikladu 10.0.0.6, 255.255.255.1). Pro tento typ modulu nemd nastaveni
téchto parametri vyznam.

Piikazy ”dhcp”, ntp a ”ntps” slouzi pro zapnuti funkeif DHCP (pfidélovani IP adresy z externiho serveru) a NTP
(nacitdni systémového ¢asu z externiho serveru). Pro tento typ modulu nemd nastaveni téchto parametri vyznam.

Pro nastaveni komunikace pfes GSM slouzi skupina piikaztt ”gsm”. Tato skupina obsahuje nasledujici piikazy:

GW33H7-2136#gsm

? - print help

info - print info

config - print config

apn - set APN

pin - set PIN

gps - enable GPS localization

synctime - synchronize time

useip - use IP

restart - restart GSM module

sms - send SMS, number text format cisla
debug - set DEBUG level

mgmt - print GsmMgmt info

cmux - print Cmux info

clear - clear statistics

GW33H7-2136# )

Pomoci pitkazu ”gsm info” si zobrazime zékladni tidaje o nastaveni subsystému ”gsm”, véetné statistik pfenosu
dat pfes GSM rozhrani.

Pomoci piikazu ”config” si vypiSeme stav konfigurace subsystému GSM:

GW33H7-2136#gsm config

*x*% ConfigGsm (88 bytes) *xx*
Dirty : No

APN : grp.softlink
PIN :

Use GPS : No

Sync Time : No

Use IP : No

Z vypisu konfigurace je ziejmé, ze konfigurace subsystému je ulozend (Dirty=0), ndzev APN je nastaven na
7 grp.softlink.cz” a kontrola PIN je vypnuta. Funkce GPS a synchronizace ¢asu jsou vypnuté.

Pomoci pifkazu ”gsm apn” nastavime jméno brany APN (Access Point Name) mezi GSM sit{ a navazujici TP-siti.
Piiklad nastaveni jména APN ”gr.softlink”:

GW33H7-2136#gsm apn gr.softlink
APN : ’gr.softlink’
GW33H7-2136#

Pomoci piikazu ”gsm pin” nastavime PIN k SIM-karté, kterou pouzivd dany modul pro GSM komunikaci. Piiklad
nastaveni PIN na hodnotu ”2583”:
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GW33H7-2136#gsm pin 2583
SIM pin : ’2583°
GW33H7-2136#

Pomoci pitkazu ”gsm useip”, ”gsm gps” a ”gsm synctime” s parametrem "0/1” zapneme nebo vypneme
jednotlivé sluzby subsystému ”gsm”:

- prikazem ”gsm useip” aktivujeme PPP-spojeni do sité IP pres datové sluzby GSM

- prikazem ”gsm gps” aktivujeme pfijima¢ GPS, ktery je soucéasti subsystému GSM

- piikazem ”gsm synctime” aktivujeme synchronizaci ¢asu od sité GSM

Prikazem bez parametru zjistime aktualni nastaveni. Piiklad kontroly aktivace uvedenych sluzeb a néasledného
zapnuti synchronizace ¢asu od sité GSM:

GW33H7-2136#gsm useip

Use IP : Yes
GW33H7-2136#gsm gps

Use GPS : No
GW33H7-2136#gsm synctime
Sync Time : No
GW33H7-2136#gsm synctime 1
Sync Time : Yes

J

Pomoci pifkazi ”gsm mgmt” a ”gsm cmux” si muzeme zobrazit stavové informace a statistiky modulu GPS

a statistiky vnitinich rozhrani GSM. Piikaz ”gsm restart” slouzi pro restart subsystému, piikazem gsm de-
bug” nastavime debug-vypisy subsystému pozadované trovné. Piikazem ”gsm clear” vynulujeme statistiky GSM
subsystému. Vsechny tyto piikazy slouzi pouze pro diagnostiku modulu.

Pomoci pitkazu ”gsm sms” muzeme poslat kontrolni SMS, pomoci které si muzeme kupiikladu ovérit, zda je
aktivovana pouzita SIM-karta v siti mobilniho operédtora. Piiklad:

GW33H7-2136#gsm sms 603659910 test
Sending to 603659910’ message ’test’
GW33H7-2136#

Pro nastaveni systému radiové komunikace slouzi skupina piikazi ”waco”. Tato skupina obsahuje nasledujici
pitkazy:

GW33H7-2136#waco

? - print help

rfa - set RF address

group - set group address

hop - set hop count

info - print info

debug - set debug level

test - set test timeout (0-STOP)

radar - print RADAR

GW33H7-2136# )

Piikaz ”waco rfa” slouzi pro zadani radiové adresy (RF address) modulu. Tato adresa je jedine¢nd v siti WACO,
nastavuje se pii vyrobé, a za normalnich okolnosti se nesmi ménit. Za jistych okolnosti vsak muze byt zména radiové
adresy vyhodn4, kuptikladu v tom piipadé, pokud chceme nahradit vadnou komunikaéni branu bez nutnosti zmény
konfigurace ostatnich prvku v radiové siti WACO. V tomto piipadé lze pouzit pitkaz ”waco rfa” pro nastaveni
pozadované adresy.

Priklad zjisténi aktualni radiové adresy modulu a provedeni jeji zmény:

GW33H7-2136#waco rfa

My RFA: fffeae84
GW33H7-2136#

GW33H7-2136#waco rfa fffeae83
My RFA: fffeae83

GW33H7-2136#
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DULEZITE UPOZORNENI! Provedeni zmény radiové adresy lze provadét pouze ve vyjiméénych
pripadech, a to vzdy az po konzultaci s vyrobcem!

Piikaz ”waco group” slouzi pro nastaveni skupinové adresy modulu. V systému WACO lze pomoci skupinovych
adres vytvorit témef neomezeny pocet (65536) skupin (,, virtudlnich sbérnic”). Pti adresaci zprav 1ze kromé konkrétni
radiové adresy modulu pouzivat i skupinovou adresaci, kdy je zprava doruc¢ena vzdy vSem modulim v dané skupiné
(tj. vSem modulum, které maji danou skupinovou adresu). Pro standardni funkénost modulu neni nastaveni
skupinové adresy dillezité, protoze tento typ modulu pouziva pro odesildni zprav typu INFO vseobecnou adresu
typu ,,broadcast”. Nékteré aplikace vsak mohou skupinovou adresaci vyuzivat.

Nastaveni skupinova adresy modulu provedeme pifkazem ”waco group]”, kde ¢islo 0 az 65535 je skupinova
adresa modulu. Priiklad piikazu pro nastaveni skupinové adresy modulu na hodnotu 13 a odpovidajici fadek
konfigurace:

GW33H7-2136#waco group 13
Group: 13
GW33H7-2136#

Pitkazem ”waco hop” nastavime maximélni pocet retranslaci (opakovdn{) radiové zprdvy, vyslané danym mod-
ulem. Je-li parametr kuptikladu nastaven na hodnotu ”3”, odeslana zprava se po tifech pfedénich automaticky
smaze, ¢imz je zabranéno jejimu cyklickému obéhu v radiové siti. Parametr doporuc¢ujeme nastavit na hodnotu n,
P1ilis nizky parametr ,SLRF Hop Count” zpusobi, ze zpréva je automaticky smazéna jesté nez dorazi k piijemci a
do cile se tedy nedostane. Pfili§ vysokd hodnota parametru zpusobuje zbytetné zatézovani radiové sité nedcelnym
opakovanim zprav a jejich duplikaci.

Nastaveni maximadlniho poctu retranslaci provedeme pifkazem ”waco hop [number]”, kde ¢islo 0 az 15
znamend maximalni pocet retranslaci zprav, vyslanych danym modulem. Ptiklad pfikazu pro nastaveni poctu
skoku na hodnotu 4 skoky:

GW33H7-2136#waco hop 4
Hop count: 4
GW33H7-2136#

Piikazem ”waco info” si zobrazime vypis konfigurace systému radiové komunikace. Piiklad:

GW33H7-2136#waco info
k%% WACO task ***
RFA : fffeae83
Group : 13

Hop cnt : 4

Repeater : 0

Promisc : O

Free buf : 20

TID cache: 50

REP cache: 20

Debug : 0

Test tout: O

*x* TID cache **x*

RFA TID Port Timeout

GW33H7-2136#

J

Jak je z vypisu zfejmé, kromé aktualniho nastaveni konfigura¢nich parametru se ve vypisu zobrazuje i stav paméti
subsystému. Vypis slouzi zejména pro diagnostické ucely.

Piikazem ”waco debug” si muzeme zapnout pozadovanou troven debug-vypisu, které poméahaji pii diagnostice
modulu. Piiklad:

GW33H7-2136#waco debug 1
Debug 01
GW33H7-2136#
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Piikaz ”waco test” slouzi pro nastaveni periody vysilani testovaci zpravy. Perioda se udava v ,intervalech”,
pricemz jeden interval je 1/20 sekundy (hodnoté ”100 intervali” tedy odpovida perioda vysildn{ 5 sekund). Ptiklad
pifkazu pro nastaveni periody vysildni testovaci zpravy na 10 sekund (200 intervalu):

GW33H7-2136#waco test 200
Test tout : 200
GW33H7-2136#

Zadanim piikazu se testovaci vysilani zdroven zapne. Testovaci vysilani se vypne zaddnim piikazu s nulovym
parametrem, nebo provedeném resetu modulu.

Pomoci piikazu ” waco radar” si muzeme zobrazit ,, Tabulku RADAR”, kde se zobrazuji viechny radiové moduly,
jejichz zpravy modul WM868-RFG piijal v prubéhu uplynulych 60-ti minut. Pocet zdznamu v tabulce je omezen
na 500. Piiklad:

GW33H7-2136#waco radar
g WACO, fffed713 -94- 12
2: WACO, ffffaQae -100 201
3: WACO, fffeb6al -76- 225
4: WACO, ffff4pf8 -90- 264

Jak je z tabulky zifejmé, brana piijala za uplynulou hodinu zpravy od ¢tyf modulu fady wacoSystem WACO. V
tabulce se u kazdého zdznamu zobrazuje radiovd adresa modulu, hodnoty sily signalu (RSSI) s jakou byla zpréva
prijata, a ¢as, ktery uplynul od pfijeti zpravy. Vypis tabulky radar je velmi uziteény zejména pii instalaci modulu,
protoze ukazuje, zda bude brana zprostredkovavat komunikaci vSech zarizeni, pro které je urcena.

Pro nastaveni parametru radiového subsystému 868 MHz slouz{ skupina piikaztu ”rf”. Tato skupina obsahuje
nasledujici piikazy:

GW33H7-2136#rf

? - print help

info - print info

channel - set channel

txpower - set TX power (dBm)
config - get configuration

stats - get statistics

cw - generate CW

xtal - calculate XTAL frequency
clear - clear statistics

debug - set debug level
GW33H7-2136# |

UPOZORNENI! Vnitin{ konstrukce zafizeni umozinuje zabudovani dvou radiovych subsystémia WACO 868 MHz.
Proto je nutné u kazdého piikazu ze skupiny ”rf” pouzivat index ”0”, kterym je u modulu typu WMS868-RFG
oznacen jeho jediny radiovy subsystém 868 MHz.

Piikazem ”rf info” si zobrazime vypis konfigurace radiového subsystému 868 MHz.

Piikazem ”rf channel” nastavime frekvenéni kanal, na ktery je modul naladén. Radiové moduly systému WACO
mohou pracovat na sedmi frekvenénich kanalech, které se vzajemné neovliviiuji. Frekvenéni kanaly jsou rozdéleny
takto:

e kandly se sitkou pasma 100 kHz oznacené jako 0, 1 a 2 jsou urc¢eny pro komunikaci typu WACO s prenosovou
rychlosti 38.4 kb/s

e kandly se §itkou pasma 12,5 kHz oznacené jako 3, 4, 5 a 6 jsou urceny pro komunikaci typu WACO NB s
prenosovou rychlost{ 2.4 kb/s

Modul WMS868-RFG tedy podporuje jak ,rychlou” komunikaci typu WACO, vhodnou zejména pro realizaci
virtudlnich sbérnic, tak i ,pomalou” komunikaci typu WACO NB, vhodnou pro sbér dat z méfidel a cidel v
rozsédhlejsich objektech, kde je vyhodou cca 2,5 krat vétsi radiovy dosah oproti komunikaci WACO. Jednotlivé
frekvenc¢ni kanaly jsou uspoiadény takto:
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Channel | Carrier Range From | Range To | Bandwidth
0 868,10000 | 868,05000 868,15000 100,00
1 868,30000 | 868,25000 868,35000 100,00
3 868,36250 | 868,35625 868,36875 12,50
4 868,38750 | 868,38125 868,39375 12,50
5 868,41250 | 868,40625 868,41875 12,50
6 868,43750 | 868,43125 868,44375 12,50
2 868,50000 | 868,45000 868,55000 100,00

Frekvencni kandl nastavujeme piikazem rf channel 0 [number]”, kde ¢islo 0 az 6 znamend ¢islo frekven¢niho
kanalu, na ktery je modul naladén. Zména kandlu je i¢inné az po resetu modulu. Piiklad nastaveni frekvencniho
kanalu na kandl ¢islo 3:

GW33H7-2136#rf channel 0 3
RF channel [0] = 3
GW33H7-2136%#

Piikazem ”rf txpower” nastavime vysilaci vykon modulu na pozadovanou uroven vyjadienou v dBm. Maximélni
droven vysilactho signédlu pro pasmo 868 MHz je 25 mW, ¢emuz odpovida i maximalni nastavitelny vysilaci vykon
14 dBm. Piiklad nastaveni vysilactho vykonu na hodnotu 10 dBm (10 mW):

GW33H7-2136#rf txpower 0 10
RF TxPower [0] = 10
GW33H7-2136#

Piikazem ”rf config” si zobrazime vypis aktudlniho nastaveni radiového modemu 868 MHz. Piiklad:

GW33H7-2136#rf config O

Channel : 3
TX power : 10
RX tout : O

LBT/CD : 1
WOR : O
High gain : O

GW33H7-2136#

J

7 vypisu je ziejmé, ze modul ma nastaveny frekvenéni kanal 73”7, vysilaci vykon 10 dBm. Ostatni parametry maji
tento vyznam:

RX tout - timeout zapnuti pfijimace po odeslani zpravy (pro toto zafizeni vzdy vypnuto)

LBT/CD - funkce Listen Before Talk a Carrier Detect (pro toto zafizeni vzdy zapnuto)

WOR - Wake On Radio (pro toto zafizeni vzdy vypnuto)

High Gain - zapnut{ funkce ,High Gain” (pro toto zafizen{ vzdy vypnuto)

Piikazem ”rf stats” si zobrazime vypis statistik pfenosu datovych paketu pies radiovy subsystém 868 MHz. Tento
vypis slouzi pro diagnostiku modulu. Priklad:

GW33H7-2136#rf stats O

CRC errors : 362
IN packets : 1264
OUT packets : 8

Dropped packets: O
GW33H7-2136#

Pomoci prikazu ”rf clear” tyto statistiky vynulujeme.

Piikazy ”rf cw”, ”rf xtal” a ”rf debug slouzi pouze pro poc¢dteéni nastaveni modulu a pro diagnostiku v dilné
vyrobce. Piikazem ”cw” spustime generovani nosné frekvence pii ladéni krystalu, prikazem ”xtal” provadime korekci
frekvence krystalu. Prikazem ”debug” si nastavime pozadovanou uroven debug-vypisu.
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3.4.5 Sekce prikazu pro kontrolu funkénosti komunikaénich rozhrani

Pomoci nize popsanych piikazu si muzeme provést vypisy nastaveni jednotlivych komunikaénich vrstev. Jedna se o
tyto pifkazy:

eth vypisy parametru a statistik rozhrani Ethernet

ip vypisy nastaveni komunikace na protokolu IP

usb vypisy parametru a statistik rozhrani USB

PPP vypisy nastaveni komunikacni vrstvy PPP

dhcp vypis nastaveni systému dynamické adresace DHCP

Piikaz ”eth info” slouzi pro diagnostiku rozhran{ Ethernet (vypis registri). Pro modul WM868-RFG nemd pouziti
tohoto ptikazu vyznam.

Piikaz ?ip info” slouzi pro vypis nastaveni a diagnostiku komunikace na protokolu IP. Ptiklad:

GW33H7-2136#ip info

Name Mtu Speed IP IP mask HW address

100 65535 0 127.0.0.1 255.0.0.0

ethO 1500 100000000 00:04:d0:0c:06:9f
pppO 1500 3200000 10.1.0.26 255.255.2565.255

ARP table:

St Interface Tout Type IP address

Network Netmask gateway Interface Protocol Type
10.1.0.26 2565.255.255.265 10.1.0.26 pppO LOCAL DIRECT
127.0.0.0 255.0.0.0 127.0.0.1 100 LOCAL DIRECT
0.0.0.0 0.0.0.0 0.0.0.0 pppO LOCAL INDIRECT
UDP table:
68
1141
123
161
69
Device Mbox-UPPER-device Mbox-LOWER-device
100 00000000 00000000 00000000 00000000
ethO 00000000 00000000  240035c0 24000a0c
pppO 00000000 00000000 24004490 2400c320

GW33H7-2136#

J

V horni ¢dsti vypisu je vypis aktudlniho nastaveni komunikaénich porta. Port lo0 (loopback) m4 standardni
loopbackovou adresu. U modulu WMS868-RFG neni port ethO (ethernet) vzhledem k funkei modulu aktivni,
spojeni ppp0 (PPP protokol) s nadiazenym serverem je realizovdno pfes subsystém GSM. U PPP interface je
nastavena IP adresa modulu.

V dalsi ¢asti vypisu je ARP tabulka modulu. Modul WMS868-RFG neméd dalsi aktivni lokalni port, takze jeho
ARP tabulka bude typicky prazdna.

Ve dalsi ¢dsti vypisu je smérovaci tabulka modulu (Routing Table). V prvnim fddku smérovaci tabulky je
definovéna cesta na nadfazenou sit pifes PPP spojeni, kdy IP adresa modulu je spojena s virtudlnim portem PPP.
V druhém fadku je definovana cesta pro loopback. Ve tfetim fadku je definovana default gateway, kterd je rovnéz
dostupné pres PPP spojeni.

V spodni ¢dsti vypisu je seznam nastavenych UDP portta (UDP table). Port 1141 je urcen pro pienos dat hlavni
aplikace (protokol NEP), ostatn{ ¢isla portu jsou urcéeny pro standardn{ sluzby IP managementu (DHCP, NTP,
SNMP a TFTP).

Posledni ¢dst obsahuje vypis registru jednotlivych portu.
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Piikaz ”usb info” slouzi pro diagnostiku rozhrani USB (vypis registri). Pro funkénost modulu WM868-RFG nemd
pouziti tohoto pfikazu vyznam.

Pitkaz ”ppp info” slouzi pro vypis nastaveni a diagnostiku komunikace na protokolu PPP. V tddku parametru
PPP portu je uvedena aktualné pridélend IP adresa modulu. Piiklad:

GW33H7-2136#ppp info
Name LCP Tout Cnt IPCP Tout Cnt PFC ACFC Flags IP address

pppO 9 0 5 9 0 5 1 1 D 10.1.0.26
Device Mbox-UPPER-device Mbox-LOWER-device
pppO 24003£58 240047b8 24003930 2400c440

GW33H7-2136#

J

Piikaz ”dhcp info” slouzi pro vypis nastaveni a diagnostiku systému DHCP pro dynamické pridélovani IP-adres.
Tento vypis je urcen pouze pro diagnostiku modulu. Piiklad:

GW33H7-2136#dhcp info

*x DHCP client automaton **
State : SELECTING (1)
secs : 3600

lease : 0

t1 : 0

t2 : 0

tout s 8

xid : 0x11££1705

My addr : 0.0.0.0

Mask : 0.0.0.0
Server : 0.0.0.0

Df1t Route 0.0.0.0

HWA : [1], 00:04:d0:0c:06:9f
GW33H7-2136#

3.5 Zobrazeni parametra modulu WMS868-RFG na LCD displeji

Modul WMS868-RFG je na ¢elnim panelu vybaven viceradkovym LCD displejem a ovladacimi tlacitky, které
slouzi pro zobrazovéni vybranych identifika¢nich, konfigura¢nich a provoznich tidaju modulu.

Po zapnuti modulu se na LCD displeji zobrazi zakladni idaje o modulu (viz obrazek 5 vlevo.

GW33 I i | system info

3 TE00E
Softlink s.r.o. B il o

0.1% , 1120, LHA
TITAI 0

Obr. 5: Zobrazeni hlavni obrazovky, menu a informaci o systému

Textové tdaje obsahuji kromé jména vyrobce typ a verzi zafizeni, ID (vyrobn{ ¢islo) zafizeni a systémovy cas. V
pravé ¢asti displeje je sada symbolu, které indikuji stav zdkladnich komunika¢nich kanala modulu:

e nahofe je standardni obrézek ,sila signalu” symbolizujici komunikaci pies GSM s grafickym znazornéni sily
GSM signalu. Pod symbolem jsou $ipky nahoru a dolt, které probliknou pii kazdém piijet{ (dolu) a odeslani
(nahoru) zpravy;
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e uprostfed je piktogram antény, symbolizujici komunikaci pies radiovou sit 169 MHz. Pod symbolem
jsou rovnéz sipky nahoru a dola, které probliknou pii kazdém piijeti a odeslani zpravy WACO;

e dole je piktogram datovych rozhrani USB a Ethernet. Pod piktogramem symbolizujicim komunikaci ptes
port Ethernet je symbol ”X”, kterym systém indikuje, ze tento port neni aktivni.

Stisknutim tla¢itka ”OK” se dostaneme do nabidky zobrazen{ dalsich udaji ve formé hlavniho menu (viz obrdzek 5
uprostied).
Pro vybér jednotlivych polozek menu slouzi ¢tyti ovladaci tlacitka vpravo od displeje, které maji nasledujici funkce:
o tlacitkem ”OK?” si zobrazime vybranou (ozna¢enou) polozku z nabidky (menu);
e tlacitkem "ESC?” se vratime z konkrétniho zobrazeni zpét do menu;

e tlacitky UP” a "DOWN?” se pohybujeme v menu, nebo listujeme v zobrazovanych zaznamech.

V soucasné verzi modulu lze prohlizet zékladni idaje k modulu prostiednictvim péti polozek menu:

- HW konfigurace systému, stav senzoru a uptime (”System info”)
- nastaveni a statistiky rozhrani Ethernet

nastaveni a statistiky rozhrani GSM

- vypis aktudlnich zdznamu tabulky ”Radar”

- statistiky radiového rozhrani WACO 868 MHz

Néhled zobrazeni jednotlivych polozek menu je na obrazku 6. Posledni dvé polozky menu nejsou v aktudlni verzi
modulu funkcni.

- E therne t e

: 10.1.0.26

Bytes:
Recy Pkts :
Send Bytes:
Send Pkts

Obr. 6: Nahled zobrazeni polozek menu Ethernet a GSM

3.6 Kontrola parametri modulu pomoci optického prevodniku

Modul je vybaven infracervenym optickym rozhranim ,IRDA”, které slouzi pro konfiguraci pomoci pfevodniku
,» USB-IRDA”. Pomoci optického pfevodniku a vhodného programu podporujiciho vyéitani parametru pomoci
NEP protokolu (kupiikladu , WACO OptoConf”) lze vy¢ist ty parametry, u kterych byl protokol NEP implemen-
tovan. Protoze se mnozina téchto parametru v ¢ase méni (rozsifuje), tento dokument ukazuje pouze princip jejich
zobrazeni, nikoli jejich kompletni popis.

Popis pripojeni optického pievodniku k pocitaci (,,USB-IRDA”) a obecnd pravidla pro provddéni konfigurace modulu
pomoci optického pievodniku jsou popsany v kapitole 3 manuélu ,,Konfigurace zatizeni produktové rady
wacoSystem”, ktery je k dispozici ke stazeni na webovych strankich vyrobce modulu.

Seznam parametri, které lze z modulu aktudlné vycitat, si zobrazime pomoci tlacitka , Walk device” v okné pro-
gramu ,, WACO OptoConf”’. Nédhled seznamu je zndzornén na obrazku 7.

V soucasné verzi modulu WM868-RFG nelze pies optické rozhrani zadné parametry ménit, pouze kontrolovat jejich
hodnoty. Popis parametri je uveden v Tabulce kédovani ”NEP” | ktera je udrzovéna centralné firmou SOFTLINK
a je dostupnd na verejné WEBové adrese NEP Page. Podrobnéjsi popis principu kédovani protokolu "NEP” je
uveden v ¢asti 4 ,,Struktura odesilanych zprav”.
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————___
| Walkdevice || Read device || Bukk | 0ID 70[10] - Task name : neptask &
0ID 70[11] - Task name : ushmon
- o1 || 0ID70[12]- Task name : ushnep
Reading ... 0ID 70(13] - Task name : etho
oID1- Dev?ce name : GW33H7 ) 0ID 70[14] - Task name : ip j
OID 2 - Device type : 868 0ID 70[15]- Task name : tftpd
OID '3 -Device subtyps : 1000 0ID 70[16] - Task name : ntp
OlD4- Manufactlurer: 0x00 0x00 0x00 0x08 0x58 0ID 70[17] - Task name : snmpd
OID 5 - HW Version : 2 0ID 70[18] - Task name : udpnep
DIDG =tNYxevislon. 1 0ID 70[19] - Task name : jxmon
OID 7 - SW Version : 0 0ID 70[20] - Task name : gsmmagmt
OID 8- SW Revision : 13 0ID 70[21] - Task name : pppd
DID'A - Lacation: Kladna 0ID 70(22] - Task name : cmuxtask
OID10- Contact: Richard 0ID 70[23] - Task name : gsm7600
QID 11 - Command : no command 0ID 70[24] - Task name : waco
OID12-Upiima . 4046 0ID 70[25] - Task name : waco_cc1120
0103~ Systime;; 6049 0ID 70[26] - Task name : dhepe
91014 - axal coda (0 0ID 71[1]- Task state : 0
0QID 15 - Manufacturer ID : 2 OID 71[2] - Task state ; 3
OID16: GWEGE-Kladno 0ID 71[3]- Task state : 1
0ID:20::3,143237 OID 71[4]- Task state : 1
0ID:21 :2,747261 0ID 71[5] - Task state : 1
OID 22 <null> OID 71[6] - Task state : 1
OID 5843211 0ID 71(7]- Task state : 1
OID 61 - Sequence : 0 0ID 71(8] - Task state : 1
QID 70[1] - Task name : Idle 0ID 71[9] - Task state : 1
0ID 70[2] - Task name : watchdog 0ID 71[10] - Task state : 0
OID 70[3] - Task name : f8 0ID 71(11] - Task state : 1
OID 70041~ Task nams : init 01D 71(12] - Task state : 1
0OID 70[5] - Task name : |2ctask 0ID 71[13] - Task state * 1
OID 70[6] - Task name : eeprom task OID 71[14] - Task state * 1
QOID 70[7] - Task name : panel 0ID 71[15] - Task state - 1
0ID 70[8] - Task name : ushdrv - OID 71[16] - Task state 1 >'
OIETD[QI-Task name : IrdaNep X i
- T « J T

Obr. 7: Tabulka vypisu parametria modulu WM868-RFG dostupnych pies optické rozhrani

3.7 Nastaveni parametri modulu pres Internet

Jelikoz je modul WM868-RFG z principu své funkce komunikaéni brany vzdy piipojen k siti Internet, lze pro jeho
dalkovy management pouzivat i nékteré standardni nastroje, bézné pouzivané v IP-sitich:

- ”ICMP” pro kontrolu dostupnosti modulu
- "TFTP” pro stahovéni a nahravéni konfigura¢nich soubortu modulu

V omezené mife podporuje modul i kontrolu parametru pomoci protokolu NEP pies protokol IP/UDP (viz odstavec 3.6
,,Kontrola parametru modulu pomoci optického pievodniku”.

Kontrolu dostupnosti modulu pomoci aplikace "ICMP ping” provedeme z piikazového fadku libovolného
pocitace zadanim pitkazu "ping” a IP adresy modulu. Priiklad provedeni kontroly dostupnosti piikazem ”ping”
z piikazového fadku Windows:

C:\Users\9%on>ping 172.1.16.24

Pinging 172.1.16.24 with 32 bytes of data:

Reply from 172.1.16.24: bytes=32 time=1ms TTL=64
Reply from 172.1.16.24: bytes=32 time=1ms TTL=64
Reply from 172.1.16.24: bytes=32 time=3ms TTL=64
Reply from 172.1.16.24: bytes=32 time=1ms TTL=64

Ping statistics for 172.1.16.24:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms
C:\Users\99%hon>

Vsechny dilezité konfiguracni parametry modulu jsou uloZeny v konfigura¢nich souborech. Efektivnim zptusobem
délkové konfigurace je provadéni pozadovanych zmén zménou piislusného konfiguraéniho souboru pomoci
protokolu TFTP. Zménu provedeme tak, ze si pozadovany soubor stdhneme, upravime a upraveny nahrajeme
zpét do modulu. Tento zpusob konfigurace umoznuje uklddat si zdlohy konfiguraénich souboru, provadéné zmény
si pfedem pripravovat a testovat lokalné, a samotné nahrazeni souboru pak provést velmi rychle. Modul umoznuje
ulozeni dvou kopii systémového software (Bank 0 a Bank 1), kdy jedna kopie muze byt ,,za chodu” piehrdana novou
verzi software s naslednym pirechodem systému na novou verzi s miniméalnim narusenim provozu modulu.
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4 Struktura odesilanych zprav

Komunikacni brana WM868-RFG prijimé radiové zpravy od modulu typové fady WMS86S, které jsou ve formatu
komunika¢niho protokolu WACO a preposild je pres Internet na vzdéleny server aplikace sbéru dat (AMR) v
datovych paketech IP/UDP.

V opa¢ném sméru bréna piijiméd pres Internet datové pakety IP/UDP se zpravami pro jednotlivé moduly a ihned
je odesila do radiové sité WACO.

Radiové zpravy ve formatu WACO bréna piijme, zkontroluje jejich spravnost a posle je zabalené do UDP paketu na
adresu cilové aplikace. Dekdédovani zprav provadi az cilova aplikace. Obdobné, v opa¢ném sméru brana dostava od
AMR ,hotové” zpravy ve formatu WACO a odesild je pres radiové rozhrani piijemcum. Obsah a popis radiovych
zprav od jednotlivych typu koncovych radiovych zafizeni je uveden v dokumentaci k témto zaiizenim.

4.1 Struktura paketu UDP

Struktura zpravy posflané ptes Internet je znédzornéna na obrazku 8. Jedn4 se o standardni IP /UDP paket, obsahujici
IP hlavicku, UDP hlavicku a samotna pirendSena data. Hlavicka UDP je popsana ve spodni ¢asti obrazku. Paket
je adresovén cilové aplikaci (viz popis nastaveni IP adresy cilové aplikace nize).

IP Packet
IP Header UDP Header || User Data
UDP Header
Source Port Destination Port I CheckSum Packet Length
2 Byte 2 Byte 2 Byte 2 Byte

Obr. 8: Struktura UDP paketu

4.1.1 Nastaveni IP adresy cilové aplikace

Cilovou aplikaci je aplikace, které ma bréana zasilat data, Nastaveni IP adresy cilové aplikace je dynamické, pomoci
mechanismu ,nulovych” pakettu. Cilova aplikace posild v pravidelnych intervalech (kuptikladu kazdych 30 sekund)
kazdé brané UDP paket s nulovou délkou datového obsahu. Po pfijeti takového paketu si brana ulozi IP-adresu
odesilatele zpravy jako IP adresu cilové aplikace, na kterou pak odesila vSechny zpravy. Tato IP adresa je platna
po dobu tif minut, do té doby se musi dalsim nulovym paketem informace obnovit. Modul muze mit nastavenou i
statickou IP adresu cilového serveru, kterd se mechanismem nulovych paketu neptepisuje.

Tento systém umoznuje jednoduché presmérovani komunikace na jiny server, snadnou zménu IP adresy, nebo
docasné presmérovani komunikace z brany na analyzdtor (¢i jiny diagnosticky ndstroj) za tcelem diagnostiky.

Komunika¢ni brdna muze posilat data na 5 ruznych servert soucasné. Komunikace se servery muze byt Sifrovand.

4.2 Datovy obsah UDP zpravy

Datovy obsah zpravy je zakédovan pomoci proprietarniho systému kédovani "NEP” firmy SOFTLINK, kdy kazdy
typ proménné mé své oznaceni ”OID” (Object ID), uréujici vyznam, charakter a datovy typ dané proménné. U
proménnych, které se mohou pouzivat vicenasobné (nékolik vstupi, teplot, napéti...) je povinnym idajem i poradové
¢islo proménné ("Index”). Tabulka kédovéani "NEP” je udrzovéna centrélné firmou SOFTLINK a je dostupnd na
vefejné WEBové adrese NEP Page.

Néhled tabulky "NEP” pro kédovani proménnych u produktové fady wacoSystem je uveden na obrazku 9
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(= O M B s/ nepsoftlink e/ # e ppnay e A £
== NEP protocol overview

Fulltext search Filtered : 277
Clear Type dearched Loxl e

[s1]a] Typa Index RO  Hame Description

1 T_STRING »* w  OID_MAME Davice name ]

2 T_UNUMBER % v  OID_TYPE Davice type &

3 T_UNUMEBER »® ~  DID_SUBTYPE Davice subtype E

4 T_OCTETS X v DID_MANUF Marnufactures # &

5 T_UNUMEER x v OID_HWWER W Viersion [l

6 T_UNUMBER % v OID_HWREY HW Revision &l

T T_UNUMBER * v OID_SWWER SW Version ]

E T_UNUMBER % v OID_SWREY SW Revision i

5 T_STRING ® X OID_LOCATION Location &l

0 T_STRING ] x  OI0_CONTACT Cantacl |1_'

Obr. 9: Tabulka proménnych NEP

Ke kazdé promeénné se prendsi i jeji dekddovaci informace (" Typ” a ”Délka”) tak, aby bylo mozné kazdou proménnou
na piijimaci strané dekédovat (tj. zjistit OID, index a hodnotu proménné) i bez znalosti jejtho vyznamu. Obecny
formét datového obsahu zpravy je znédzornén na obrazku 10.

User Data

i | Variable 1 I

I

I

I
: I Variable 2 :
1 1
L g '
I I
1 1

| Variable n

Variable

I OID|Index|Type&Length| Value

12 0=:2 123 1+ 4055
Byte Byte Byte Byte

Obr. 10: Obecnd struktura proménné NEP

7 obréazku je ziejmé, ze payload UDP-paketu tvoii jedna nebo vice NEP-proménnych, nasklddanych za sebou.
Obecna struktura proménné NEP je zndzornéna ve spodni ¢asti obréazku 10. Pro pfenos radiové zpravy WACO se
vyuzivaji tii proménné protokolu NEP:

e Prvnf proménnd je ,, Typ zpravy” (OID 63). Je to povinnd proménnd NEP protokolu, kterd oznacuje, o jaky
typ zpravy se jednd. Hodnota proménné nesouci zpravu systému WACO je vzdy ,,6”, coz znamend ,DATA”.
Tato proménnd zabird v UDP-payloadu vzdy stejnou délku a je vzdy stejna.

e Druhd proménna je ,RSSI” (OID 120/1). Je to ¢&islo vyjadiujicf sflu radiového signdlu (Received Signal
Strength Indication), s jakou byl pfendSeny radiovy paket pfijaty brdnou. Brdna zméfenou sflu signilu
,pribali” k samotnému paketu tak, aby tato informace mohla byt vyuzita cilovou aplikaci pro provozni ucely.

e Tfet{ proménnou je samotny radiovy paket WACO (OID 119/1). Jeho délka zavisi na mnozstvi a typu
prendsenych NEP proménnych.

Struktura konkrétniho formédtu datového obsahu zpravy obsahujici datovy paket systému WACO je zndzornéna na
obrazku 11

User Data

| variable 1 OID 63 Message Type (DATA) |

1
1
I | variable 2 0ID 120/1 RSSI |
1
1

| Variable 3 OID 119/1 WACO (SLRF) Data Packet |

Obr. 11: Struktura zpréavy z brany WM868-RFG obsahujici paket WACO
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5 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montdz a provoz radiovych
modulu typu WM868-RFG.

5.1 Obecnda provozni rizika

Radiové moduly WMB868-RFG jsou elektronickd zatizeni napéjena z vnéjsiho napdajeciho zdroje, které ptijimaji
radiové zpravy z okolnich radiovych modulii a pieposilaji tyto zpréavy na nadfazeny server pies sit Internet. K lokalni
siti Internet jsou pripojeny prostiednictvim datovych sluzeb GSM. Pii provozu zafizeni hrozi zejména nésledujici
rizika:

5.1.1 Riziko mechanického poskozeni

Zafizeni jsou uzaviena v plastovych krabickéch, takze elektronické soucdstky nejsou pristupné pro primé mechanické
poskozeni. Pii montézi je potfebné modul umistit tak, aby byl zajistén dostateény prostor pro piipojeni kabelu
(véetné konfiguraéniho) a aby kabely byly co nejkratsi (zejména napajeci a anténni kabel). Déle je potfebné dbét
na fadné upevnéni modulu k DIN-listé pomoci plastového zamku. Pfi bézném zpusobu provozu nejsou nutnd zadna
zvlastni opatieni, kromé zamezeni mechanického poskozeni silnym tlakem nebo ottesy.

Zvlastni pozornost vyzaduji napéjeci, komunika¢ni/signdlni a anténni kabel. Pti provozu zafizeni je potiebné dbat
na to, aby tyto kabely nebyly mechanicky namédhany tahem, ani ohybem. V piipadé poskozeni izolace kteréhokoli
kabelu doporucujeme kabel okamzité vymeénit. Je-li modul vybaven vzdalenou anténou na koaxialnim kabelu, velkou
pozornost je potfebné vénovat i anténé a anténnimu kabelu. Minimélni polomér ohybu anténniho kabelu o prauméru
6 mm jsou 4 cm, pro anténni kabel s prumérem 2,5 mm je minimalni polomér ohybu 2 cm. Nedodrzeni téchto
parametru ohybu muze vést k poruseni homogenity koaxidlniho kabelu a tim ke snizeni rddiového dosahu zafizeni.
Dale je pottebné dbat na to, aby pfipojeny anténni kabel nadmérné nenaméhal na tah nebo zkrut anténni konektor
zatizeni. PTi nadmérném zatizeni muze dojit k poskozeni nebo zni¢eni anténnich konektoru

Modul je uréen pro montdZz do normélnich vnitfnich prostor s teplotnim rozsahem (-10 + +50)°C, s vlhkost{ do
90% bez kondenzace. Piim4 instalace zafizeni do venkovnich prostort neni mozn4.

5.1.2 Riziko elektrického poskozeni

Elektrickou montdz modulu muze provdadét jen osoba s potiebnou kvalifikaci v elektrotechnice a soucCasné je
proskolena pro instalaci tohoto zafizeni. Zafizeni je napajeno bezpetnym stejnosmérnym napétim do 24 V s
proudovym odbérem do 200 mA.

Napéjeci zdroj musi spliiovat pozadavky na bezpecnostni ochranny transformator CSN-EN61558-2-6. Modul mé
zabudovanou ochranu proti prepélovani napédjeciho napéti. Prepdlovani se projevi tak, ze se po zapnuti napajeciho
napéti na modul se nerozsviti na prednim panelu kontrolni zelend LED dioda ,PWR*“. Nechténé prepdlovani
napéjectho napéti nevede k poskozeni nebo zniceni zafizeni. Modul je kromé toho na napéjecim vstupu vybaven
vratnou pojistkou (polyswitch) s vybavovacim proudem 300 mA a pfepéfovou ochranou se spinaci drovni 30V.

Modul nemé odpojovaci prvek — vypina¢. Pro vypinani zafizeni je vhodné v instalaci umistit odpojovaci prvek,
ktery muze byt vloZen do napdjeni 24V nebo na sitové strané napdjeciho zdroje, kupiikladu jisti¢. Primédrni strana
zdroje musi byt jisténa samocinné nevratnou pojistkou.

Pro pripojeni externich antén je nutné pouzivat odpovidajici koaxialni kabely, které je vhodné vést co nejdale od
silovych vedeni 230V /50Hz.

5.2 Stav moduli pii dodani

Moduly jsou dodavany ve standardnich kartonovych krabicich. Anténa, napdajeci zdroj ani kabely nejsou standardni
soucasti dodavky modulu, v pfipadé potieby je potiebné objednat tyto komponenty zvlast.

5.3 Skladovani modulu

Moduly doporucujeme skladovat v suchych mistnostech s teplotou v rozmezi (0 + 30) °C.
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5.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montaz a demontédz modulu WM868-RFG musi provadét osoba s potifebnou
kvalifikaci v elektrotechnice.

5.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni neobsahuji zddné vymeénitelné komponenty, které by vyzadovaly dodrzovani zvlastnich pravidel z hlediska
ochrany zivotniho prostiedi pro jejich vyménu, skladovani a likvidaci. Poskozena, znicend nebo vyfrazend zaiizeni
nelze likvidovat jako domovni odpad. Zafizeni je nutné likvidovat prostfednictvim sbérnych dvoru, které likviduji
elektronicky odpad. Informace o nejblizsim sbérném dvoru lze ziskat na prislusném spravnim uradé.

5.6 Montaz modulu

Radiové moduly WMB868-RFG jsou uzavieny v plastovych krabicich s krytim IP 20, vybavenych plastovymi zamky
pro montaz na DIN-listu. Krabici neni nutné pfi montazi, demontazi ani pfi bézném provozu otevirat. Pohled na
modul WMB868-RFG ze strany ¢elntho panelu, zboku a ze spodni strany je zobrazen na obrazku 12.
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Obr. 12: Pohled na modul WM868-RFG a detail systému uchyceni

Modul na obrazku nemd pfipojené antény ani napéjeci kabel.

Montéz modulu provedeme timto postupem:

e montdz modulu muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a soucasné je proskolena
pro instalaci tohoto zafizeni;

e pii vybéru mista pro instalaci je potiebné dbat na zabezpeceni dostatecného prostoru pro pfipojeni anténnich,
napéjecich a signdlovych kabelu (viz odstavec 5.1.1 ,Riziko mechanického poskozeni”). Je nutné zachovat i
dostatecny prostor pro pripojeni konfigura¢niho kabelu;

e pii vybéru mista pro instalaci modulu je nutné zvolit i misto pro umisténi napajeciho zdroje. Napdjeci zdroj
je vhodné umistit co nejblize k modulu tak, aby pfivod napdjeciho napéti 24V byl co nejkratsi. Déle je nutné
promyslet zpusob vypindn{ modulu a umistén{ pfipadného odpojovactho prvku (viz odstavec 5.1.2 ,Riziko
elektrického poskozen{”).

e modul pfipevnime na vybrané misto na DIN-listé tak, ze povytahneme ¢erny plastovy zamek na spodni strané
modulu smérem dola (ven z modulu), pfilozime modul na DIN-listu tak, aby lista zapadla do vytezu na zadni
sténé modulu a zatla¢ime ¢erny plastovy zdmek smérem nahoru (dovnitf modulu);

e pripojime k modulu anténni a signdlové kabely;

e ujistime se, Ze napdjeci zdroj je vypnuty a pripojime k modulu napdjeci kabel. Dbame na to, aby byla
dodrzena spravnd polarita napajeciho napéti podle oznaceni na svorkdch modulu;

e zkontrolujeme, zda je vSe fadné pripojené a upevnéné a zapneme napajeci zdroj. Na modulu se rozsviti zelend
LED ,, Power” a nastartuje se operacni systém modulu;

e provedeme zdkladni diagnostiku modulu dle postupu uvedeného v odstavci 5.9 ,,Kontrola funkénosti modulu”
a pifpadné (nebyl-li modul predkonfigurovan v pifpravné fazi instalace) i jeho konfiguraci pomoci kabelu dle
postupu, popsaného v ¢asti 3.4 ,Nastaveni parametri modulu konfigura¢nim kabelem”;

e zaznamendme udaje o instalaci modulu (vyrobni ¢islo, pozice, fotografie instalace...) do provozni dokumentace
podle internich pravidel.
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P1i vybéru mista instalace modulu, typu a umisténi antény a délky anténniho kabelu je nutné vzit do iivahy zejména
podminky pro §ffenf radiového signélu v misté instalace. Tyto podminky lze bud’to uré¢it (odhadnout) empiricky,
na zakladé predchozich zkusenosti, nebo provést méfeni sily signalu pomoci analyzatoru signalu.

5.7 Vyména modulia

Pii vyméné modulu z duvodu poruchy na modulu postupujeme takto:

e vypneme napajeci zdroj a odpojime od modulu draty napajeciho kabelu;
e odpojime signdlni kabely a anténni kabel;

e modul uvolnime od DIN-listy tak, ze povytdhneme ¢erny plastovy zamek na spodni strané modulu smérem
dola (ven z modulu) a modul vytdhneme z listy;

e na misto puvodniho modulu piipevnime novy modul a postupujeme déle podle postupu, uvedeného v ¢asti 5.6.
Dbame zejména na to, abychom spravné ptipojili kabel napdajent;
e po zapnuti napdjeni provedeme diagnostiku a nastaveni parametru nového modulu;

e puvodni modul ozna¢ime jako vadny a zaznamendme idaje o vyméné do provozni dokumentace podle internich
pravidel.

5.8 Demontaz modulu

Pii demontazi vypneme napajeci zdroj a odpojime od modulu draty napijectho kabelu. Odpojime od modulu
signalni kabely i anténni kabel. Modul uvolnime z DIN-listy povytazenim cerného plastového zamku na spodni
strané modulu smérem dolu (ven z modulu). Nenf-li pro anténu dalsi vyuzit{, demontujeme anténni kabel a anténu.
Neni-li dalsi vyuziti pro napajeci zdroj, demontujeme i napéajeci zdroj a kabel napajeni. Slouzi-li napéjeci zdroj i pro
jiné tcely, zajistime napdjeci kabely proti zkratu (zaizolovdnim zivych koncu kabel, nebo demontézi nepottebné
vétve napdjeni) a napédjeci zdroj opét zapneme. Modul po demontdzi fadné ozna¢ime jako demontovany a vyplnime
patfi¢nou dokumentaci, predepsanou pro tento piipad internimi pfedpisy.

5.9 Kontrola funkénosti modulu

Po uvedeni modulu do provozu (nebo po kazdé opravé a vyméné modulu) doporu¢ujeme provést kontrolu funkénosti
pripojeni k siti Internet pfes GSM-modem a kontrolu funkénosti ptijmu v rezimu ,,Radar”.

Rychlou kontrolu funkénosti pripojeni k siti Internet muzeme provést ihned po zapnuti modulu pomoci
idaju na LCD displeji. Pripojeni k siti GSM zkontrolujeme v zobrazeni ,,GSM Info”.

Funkénost piijimaciho systému v pasmu 868 MHz muzeme zkontrolovat podle tabulky ,,Radar” pomoci piikazu
"waco radar” (viz podrobny popis v odstavci 3.4.4 ,Sekce piikazi pro nastaveni komunikaénich subsystému”.
Tabulka se plni postupné tak, jak se jednotliva zafizeni postupné ”ozyvaji”’. Pii instalaci lokalni sbérné sité
WACO/WACO NB je proto vyhodné nejdiive uvést do provozu komunika¢ni branu WM868-RFG a az poté jed-

notlivé vysilaci zafizeni.

Detailni kontrolu nastaveni vSech parametru muZzeme provést pomoci pirenosného poécitace a programu pro komu-
nikaci po sériové lince (kupiikladu ,PuTTY”) tak, jak je to popsdno v odstavci 3.4 , Konfigurace modulu WM868-
RFG pomoci konfigura¢niho kabelu”.

5.10 Provozovani modulu WM868-RFG

Pii{jem radiovych zprav z okolnich radiovych odeéitacich moduli a pieposilani téchto zprav na nadiazeny server pres
sit Internet provddi modul WM868-RFG zcela automaticky. I kdyz systém vysildni WACO / WACO NB pouzivd
sofistikované ochrany proti vzdjemnému rusen{ pii vysilani (kolize signdlu, kterd nastane v piipade, kdy vysilaji dva
moduly najednou), maze pfi provozu velkého poctu modulu v jedné radiové siti dochdzet k ob¢asnym vypadkum
zprav od nékterych modulu.

Nejvetsi rizika trvalé ztraty signalu od okolnich radiovych modult jsou spojend s ¢innosti uzivatele objektu. Jedna
se zejména o tato rizika:
e vypnuti napajeni modulu, kupiikladu vypadek jisti¢e, nebo jeho nechténé vypnuti;
e nefunkénost piipojeni k Internetu zpusobend lokdlnim vypadek GSM sité, nebo vypadkem PPP spojeni v
souvislosti s nespravnou funkénosti autoriza¢nich servert, ¢i jinych zafizeni operatora GSM;
e riziko docasného nebo trvalého zastinéni antény (kuptikladu v duisledku stavebnich dprav objektu);
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e riziko poskozeni modulu, anténniho kabelu nebo antény pii manipulaci s pfedméty v misté instalace.

Pro eliminaci téchto rizik doporu¢ujeme vénovat velkou pozornost vybéru mista instalace modulu a vybéru typu a
mista instalace obou antén tak, aby byl nalezen vhodny kompromis mezi kvalitou ptijmu signalu 868 MHz, kvalitou
signdlu GSM a mirou rizika mechanického poskozeni modulu, anténniho kabelu, nebo antény. Samotnou instalaci
je potfebné provést peclivé, s pouzitim kvalitnich kabeli a montaznich prvku.

V piipadé hromadného vypadku pi{jmu dat z vétstho poétu (nebo vsech) radiovych odeéitacich moduli do-
porucujeme kontaktovat uzivatele objektu instalace a zjistit pfi¢inu anomélie, nebo provést fyzickou kontrolu na
misté instalace.

6 Zjistovani pricin poruch

Je-li pii provedeni montaze, nebo pti provozu modulu zjisténa anomalie nebo nefunkénost, pravdépodobnou pri¢inu
poruchy zjistime nasledujicim postupem:

1. Od dané komunika¢ni brany nepfichdzi{ zadna data, nejsou dostupné udaje o stavu zafizeni, jejichz komu-
nikaci dand bréna zprostredkovavd (déle ,odecéitaci moduly”). V tomto ptipadé postupujeme pii uréovani
pravdépodobné piiciny poruchy takto:

e Zjistime, zda existuje IP-spojeni mezi branou a nadfazenym systémem provedenim standardniho testu
dostupnosti vzdéleného zatizeni v IP-siti pomoci funkce ”ping” takto:
— je-li brdna ve vefejné piistupné siti (mé vefejnou IP-adresu) provedeme test ”ping” z libovolného
pocitace;
— je-li brana v nevefejné siti a mame piistup na hrani¢ni router nevefejné sité, provedeme test ”ping”
z hrani¢niho routeru;
— je-li brana ve VPN/APN, provedeme test ”ping” z pocitace, ktery ma piistup do dané VPN/APN.

e Je-li brana dostupnd, hleddme duvod, pro¢ brana nepfijima signaly od okolnich modula podle postupu
popsaného v bodé 2;

e Neni-li brana dostupnd, provérime, zda je funkéni jeji napajeni. Zjistime zejména:
— nedoslo-li v objektu k vypadku elektrické sité,
— neni-li vypnuty napajeci zdroj,
— je-li brana skutecné pod napétim, tj. sviti-li LED ,,Power”.
e Neni-li napédjeni brany funkéni, feSime opravu napéjeciho zdroje, nebo pfivodu napéjeciho napéti.

e Je-li napdjeni v pordadku a brana neni dostupnd, provérime okolnosti, které mohou mit vliv na funkénost
IP-konektivity, zejména aktudln{ dostupnost sité Internet v dané lokalité (zda se nejednd o lokalni vypadek
Internetu), zda nedoslo ke zméndm ve smérovani, nebo v IP-adresaci, nebo zda je u dané SIM vypnuta
kontrola PIN.

e Je-li IP-konektivita s velkou pravdépodobnosti funkéni a napéjeni je v pofddku (na modulu svit{ LED
,Power”), provedeme rychlou kontrolu funkénosti pripojeni k mistn{ siti Internet dle odstavce 5.9. Nemé-
li brana ptidélenou IP-adresu, provéiime funkénost lokalni IP sité a provedeme reset modulu odpo-
jenim a pfipojenim napéjeni (vypnuti/zapnuti zdroje). Pokud se po tomto zdsahu neobnovi komunikace,
provedeme vyménu brany dle odstavce 5.7. Pokud po provedeni vymény novy modul normdlné funguje,
ozna¢ime demontovany modul jako vadny. Neni-li na ném patrné zadné vnéjsi poskozeni a vztahuje-li se
na néj zaruka, postupujeme podle reklamaéniho radu;

e Pokud restart ani vyména brany nevedou k obnoveni funkénosti spojeni mezi branou a nadfazenym
serverem, feSime problém IP-konektivity s odborniky na smérovani v IP-siti.

2. Modul zjevné komunikuje, odpovida na ”ping”, vysledek rychlého testu dostupnosti brany je ,,OK”, nepfichazi
vsak data ze vSech (nebo velké ¢ésti) zafizeni, jejichz komunikaci dand brana zprostiedkovava. V tomto piipadé
postupujeme pfi urcovani pravdépodobné pticiny poruchy takto:

e Provedeme kontrolu funkénosti pfijmu v rezimu ,,Radar” dle odstavce 5.9. Nejsou-li v tabulce ,Radar”
ani po delsi dobé zadna zafizeni, modul pravdépodobné zadné zpravy nepiijim4;

e Ujistime se o tom, ze v objektu nedoslo k zddnym zméndm, které by mohly mit fatdlni vliv na kvalitu
prijmu;

e Zkontrolujeme modul vizudlné, zda nedoslo k poruseni antény, anténniho kabelu, nebo konektoru. Mame-
li pochybnosti o funkénosti nékterého z téchto komponentu, provedeme jeho vymeénu;
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e Zkontrolujeme nastaveni modulu dle odstavce 3.4.4 (Sekce piikazu pro nastaveni komunikacnich sub-
systémi), zejména nastaveni skupinové adresy, frekvenéniho kandlu a vysilaciho vykonu;

e Je-li modul spravné nastaven, zmérime pomoci analyzdtoru (¢i jiného ptijimaciho zafizen{), zde je v misté
pi{jmu modulu dostate¢né silny signal od odecitacich modulu;

e Pokud je signél od odecitacich moduli v misté piijmu modulu WMS868-RFG dostateéné silny a modul
je spravné nastaven, provedeme vyménu modulu dle odstavce 5.7. Pokud po provedeni vymény novy
modul normalné funguje, ozna¢ime demontovany modul jako vadny. Neni-li na ném patrné zadné vné;jsi
poskozeni a vztahuje-li se na néj zaruka, postupujeme podle reklamaéniho fadu;

e Pokud po provedeni vymény nefunguje ani vyménény modul, muze byt pii¢inou problému lokalni radiové
ruseni, nebo je pfic¢ina v konfiguraci modulu, kterou se ndm nepodafilo odhalit. Vyzkousime funkénost
vyménéného modulu na jiném misté (v prostoru, kde jind brana zjevné funguje) a pokud modul na jiném
misté funguje, hleddme zdroj rusivého signalu, nebo se obratime se zadosti o uréeni pfi¢iny problému na
vyrobce modulu, nebo na jinou specializovanou firmu, zabyvajici se radiovym pienosem signalu.

e Pokud se ndm nepodaii uvést do provozu ani ndhradni modul, je pravdépodobné problém ve zpusobu

konfigurace pro dany ucel. V tomto pfipadé doporucujeme obratit se se zddosti o pomoc nebo podporu
na vyrobce, nebo jinou znalou osobu.

3. Modul zjevné komunikuje, odpovida na ”ping”, vysledek testu dostupnosti brany v rezimu ,,Radar” je poz-
itivni, neprichazi vSak data z nékterych zatizeni, jejichz komunikaci dana brana zprostifedkovava. V tomto
piipadé muze byt pfi¢inou problému zeslabeni signdlu v oblasti pfijmu brany, porucha pfijimace brény, nebo
radiové ruseni v misté instalace. Provedeme obdobné kontroly jako v bodé 2:

e kontrola antény, anténniho kabelu a konektoru,
e obhlidka mista instalace brany,

e obhlidka mist instalace odec¢itacich modult.

Je-1i vée v poradku a signdl od odeéitacich modulu zméfeny pomoci analyzatoru ¢ jiného pfijimace je v misté
piijmu modulu dostatecné silny, provedeme vyménu brany a dale postupujeme stejné jako v bodé 2.

7 Zavér

Tento manudl je zaméfen na popis, parametry a moznosti konfigurace radiovych modulta typu WM868-RFG systému
WACO, pracujicich v pasmu 868 MHz, které jsou soucdsti produktové rodiny wacoSystem firmy SOFTLINK. Dals{
informace o modulech typové fady WM868 (WACO), WB169 (Wireless M-Bus), WS868 (Sigfox), nebo NB (NB-IoT)
najdete na webovych strankach vyrobce:

WWW.wacosystem.com
www.softlink.cz

V piipadé zajmu o jakékoli informace, souvisejici s pouzitim radiovych modulu fady WM868, WB169, WS868,
NB ¢i jinych zaiizeni vyrobce SOFTLINK pro oblast telemetrie a ddlkového odeéitani méri¢u spotieby, se muzete
obratit na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceské republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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