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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) radiového modulu WM868-THI4, ktery slouzi pro méreni
teploty a vlhkosti v interiérech a k radiovému pienosu informace o aktualnim stavu mérenych veli¢in prostiednictvim
radiovych zprav ve formatu WACO, LoRa, nebo Wireless M-Bus.

1.1 Komunikaéni systém WACO

WACO (Wireless Automatic Collector) je radiovy komunika¢ni systém urceny zejména pro automaticky sbér
dat ze senzoru a c¢idel (oblast telemetrie), pro zajisténi pfenosu dat mezi f{dicimi, snimacimi a vykonnymi prvky
automatizac¢niho systému (oblast prumyslové automatizace), nebo pro dalkové odecitdni méridel spotieby (oblast
,smart metering”). Radiové prvky systému WACO vytvaii radiovou sif s lokalnim pokrytim zdjmového objektu
(bytu, domu, pramyslového objektu, aredlu...), nebo oblasti (ulice, mésta...).

Radiova sit WACO m4 topologii typu mfiizka (,mesh”), kde v dosahu kaZdého radiového prvku se miZe
nachézet nékolik dalsich prvku sité, které mohou slouzit i jako opakovacCe piijatého signalu. Mezi centralnim
sbérnym bodem a jednotlivymi prvky tak typicky existuje mnoho ruznych cest pro §ifeni zprav. Algoritmus fizeni
provozu sité byl na zakladé dlouhodobych zkuSenosti v oblasti radiové datové komunikace vyvinut tak, aby zajistoval
maximalni spolehlivost pifenosu zprav. Pti prenosu zprav je typicky vyuzivano vice prenosovych cest soucasné,
ale zaroven je zajisténa ochrana sité proti zacykleni a multiplikaci zprav, takze si radiovd sift WACO zachovava
vysokou propustnost i pii velkém poctu radiovych prvku v jedné siti.

Komunikaéni protokol WACO respektuje standardni komunikaéni model ISO/OSI, coz zajistuje jeho otevienost
a variabilitu pro realizaci ruznorodych aplikaci.

Komunikac¢ni systém WACO pracuje v pasmu 868 MHz, ve kterém vyuziva 7 frekvencénich kanala. Tt kandly o
sicce pasma 100 KHz jsou vyclenény pro vysokorychlostni prenos dat v médu ,,WACO” (bitové rychlost 38 400
Baud), ¢tyfi kandly o sffce 15 KHz jsou vyclenény pro nizkorychlostni prenos dat v médu ,, WACO NB” (bitova
rychlost 2 400 Baud). Vysokorychlostni méd WACO je vhodny zejména pro aplikace typu ,,virtudln{ sbérnice”,
kde je dulezitd vysokd pfenosovd kapacita, nizkorychlostni méd WACO NB (NB = Narrow Band) se diky tdzkému
frekvenénimu kandlu vyznacuje vyrazné (az 2,5 krat) vyssim dosahem a je vhodny zejména pro sbér dat z méridel
a Cidel ve vétsich objektech, nebo aredlech. Starsi vysokorychlostni méd WACO podporuji vsechny radiové moduly
produktové fady wacoSystem WACO, pozdéji zavedeny nizkorychlostni méd WACO NB podporuji radiové moduly
fady wacoSystem WACO vyrdbéné od roku 2022.

Jednotlivé typy radiovych komunikaénich zafizeni (déle ,,radiové moduly”) systému WACO jsou vybaveny raznymi
typy vstupnich a vystupnich rozhrani tak, aby byla usnadnéna integrace ruznych typu ptipojenych zafizeni
(méficu, ¢idel, akénich élent. ..) do jedné komunikaéni sité.

Soucasti komunika¢nfho systému WACO jsou i komunikaéni brény (WACO GateWay), které umoziuji piijimat
zpravy z lokdlni radiové sité a piendSet je na lokdlni nebo vzddleny pocita¢ nebo server pres sériovou linku (na
lokdlni pocitac), nebo pres Internet (na vzddleny pocitac). V opacném sméru brény piijimaji pfes linku/Internet
zpravy od centralni aplikace a predavaji je do ,,své” radiové sité.

1.2 Komunikaéni sit LoRaWAN

Komunikaéni sit LoRaWAN je radiov4 sit umoziujici sbér dat z velkého mnozstvi koncovych zafizen{ vysilajicich
zpravy s modulaci typu LoRa, kterd umoznuje pienos dat na realtivné velkou vzdélenost pii nizkém vysilacim
vykonu. Sité s takovym tcelem a moznostmi vyuziti byvaji ¢asto oznacovany jako ,Internet véci” (,,Internet of
Things” - zkratka ?IoT”).

Technologie komunikacni sité LoRaWAN je optimalizovdna pro bezdratovy sbér dat z bateriové napajenych zatizen,
kdy klicovym pozadavkem je doszeni co nejvétsiho radiového dosahu pii co nejnizsi spotiebé energie. Komu-
nikace mezi koncovymi prvky a branami jsou prendseny pies nékolik frekvenénich sub-kanalu vyuzivajicich principu
rozprostieného spektra, s adaptivnim nastavenim pienosové rychlosti.

Sit LoRaWAN m4 topologii typu ,,dvojitd hvézda’, kde komunikaéni brany sbiraji data z koncovych zafizeni své
radiové sité a predavaji je na centralni server prostiednictvim standardniho IP protokolu. Pomoci protokolu Lo-
RaWAN lze vytvéret lokalni sité pro pokryti jednotlivych objekti nebo aredlt, nebo i globdlni sité s pokrytim
rozsahlého tzemi. Protokol LoRaWAN podporuje i obousmérnou komunikaci, kdy komunikaéni brana predava
data koncovému zarizeni v pridéleném casovém intervalu.
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1.3 Komunikacni protokol Wireless M-BUS

Wireless M-BUS je komunika¢ni protokol popsany mezindrodnimi standardy EN 13757-4 (fyzickd a linkova vrstva)
spotieby a ¢idel. Protokol Wireless M-BUS (déle jen ,,WMBUS”) vychézi z definice standardu M-BUS (piebira ze
standardu M-BUS aplika¢ni vrstvu — tj. popis kédovani dat), je vSak uzpusoben pro pfenos dat prostiednictvim
radiového signalu.

Komunikace protokolem WMBUS probihd zpusobem Master-Slave, kde ,,Master” je zafizeni, které data sbira,
»Slave* je zafizeni, které data poskytuje (integrovany nebo externi radiovy modul, ktery prendsi data z méfice/¢idla).
Komunikaéni protokol WMBUS definuje nékolik médu komunikace (jednosmérnych i obousmérnych). V jed-
nosmérném komunikaé¢nim médu zafizeni ,,Slave” pouze vysila v pravidelnych intervalech informaéni zpravy typu
»,User Data” a zafizeni ,Master” tyto zpravy pfijimd. V obousmérném (,bidirectional”) komunikaénim mdédu je
navic mozné vyuzit i zpétny kandl od zafizeni ,Master” k zaiizeni ,Slave”, kterym lze zaslat zafizeni typu ,Slave”
zpravy typu ,,Request”, které mohou kuptikladu obsahovat pozadavek na zménu konfigurace zaiizeni ,,Slave”.

Komunikaéni protokol WMBUS ¢édstecné podporuje opakovan{ zprav (,repearting”). Neni-li mozny piijem od
nékterého zafizeni typu ,Slave” z duavodu nedostateéné trovné radiového signdlu, radiové zpravy muze jednou
znovu vyslat (,opakovat”) vyclenény prvek radiové sité (opakovaé, nebo jiny radiovy modul typu ”Slave” s touto
funkénosti). Takto zopakovand zprava se oznadi tak, aby se jiz podruhé neopakovala a nedoslo k nekontrolovanému
opakovani zprav v siti.

1.4 Pouziti modulu

Modul WMS868-THI4 je uréen k méfen{ teploty a relativni{ vlhkosti vzduchu v interiérech (obytnych objektech,
skladech, vyrobnich haldch...) s doporu¢enym rozsahem teplot (0 + 70) °C. Modul je vybaven integrovanym
¢idlem teploty a vlhkosti, osazenym piimo na desce ploSnych spoju.

Modul vysila aktudlni idaje o namérenych hodnotéch ve formé radiovych zprav, vysilanych automaticky v nas-
taveném Casovém intervalu. Zprava s aktudlnimi hodnotami ndméru mérenych velic¢in je typu ,INFO” a kromé
idaju o hodnoteé teploty a relativni vlhkosti obsahuje i systémovy ¢as modulu, napéti baterie a teplotu procesoru.

Modul vysild a piijima zpravy ve formétu vyse uvedenych ti{ typu radiovych siti (ddle ,vysilaci médy”). Ve
vysilacim médu WACO muze byt pi{jemcem radiové zpravy jiny modul systému WACO, nebo komunika¢ni bréna
WACO, ktera zpravu zkonvertuje do protokolu IP/UDP a odesle pfes sit Internet na pocitac se zadanou IP-adresou.
Ve vysilacim médu LoRa a Wireless M-BUS je piijemcem radiové zpravy vzdy komunikaéni brana prislusného typu.
Ve vysilacim médu WACO a LoRa je datovy obsah zprédv kédovdn proprietdrnim protokolem WACO/NEP, ve
vysilacim mdédu Wireless M-Bus je datovy obsah zprav kédovan podle standardniho protokolu M-Bus. Pocitac,
ktery zpravy zpracovava, musi byt vybaven prislusnym dekodérem.

Pfenos zprav v opa¢ném sméru (od pocitace ke koncovému zafizeni) je podporovany pouze ve vysilacim médu
WACO a LoRa. Pocita¢ vytvoif zpravu ve formatu WACO/NEP a odesle ji pfes privatni nebo vefejnou sluzbu IP
na komunika¢ni branu, ktera ji pfevede do piislusného radiového formatu a v ptihodném c¢ase odesle na koncové
zafizeni.

Princip pfenosu dat z modulu WMS868-THI4 prostiednictvim komunika¢ni brany je znazornén na obrazku 1.

'!i
’ - RF NETWORK -
s i [
Packets INTERNET l oo, (WACO, LoRa, WHBUS)
e = = — WMS68-THI4
Application T WACO GateWay |
Server LoRaWAN GateWay -

WMBUS GateWaay

Obr. 1: Princip pfenosu dat z modulu WM868-THI4 pies komunikaéni branu
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Ve vysilacim médu WACO lze zpravy pirendSet piimo na jiny modul systému WACO, ktery je trvale na pi{jmu.
Na obrazku 2 je zndzornén pienos dat z modulu WM868-THI4 na tzv. ,,sbérnou jednotku” systému WACO,
kterd provadi sbér dat z bateriové napdjenych moduli WACO, konverzi dat do standardnich zprév sbérnicového
protokolu M-Bus a jejich dalsi preddvéni na fidici jednotku sbérnice (zafizeni typu ,M-Bus Master”) ve formétu
M-Bus po fyzické sbérnici.

e i WACD .
1'_""'-...._* RF NETWORK
l WMBS68-THI4
M-Bus
" WMaGE-SJ-MS ?

Obr. 2: Princip prenosu dat z modulu WM868-THI4 na jiny radiovy modul WACO

Modul WMS868-THI4 je uzavien v plastové krabici uzptisobené pro montdz na zed. Zaiizeni neni vhodné pro
umisténi do vnéjstho prostiedi bez dodatecného kryti.

Modul je napédjen z vnitini baterie s kapacitou 3,6 Ah, kterd mu umoznuje pracovat po dobu vice nez 10 let pii
periodé vysilani zprav 12 hodin. Zivotnost baterie muze negativné ovlivnit nejen nastaveny kratsf interval odesilan{
stavu teploty /vlhkosti, ale i provozovéan{ zafizeni v mistech instalace s teplotou mimo doporu¢eny rozsah provoznich
teplot, nebo v sitich s nizkou urovni radiového signalu, s vysokym radiovym provozem, nebo s radiovym rusenim.

Vzhled modulu WM868-THI4 je zndzornén na obrazku 3.

Obr. 3: Vzhled modulu WM868-THI4

WMS868-THIY 3



2 Prehled technickych parametra

Tab. 1: Ptehled technickych parametra modulu WM868-THI4

Radiové rozhrani

Frekvenéni pasmo 868 MHz
Vysilaci médy WACO, wM-Bus, LoRa

Druh modulace - WACO GFSK

Druh modulace - wM-Bus FSK

Druh modulace - LoRa spread spectrum
Vysilaci vykon 10-25 mW
Sfika kandlu - WACO 100 (15)*  kHz
Sfrka kandlu - wM-Bus 200 kHz
Sifka kanalu - LoRa 125 kHz
Citlivost pfijimace - WACO -105 (-118)*  dBm
Citlivost pfijimace - wM-Bus -105 dBm
Citlivost prijimace - LoRa -148 dBm
Pienosovd rychlost - WACO 38400 (2400)* bps
Ptenosova rychlost - wM-Bus 100  kbps
Ptenosova rychlost - LoRa 250 = 11000  bps
Anténa integrovana
Konfiguracni rozhrani RS232

Pfenosova rychlost 9600 Baud
Druh provozu asynchronni
Pfenosové parametry 8 dat. bitu, 1 stop bit, bez parity
Uroven signalu CMOS 3,3 V
Cidlo teploty a vlhkosti

Rozsah méfenych teplot (-40 = 80) °C
Rozliseni teploty 0,1 °C
Pfesnost méteni teploty pro(5-+65)°C 0,2 °C
Pfesnost méfen{ teploty pro(-40+5)°C 0,4 °C
Rozsah méfenych relativnich vlhkosti (0 +100) %
Rozlisen{ méreni relativni vlhkosti 0,1 %
Presnost méren{ vlhkosti pro (20+60)% 2 %
Pfesnost méfen{ vlhkosti mimo (20+60)% 4 %
Konfigurac¢ni rozhrani Bluetooth

Verze BLE 5.2
Frekvence 2,4 GHz
Ptenosova rychlost 1 Mbps
Maximéalni vykon 8 dBm
Parametry napajeni

Napéti lithiové baterie 3,6 V
Kapacita lithiové baterie 3,6 Ah
Mechanické parametry

Délka 70 mm
Sitka 70  mm
Vyska 27  mm
Hmotnost 220 g
Podminky skladovani a instalace

Prostred! instalace (dle CSN 33 2000-3) normélni AAG, AB4, A4
Rozsah provoznich teplot (-10 = 50) °C
Rozsah skladovacich teplot (0 +40) °C
Relativni vlhkost 95 % (bez kondenzace)

Stupen kryti

IP20

* v zdvorce jsou hodnoty pro vysilani v tizkopdsmovém kandlu WACO-NB
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3 Konfigurace modulu

Parametry modulu WMS868-THI4 lze kontrolovat a nastavovat z pocitace, tabletu nebo mobilniho telefonu témito
zpusoby:

- pomoci pfevodniku ,,USB-CMOS” a kabelu pies konfigura¢ni konektor, kterym je modul vybaven
- bezdratové, pomoci aplikace v mobilnim telefonu s vyuzitim komunikace Bluetooth.
- dalkové, pomoci systému pro obousmérnou komunikaci.

Popis pripojeni modulu k pocita¢i a obecnd pravidla pro provadéni konfigurace modulu pomoci konfiguraéniho
kabelu jsou popsany v kapitole 2 manudlu ,,Konfigurace zafizeni produktové fady wacoSystem”, ktery je
k dispozici ke stazeni na webovych strankach vyrobce: www.softlink.cz/dokumenty/

V ¢ésti 3.1 ,,Nastaveni parametria modulu WM868-THI4 konfiguraénim kabelem” je uveden popis a vyznam parametru,
které 1ze pomoci kabelu nastavovat, i zpusob jejich nastaveni.

Popis pripojeni modulu k mobilnimu telefonu pies bezdratové spojeni Bluetooth a obecna pravidla pro provadéni
konfigurace modulu pomoci mobilni aplikace ,,Softlink Konfigurator” jsou popsany v kapitole 3 vyse uvedeného
manudlu ,, Konfigurace zafizeni produktové fady wacoSystem”. V ¢ésti 3.2 ,,Nastaveni parametri modulu WMS868-
THI4 pomoci mobilni aplikace” je uveden popis a vyznam parametru, které 1ze pomoci mobilni aplikace nastavovat..

Strucény popis principu komunikace s modulem pres zpétny kanal je uveden v odstavci 3.3 ,,Nastaveni parametru
modulu ze vzdaleného pocitace pomoci zpétného kanalu”.

3.1 Nastaveni parametri modulu WM868-THI4 konfiguracnim kabelem

V dalsi ¢asti manualu jsou popsany ty parametry modulu WMS868-THI4, jejichz aktualni hodnotu lze zjistit pfimym
pripojenim modulu k PC pomoci konfigura¢niho kabelu a pfipadné je ménit konfiguraénimi piikazy (konfigurace ,,z
piikazového fadku”).

3.1.1 Vypis konfigura¢nich parametri modulu WM868-THI4

Vypis konfigura¢nich parametru provedeme zaddnim piikazu ”conf* do piikazového fadku a stisknutim tlacitka
LENTER”.

V termindlovém okné se objevi nasledujici vypis:

WMS868-THIY 5


http://www.softlink.cz/dokumenty/

wm868-THI4>conf

Config : 0K

—--- WACO protocol ---
channel : 0

Group : 0

Hop count : 3
Repeater : 0

Test timeout: 20 sec.
Encrypt port:
Repeat count: 1

Master : 0x010000FE

Repeat tout : 1 (50 ms)

-—— RF Driver ---

TX power : 14 dBm

RX timeout : 4 (200 ms)

WOR : 0

CD 1

High Gain : 0

--— Application ---

Sending : 900 secs.

Measure : 60 secs.

-—- LoRa driver --—-

Band : 0

Channel : 0

Data Rate : 0

TX Power ;14

Recv Delay 2

Join Delay 2

Ack Limit : 0

Ack Delay 0

Ack Tout : 0

--- LoRa App --—-

Dev Addr : 0x00000000

NwkSKey : 00000000000000000000000000000000
AppSKey : 00000000000000000000000000000000
AppKey : 00000000000000000000000000000000
JoinEUI : 0000000000000000

0TAA : 0

Encrypt : 0

Adaptive TX : O
-—— WMBUS driver ---

Mode Tl
Channel : 0

-—— WMBUS ---

ID : 10300017
Manuf : SFT
Version 1

Medium 7

Encrypt key : 00000000000000000000000000000000
Encrypt type: none

--- BLE configuration --—-

TX Power : -6

Channel mask: 7

Adv timeout : 50

Conn timeout: 400

BLE PIN g =

Ve vypisu konfigurace jsou sekce pro jednotlivé vysilaci médy (WACO, LoRa, Wireless M-Bus) a sekce pro vypis
nastaveni komunikace Bluetooth (BLE Configuration). Postup pfi nastaveni jednotlivych parametra a podrobnéjsi
vysvétleni jejich vyznamu najdete nize.
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3.1.2 Piehled konfiguracnich piikaza modulu WM868-THI4 (,, HELP”)

Souhrn konfigura¢nich piikazu ("HELP”) a jejich parametru si zobrazime piikazem ”?” do piikazového Fddku a
stisknutim tlacitka ,ENTER”. V termindlovém okné se nasledujici vypis:

wm868-THI4>?

4 - help

info - print system info

conf - print configuration

write - write configuration

clear - clear configuration

mode - set mode [waco|lora|wmbus]
reset - RESET chip

sensors - print sensors info

rf - rf commands

waco - WACO commands

lora - LoRa commands

wmbus - WMBUS commands

app - application commands
system - System commands
wm868-THI4> )

V hornf ¢dsti vypisu (az po pifkaz "sensors”) jsou hlavn{ pifkazy, kterymi kontrolujeme nebo nastavujeme funkénost
modulu jako celku. Zadavaji se vzdy piimo za prompt.

Ve spodni ¢ésti vypisu (za mezerou, po¢inaje od "rf”) jsou vypsany nazvy jednotlivych subsystému modulu, které
maji svoje vlastni pitkazy. Tyto piikazy si vypiseme tak, ze do piikazového fadku zaddme nédzev subsystému
stiskneme tlac¢itko , ENTER”. Pfiklad zobrazeni piikazu pro subsystém "rf”:

wm868-THI4>rf

7 - help

info - print driver info
clear - clear statistics

txp - set TX power

rxt - RX timeout

active - RF driver active mode
cd - set Listen Before Talk
wor - set WOR

hg - set high gain

cw - CW tramission

xtal - set Rf Xtal frequency
regs - print registers

pins - print pins
wm868-THI4>

Vypsané piikazy lze pouzit pouze pro dany subsystém a to tak, ze za prompt zaddme nejdiive ndzev subsystému,
a za mezeru pak samotny piikaz. Piiklad zadani piikazu ”txp” (bez parametru) pro kontrolu aktudlniho nastaveni
vysilaciho vykonu:

wmn868-THI4>rf txp
TX power : 14 dBm
wm868-THI4>

Vyznam jednotlivych piikazu (véetné pifkazi subsystémiu) je popsan v dalsi ¢dsti této kapitoly. Vyznam a zptisob
pouzivani jednotlivych piikazu je vysvétlen v nasledujicich ¢astech sekce 3.1.
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3.1.3 Priikazy pro zdkladni ovladani modulu

Tato skupina piikazu obsahuje piikazy pro kontrolu a ovladdani modulu jako celku. Jednd se o tyto piikazy:

wm868-THI4>? ]
? - help

info - print system info

conf - print configuration

write - write configuration

clear - clear configuration

mode - set mode [waco|lora|wmbus]

reset - RESET chip

sensors - print sensors info |

Pitkazem ”?” (, HELP”) si zobrazime seznam konfigura¢nich piikazu systému (viz odstavec 3.1.2 ”Pfehled kon-
figuracnich piikazii modulu WM868-THI4).

Pomoci piikazu ”info” si zobrazime zkriceny vypis zdkladnich identifika¢nich tidaju o modulu:

wm868-THI4>info

Device : wm868-THI4
Device type : 868.120

Hardware : 0.4

Software 1.1

Reset Cause : 4

Uptime : 67 secs.
jxSystime : 67 secs.

Mode : WACO

DevEUI (HW) : 0080e11500134c31
WACO address: fffe9e9a
wm868-THI4> )

V prvnim ¢ésti vypisu se zobrazuje vyrobni oznaceni zafizeni (Device name), verze hardware a verze soft-
ware. V dalsi ¢dsti se zobrazuje hodnota ”Reset cause” (pficina posledniho resetu), hodnoty ”Uptime” a
Systime v sekundach a aktudlné nastaveny vysilaci méd (WACO/WMBUS/LoRa). V dalsich Fadcich se zobrazuji
identifika¢ni idaje modulu.

Hodnota proménné ,,Systime” ukazuje nastaveni reslného ¢asu modulu. Cas je udrzovén ve stejném formatu jako
v pocitacovych systémech, tj. v sekunddch od 1.1.1970 (tzv. ,UNIX Time”, nebo ,epocha”). V defaultnim stavu
(po zapnuti napdjeni) je v ¢itaci redlného casu nulova hodnota, kterd se kazdou sekundu zvétsuje o jednu jednotku.
Modul muzeme synchronizovat s redlnym ¢asem pomoci pitkazu SET (s pouzitim identifikdtoru proménné , Systime
(s)”), pFicemz hodnota aktudlniho ¢asu musi byt zaddna v sekundidch UNIX-time. Zadna aplikace modulu vsak
nastaveni systémového ¢asu nevyzaduje.

Hodnota proménné ,,Uptime” ukazuje dobu od posledniho resetu zafizeni v sekundach. Podle hodnoty této
proménné pozname, kdy doslo k poslednimu resetu modulu. Proménn4 je typu ,,read only”.

Hodnota proménné ,,Reset cause” informuje o tom, jakym zpusobem bylo zafizeni naposledy resetovdno. Pro
tento typ zafizeni jsou relevantni tyto typy resetu:

- 4,07 je kdd resetu typu ,,Cold start” (resetovan{ modulu vnéjsim pitkazem ,RESET”)

- »1” je kdd resetu typu ,, Warm start” (resetovani po specifickych piipadech ,,pozastaveni”)

- %2 je kdd resetu typu ,, Watchdog reset”, (resetovani systémem ,watchdog® pfi ,,zatuhnuti”)

- »3” je kdd resetu typu , Error reset” (resetovan{ pii chybné instrukci, nekonzistentnich datech...)
- »4” je kéd resetu typu ,,Power reset” (resetovani z duvodu snizeni napéjeciho napéti)

b))

Proménna je typu ,,read only” a slouzi zejména pro diagnostické ucely.

Pifkazem “conf” si zobrazime vypis kompletni konfigurace modulu (viz odstavec 3.1.1 ”Vypis konfiguracnich
parametru modulu WMS868-THI4).

Pomoci piikazu ”write” ulozime aktudlni provozni konfiguraci do paméti FLASH. Modul obsahuje dvé sady kon-
figurace: provozni konfiguraci a ulozenou konfiguraci. Pfi startu systému provede modul nakopirovani ulozené
konfigurace do provozni, se kterou nadale pracuje. Pokud uzivatel méni konfiguraéni parametry, déje se tak pouze
v provozni konfiguraci. Pokud neni aktudlni provozni konfigurace uloZena do paméti FLASH, po resetu se modul
Lurdtl” k té sadé konfiguracnich parametri, kterd je uloZena ve FLASH. Pokud nastavime néjaky parametr pouze
docasné (kuprikladu zapneme test”), nemusime provozni konfiguraci uklddat do paméti FLASH (po ukonceni di-
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agnostiky stejné test” vypneme). Pokud ale chceme, aby aktudlné zménéné provozni parametry zistaly nastaveny
trvale, priddme na zdvér konfiguracni sekvence prikaz pro uloZeni aktudlni konfigurace do FLASH.

Piiklad ulozeni konfigurace do paméti FLASH:

wm868-THI4>>write
Writing config ...
wm868-THI4>

Konfiguraci smazeme z paméti Flash piikazem ” clear”. Tento piikaz doporuc¢ujeme pouzivat pouze uzivatelim
s dobrou znalosti systému, nebo po konzultaci s vyrobcem.

Prikazem ”mode” nastavime vysilaci méd modulu takto:

- zaddnim Fetézce ”waco” prepneme modul do médu ,, WACO”
- zaddnim Fetézce ”lora” prepneme modul do médu ,,LoRa”
- zadanim fetézce ”wmbus” pfepneme modul do médu ,, Wireless M-Bus”

Piikazem bez parametru si vypiseme aktudlni nastaveni vysilactho médu. Piiklad nastaveni jednotlivych mdédu a
zaveéretna kontrola nastaveni:

wm868-THI4>mode wmbus
Mode : WMBUS
wm868-THI4>mode lora
Mode : LoRa
wm868-THI4>mode waco
Mode : WACO
wm868-THI4>mode

Mode ;. WACO
wm868-THI4>

J

Piikazem ”reset” provedeme restart procesoru modulu. Po restartu se postupné objevi startovaci sekvence modulu:

wm868-THI4>reset

wm868-THI4>

smons2 I2C error: 1

TMP112 not present !!!

- System moniHDC1080 I2C result: 1
HDC1080 not present !!!

tor, Version 2.0

Copyright (c) 2020, Petr Volny *MSoft*
Compiled at Apr 13 2023, 09:36:44
wm868-THI4>
BLE-DTM ver.: 3.
BLE-Stack 2.
Advertising. ..

2.0
1.c, build: 2353

Piikazem ”sensors” si zobrazime aktudlni udaje integrovanych senzoru modulu:

wm868-THI4>sensors )
Temp. int. : 21.0 C

Temp. sensor: -500.0 C

VCC : 3107 mV

VBat : 3114 mV

wm868-THI4> )

V prvnim fddku je idaj senzoru teploty procesoru (21,0 C). Druhy fadek je vyclenén pro tidaj externiho senzoru
teploty, kterym vsak tento typ modulu nei vybaven. V dalsich dvou fadcich jsou iidaje napajectho napéti interniho
zdroje pro procesor a napéti napdjeci baterie.

3.1.4 Priikazy pro konfiguraci radiové ¢asti modulu

Tato skupina piikazu slouzi pro nastaveni téch parametri radiové ¢dsti modulu WMB868-THI4, které jsou spole¢né
pro vSechny mdédy. Jednd se o tyto piikazy:
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? - help

info - print driver info
clear - clear statistics

txp - set TX power

rxt - RX timeout

active - RF driver active mode
cd - set Listen Before Talk
wor - set WOR

hg - set high gain

cw - CW tramission

xtal - set Rf Xtal frequency
regs - print registers

pins - print pins )

Pomoci prikazu ”rf ?7” si zobrazime vyse uvedeny vypis , HELP” pro sekci RF.

Pomoci piikazu ”rf info” si zobrazime stav radiového rozhrani a statistiky vysilani a pfijmu radiovych paketi:

wm868-THI4>rf info
-— RF stats —-

IN pkts 0

OUT pkts 4

IN Errors 0

OUT Errors 0

WOR Wakeup 0
Interr 0

-— RF automaton --
RFA . SLEEP
TX queue : 0
rfDrvTimer : O
SetRfFreq ;911159090
wm868-THI4>

Udaje ve vypisu se pozivaji pii diagnostice modulu. Pomoci pitkazu ”rf clear” si muzeme statistiky v horni ¢dsti
vypisu vynulovat.

Pomoci prikazu ”rf txp” muzeme nastavit vysilaci vykon modulu:

wm868-THI4>rf txp 14
TX power : 14 dBm
wm868-THI4>

Maximalni nastavitelnd hodnota vykonu je 14 dBm, coz odpovidd maximalnimu povolenému vysilacimu vykonu v
pasmu 868 MHz (25 mW). Nastaven{ vyssi hodnoty nez 14 dBm se na vykonu modulu jiz nijak neprojevi. Vysilaci
vykon doporucujeme neménit. (*) U proni vgrobnd série je tento piikaz urden pouze pro vysilaci méd WACO a
Wireless M-Bus, prikaz pro nastavent vysilactho vijkon v mdédu LoRa najdete ve skupiné prikazu LoRa.

Pomoci ptikazu ”rf rxt” muzeme provést zménu nastaveni délky casového intervalu ,,RX TimeOut”, po dobu
kterého je aktivni pfijimac¢ po odesldni zpravy. Tento interval slouzi v médu WACO a Wireless M-Bus pro piijeti
zpravy tzv. ,zpétného kandlu”, kterym lze modulu predat potvrzovaci zpravu, zménu konfigurace, nebo jiny typ
informace. V médu LoRa se parametry zpétného kandlu nastavuji jinymi pifkazy (viz nastaven{ LoRa v odstavci
,Piikazy pro nastaveni vysilactho médu LoRa”).

Hodnota RX TimeOutu se nastavuje v systémovych jednotkdch po 50 ms (20 jednotek = 1 sekunda). Zgdkladni
nastaveni tohoto parametru je 200 ms. Piiklad pfikazu pro nastaveni RX TimeOutu na hodnotu 500 ms (10
jednotek):

wm868-THI4>rf rxt 10
RX timeout : 10 (500 ms)
wm868-THI4>

Pomoci pitkazu ”rf active” muzeme pievést RF-subsystém do trvale aktivnitho médu, kdy je pfijimac trvale na
piijmu, s vyjimkou okamziku vysilani. Pro modul WM868-THI4 s bateriovym napajenim by takové nastaveni vedlo
k rychlému vybiti baterie, proto zasadné nedoporucujeme pouzivat tento piikaz pri bézném provozu
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modulu.

Pomoci piikazu ?rf c¢d” muZeme nastavit nebo vypnout funkei , Listen Befora Talk”, kdy modul pfed kazdym
vyslanim zpravy ve vysilacim médu WACO provede ,naslouchdni” na vysilacim kandlu a do vysilani piejde az
v tom pfipadé, pokud je volna nosnd frekvence daného kanalu a pokud jiz neprobihéd vysilani platného ramce.
Maximélné se tim snizi pravdépodobnost kolize signdlu s rusivym signalem na dané frekvenci, i kolize s vysilanim
jiného modulu. Tato funkce je defaultné zapnutd do optiméalnitho médu 71”7 a bez konzultace s vyrobcem zasadné
nedoporucujeme nastaveni této funkce ménit.

Piikaz ”rf wor [0/1]” je rezervovdn pro aktivaci funkce ,Wake On Radio” ve vysilacim médu WACO. Aktudln{
verze modulu WM868-THI4 tuto funkci nepodporuje a pouziti tohoto piikazu tak nema zadny ucinek.

Pomoci piikazu ”rf hg” lze zapnout specifickou funkci RF-subsystému, kterou podporuji pouze nékteré verze
pouzivanych RF-¢ipu. Parametr ,High Gain” je u modulu WMB868-THI4 nastaven optimalné z vyroby a zasadné
nedoporucujeme pouzivat tento prikaz pri bézném provozu modulu.

Piikaz ”rf cw” slouzi pro zapnuti vysilani nosné frekvence pro ucely ladéni RF-subsystému pii procesu vyroby.
Zisadné nedoporucujeme pouzivat tento prikaz pii bézném provozu modulu.

Piikaz ”rf xtal” slouzi pro ladéni krystalu RF-subsystému pii procesu vyroby. Zasadné nedoporucujeme
pouzivat tento piikaz pii bézném provozu modulu. Priikazy ”rf regs” a ”rf pins” slouzi pro zobrazeni
stavu systémovych registru pii procesu vyroby, nebo pii diagnostice modulu v laboratoii vyrobce. Zésadné ne-
doporucéujeme pouzivat tento prikaz pii bézném provozu modulu.

3.1.5 Piikazy pro konfiguraci vysilactho médu WACO

Tato skupina piikazu slouzi pro nastaveni parametri modulu WM868-THI4 ve vysilacim médu WACO. Jednd se o
tyto piikazy:

Wm868-THI4>waco 7 ]
? - help

channel - set channel

group - set group

hop - set hop count

rex - set range extender

ttout - set test timeout

encrypt - set/delete encryption, (encrypt delete 20, encrypt 20 key)
repeat - set repeat count

tout - set repeat timeout

master - set WACO master address (e.g. Oxff8fal23)

wm868-THI4>

Pomoci piikazu ”waco ?” si zobrazime vyse uvedeny vypis ,,HELP” pro sekci WACO. Pomoci piikazu ”waco

channel” si zobrazime nebo zménime frekvenéni kandl RF-subsystému v médu WACO. V médu WACO je k
dispozici 7 frekvenénich kandlu:

- kanal ”0”: 868,05000 az 868,15000 MHz,
- kanal ”17: 868,25000 az 868,35000 MHz,
- kandl 73" 868,35505 az 868,36995 MHz, (sftka 15 kHz)

(3ffka 100 kHz)

(

(s
- kandl ”4”: 868,38005 az 868,39495 MHz, (sifka 15 kHz)

(

(

tka 100 kHz)

NN

s
s
S
S
- kandl 75”: 868,40505 az 868,41995 MHz, (siika 15 kHz)

- kandl 76”: 868,43005 az 868,44495 MHz, (siika 15 kHz)
- kandl 72”: 868,45000 az 868,55000 MHz, (sitka 100 kHz)

v’

Kanély s oznacenim 707, 71”7 a 72” maji §ftku 100 kHz a slouzi pro pfenos dat rychlosti 38,4 kb/s s teoretickou
citlivosti pfijimace cca 104 dBm, coz umoznuje komunikaci v zastavénych objektech v fadu desitek metru. Kandly
s ozna¢enim 3", 74”7, 75” a ”6” maji siiku 15 kHz a slouz{ pro pfenos dat rychlost{ 2,4 kb/s s teoretickou citlivosti
prijimace cca 120 dBm. Radiovy dosah modulu je v tomto ptipadé cca 2,5-krat delsi.

Pozndmka: Pri projektovdni radiové sité a pri provddéni zmén v siti je potrebné vzit do dvahy, Ze moduly WACO
starsi generace magi implementované pouze $irsi kandly ”0”, 717 a ”2”. Pokud jsou takové moduly ve stejné radiové
siti s modulem WM868-THI4, izkopdsmové kandly 8 aZ 6 nelze pouZit. Pri navrhovdani parametru radiové sité je vidy
potrebné zvdzit pozadavky na prenosovou rychlost a na poZadovany radiovy dosah, které jsou vzdjemné protichudné.

Priklad zjisténi aktudlniho stavu a nasledného nastaveni frekvenéniho kanalu ”2”:
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wm868-THI4>waco channel
channel : O
wm868-THI4>waco channel 2
channel : 2

wm868-THI4>

Po nastaveni frekven¢niho kanalu je vzdy potiebné nastaveni ulozit a provést reset modulu. Modul se pfepne
na nové nastaveny kanal az po resetu.

Pitkaz , waco group” slouz{ pro nastaven{ skupinové adresy modulu ve vysilacim médu WACO (proménné ,,SLRF
Group Address”. V systému WACO lze pomoci skupinovych adres vytvofit téméf neomezeny pocet (65536)
skupin (,,virtudlnich sbérnic”). Pfi adresaci zprav lze kromé konkrétn{ radiové adresy modulu pouzivat i skupinovou
adresaci, kdy je zprdva dorucena vzdy vSem modulim v dané skupiné (tj. vSem modulum, které maji danou
skupinovou adresu). Pro standardni funkénost modulu WMS868-THI4 neni nastaveni skupinové adresy dulezité,
protoze tento typ modulu pouziva pro odesilani zprav typu INFO vSeobecnou adresu typu , broadcast”. Nékteré
aplikace vsak mohou skupinovou adresaci vyuzivat.

Nastaven{ skupinova adresy modulu (,SLRF Group Address”) provedeme piikazem ”waco group [number]”,
kde ¢islo 0 az 65535 je skupinova adresa modulu.

Proménnd ,,SLRF Hop Count” uddva maximalni pocet retranslaci (opakovani) radiové zpravy, vyslané danym
modulem. Je-li parametr kupfikladu nastaven na hodnotu ”3”, odesland zprava se po tfech pfedanich automaticky
smaze, ¢imz je zabranéno jejimu cyklickému obéhu v radiové siti. Parametr doporuc¢ujeme nastavit na hodnotu n,
nebo n+1, kde "n” je nejnizsi pocet retranslaci, ktery je nezbytné nutny k tomu, aby se zprava dostala k prijemci.
P#li§ nizky parametr ,SLRF Hop Count” zpusobi, ze zprava je automaticky smazdna diive nez dorazi k piijemci a
do cile se tedy nedostane. Pfili§ vysoka hodnota parametru zpusobuje zbyteéné zatézovani radiové sité neicelnym
opakovanim zprav a jejich duplikaci.

Proménnou ,,SLRF Hop Count” nastavujeme piikazem ”waco hop [number]”, kde ¢islo 0 az 15 znamena
maximéalni pocet retranslaci zprav, vyslanych danym modulem. P#iklad kontroly aktudlniho nastaveni parametru
"hop count” a nésledného piikazu pro nastaveni maximélniho poctu skoki na hodnotu ”3”:

wm868-THI4>waco hop
Hop count : 1
wm868-SI4-2>waco hop 3
Hop count : 3
wm868-THI4>

Piikaz ,,waco rex 0/1” slouzi pro piepnuti modulu do médu opakovace zprav. Pii zapnuti tohoto médu modul
preposila (opakuje) vSechny pfijaté zpravy s vyjimkou téch, co jiz maji vycerpany maximdlni pocet opakovani.
Piiklad zapnuti a vypnuti funkce opakovace:

wm868-THI4>waco rex 1
Repeater : 1
wm868-THI4>waco rex O
Repeater : 0
wm868-THI4>

Modul WMS868-THI4 je po naprostou vétsinu provozni doby v ,hibernovaném” stavu. Do stavu aktivniho pii{jmu
a vysilani se zapina pouze na nezbytné nutnou dobu, kdyz je potiebné odeslat zpravu. Moznost opakovani cizich
zprav je tak prakticky nerealizovatelnd, proto je u tohoto typu modulu v defaultnim stavu méd opakovace vypnuty
a doporucujeme toto nastaveni nemeénit.

Pifkaz ”waco ttout [number]” slouzi pro nastaveni periody vysilani testovaci zpravy. Testovaciho vysilan{
lze pouzit pii ovérovani moznosti radiového spojeni v misté instalace. Po zapnuti tohoto rezimu modul vysild v
pravidelnych intervalech testovaci zpravu, kterou lze pfijimat v okoli modulu analyzatorem radiového provozu a
oveérit si tak moznost radiového spojeni. Perioda vysilani se nastavuje v sekundach. Priklad piikazu pro kontrolu
aktudlniho stavu a provedeni zmény nastaveni periody vysilani testovaci zpravy na 5 sekund:

wm868-THI4>waco ttout
Test timeout: 20 sec.
wm868-THI4>waco ttout 5
Test timeout: 5 sec.
wm868-THI4>
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Testovaci vysilani zapneme a vypneme pomoci piikazu ”system txtest 0/1” ktery se vypisuje v piikazech skupiny
”system”. Piiklad ptfikazu pro zapnuti a vypnuti testovaciho vysilani:

wm868-THI4>system txtest 1
TX test : 1
wm868-THI4>system txtest O
TX test : O
wm868-THI4>

Po zapnuti testovaciho vysildni modul odesild v nastavenych intervalech ,prédzdné” zpravy typu "TEST” (port
”31”) az do zaddni pitkazu pro vypnuti testovaciho vysildni, nebo do restartu modulu. Vyrobce doporuc¢ujeme
pouzivat rezim testovaciho vysilani pouze v opravnénych piipadech a po co nejkratsi dobu tak, aby
nedochazelo ke zbytecnému vybijeni baterie.

Pifkaz ”waco encrypt [port] [key]” slouzi pro nastaven{ Sifrovaciho kli¢e pro zasifrovani obsahu odesilané
zpravy. Pro ruzné porty (aplikace) lze nastavit ruzné Sifrovaci klice. Sifrovaci kli¢ nastavime tak, ze za pifkaz
"waco encrypt” napiSeme ¢islo portu WACO protokolu a libovolny fetézec maximéalné 16-ti znakiu. Modul si na
zékladé tohoto fetézce vygeneruje Sifru podle proprietarniho algoritmu Softlink. Spontanné odesilané zpravy typu
INFO modulu WMB868-THI4 maji ¢islo portu ”37”. Ze stejného fetézce lze stejnym algoritmem vygenerovat kli¢
pro desifrovani zprdav na pfijimaci strané (v centralni aplikaci sbéru dat). Nastaveni sifrovani zrusime pro dany port
pifkazem ”waco encrypt delete [port]”. Piiklad nastaveni a vymazéani klice pro zprdvy INFO (port 37):

wm868-THI4>waco encrypt 37 abcde
Encrypt port: 37
wm868-THI4>waco encrypt delete 37
Encrypt port:

wm868-THI4>

Upozornéni! Nastaveni Sifrovand je potrebné vidy tesit projektové, v koordinaci s virobcem modulu.

Piikazy app repeat a app tout jsou urceny pro nastaveni poctu a periody opakovani nepotvrzenych zprav ve
vysilacim médu WACO. Neékteré aplikace vyzaduji potvrzovani zprdv jejich piijemci a pokud odesilajici modul
nedostane od pifjemce potvrzen{ (,acknowledgement”), zprdvu po nastaveném casovém intervalu jednou nebo
vickrat zopakuje. Modul WM868-THI4 zadnou aplikaci s potvrzovanim zprav nevyuziva, takze vyrobce doporucuje
ponechat hodnoty parametru ve vychozim nastaveni.

Piikaz app master je uréeny pro nastaveni adresy mastera virtudlni sbérnice ve vysilacim médu WACO. Jelikoz
modul WMB868-THI4 aplikaci typu ,,virtudlni sbérnice” nepouziva, toto nastaveni nemd zadny prakticky vyznam a
vyrobce doporucuje ponechat hodnotu parametru ve vychozim nastaveni.

3.1.6 Piikazy pro konfiguraci vysilactho médu Wireless M-Bus

Tato skupina prikazu slouzi pro nastaveni parametri modulu WM868-THI4 ve vysilacim médu Wireless M-Bus
(dale ,WMBUS”). Jedn4 se o tyto piikazy:

wm868-THIA>wmbus )
mode - set mode

channel - set channel

id - set ID

manuf - set manufacturer

medium - set medium

version - set version

ekey - set encryption key

wm868-THI4> J

Pomoci piikazu ”wmbus ?” si zobrazime vyse uvedeny vypis ,,HELP” pro sekci WMBUS.

Pomoci ptrikazu ,,wmbus mode” nastavime komunikacni méd podle normy Wireless M-Bus. Modul podporuje
komunika¢ni médy "T1” a "C1”, z vyroby je nastaven méd T1. Komunika¢ni méd zménime tak, ze za piikaz
”?wmbus mode” zaddme jako parametr pozadovanou volbu. Piiklad kontroly aktudlniho nastaveni a provedeni
zmény komunika¢niho médu:
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wm868-THI4>wmbus mode
Mode : T1
wm868-THI4>wmbus mode C1
Mode : C1

wm868-THI4>

Piikaz ,,wmbus channel [number]” slouzi pro nastaveni frekvenéniho kandlu RF-¢asti modulu. Vysilaci kanaly
jsou pro jednotliva frekvenéni pasma definovany normou Wireless M-BUS, pro modul WM868-THI4 pracujici ve
frekvenénim pasmu 868 MHz je dostupny pouze jeden frekvenéni kandl (volba ”0”) se sttedovou frekvenci 868.950
MHz a sitkou pasma 200 kHz. Pouzivani pfikazu ”wmbus channel” nemé pro tento typ modulu zadny vyznam.

Prikaz ”wmbus id” je urcen pro nastaveni identifika¢niho ¢isla zafizeni v systému identifikace dle normy M-Bus.
Identifika¢ni ¢islo modulu je pro modul WM868-THI4 nastaveno z vyroby tak, aby bylo pro kéd vyrobce ”SFT”
unikétn{ a je uvedeno na vyrobnim stitku modulu (, WM BUS ID”). Neni-li k tomu zdvazny duvod, vyrobce modulu
nedoporucuje nastaveni identifika¢niho ¢isla meénit.

Piikaz ”wmbus manufacturer” je uréen pro nastaveni mezindrodniho kédu vyrobce v systému identifikace dle
normy M-Bus. Hodnota kédu je pro modul WM868-THI4 nastavena z vyroby na ”SFT” (unikdtni kéd vyrobce
SOFTLINK) a neni-li k tomu zdvazny duvod, vyrobce modulu nedoporucuje nastaveni kédu vyrobce ménit.

Piikaz ”wmbus version” je urcen pro nastaveni ¢isla generace nebo verze modulu v systému identifikace dle normy
M-Bus. Hodnota je pro modul WM868-THI4 nastavena z vyroby a neni-li k tomu zdvazny davod, vyrobce modulu
nedoporucuje toto nastaveni ménit.

Piikaz ”wmbus medium” slouz{ pro nastaveni mezindrodniho kédu méreného média (energie, vody, fyzikalni
veli¢iny...) v systému identifikace dle normy M-Bus. Hodnota parametru je pro modul WM868-THI4 nastavena z
»wmbus medium” zaddme pozadovany kéd média dle normy M-BUS (povoleny rozsah: 0 az 255). Piiklad kontroly
aktudlnfho nastaveni a provedeni zmény kédu média na hodnotu ”2” (elektfina):

wm868-THI4>wmbus medium
Medium : 7
wm868-THI4>wmbus medium 2
Medium : 2

wm868-THI4>

Pozndmka: Pro systém identifikace M-Bus obecné plati, Ze kombinace vSech ¢tyr slozek M-Bus adresy (tj. M-
BUS ID”, ,Manufacturer”, ,Version” a ,Medium”) musi byt jednoznacnd, takie nesmi existovat dvé zarizeni
se stejnou kombinaci téchto ctyr parametru. U zarizeni s pevné nastavenou konfiguraci téchto parametri je jed-
noznacnost identifikace zajisténa vyrobcem zarizeni. U zarvizeni s nastavitelngmi identifikacnimi parametry lze v
zdvislosti na konkrétné pouZitgch pravidlech identifikace pouzit vgrobni éislo pripojeného méridla (v kombinaci s
jeho druhem, modelem a vjrobcem), nebo vyrobni ¢islo radiového modulu (v kombinaci s jeho typem a vgrobcem).
Pouziti "nezdvislé” ciselné rady je mozné pouze v tom pripadé, pokud md provozovatel systému svij vlastni kod
vyrobce a je schopen zajistit, Ze v kombinaci s timto kédem bude identifikace kazdého zarizend jednoznacnd.

Piikaz ”wmbus ekey” je uréen pro nastaveni Sifrovaciho klice pro enkrypci zprav pomoci algoritmu AES-128.
Sifrovaci kli¢ o délce 16 Byte zavedeme pomoci pifkazu ”wmbus ekey” za kterym nésleduje fetézec 16 Byte, ktery
zaddvdme v hexadecimélnim tvaru jako 32 po sobé jdouci znaku (znaky 70 az ", bez mezer a bez pfediazeného
70x”). Pifklad zadéni Sifrovactho klice 1A 2B 3C 4D 5E 6F A1 B2 C3 D4 E5 F6 77 88 99 AF:

wm868-THI4>wmbus ekey 1a2b3c4d5e6falb2c3d4e5£6778899af
wm868-THI4>

Aktudlni hodnotu sifrovaciho kli¢e si muzeme zobrazit ve vypisu konfigurace modulu, kde se hodnota kli¢e zobrazuje
na konci sekce ”"WMBUS”:
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wm868-THI4>cont )
Config : Not Written

--- WACO protocol ---

channel : 0

Group : 0

--- WMBUS ---

ID : 10300017

Manuf ¢ SFT

Version 1

Medium s 7

Encrypt key : 1a2b3c4db5e6falb2c3d4e5£6778899af
Encrypt type: AES2

Sifrovéni vypneme tak, ze za pifkaz ”wmbus ekey” zaddme parametr ”.” (tecka):

wm868-THI4>wmbus ekey .
wm868-THI4>

Ve vypisu konfigurace WMBUS bude v fadku pro typ enkrypce uvedeno ”Encrypt type: none”.

Upozornéni! Moduly WMS868-THI, se z vyroby doddvaji s vypnutym Sifrovdnim dat. Nastaveni Sifrovdni ve
vysilacim modu Wireless M-Bus je potrebné vidy tesit projektové, v koordinaci s vyrobcem modulu.

3.1.7 Priikazy pro konfiguraci vysilactho médu LoRa

Tato skupina piikazu slouzi pro nastaveni parametrua modulu WM868-THI4 ve vysilacim médu LoRa. Jedna se o
tyto piikazy:

wm868-THI4>1lora

info - printLoRa driver info

regs - printLoRa driver registers
band - set band

channel - set channel

dr - set data rate

rxdly - set receive delay

jadly - set join accept delay
acklimit - set ACK limit

ackdelay - set ACK delay
acktimeout - set ACK timeout

netadr - set LoRa network address
nwkskey - Network SKey

appskey - Application SKey

appkey - Root Key

joineui - JoinEUI

encrypt - Enable Application encryption
otaa - Join to LoRaWAN

wm868-THI4>

J

Piikazy ”lora info” a ”lora regs” slouzi pro zobrazeni vypisu nastaveni subsystému LoRa. Tyto prikazy slouzi
pouze pro diagnostiku modulu v laboratofi vyrobce.

Pomoci pifkazu ”lora band” lze nastavit regionalni frekvenéni plan dle specifikace LoRa. Pro region Ceské
republiky je v padsmu 868 MHz vyhrazen frekvenén{ plan EU863-870 (zkrdcené oznaceni ,, EU868” ), kterému odpovida
volba 70”. Aktudlni verze modulu WM868-THI4 podporuje pouze frekvenéni plan EU8S6S, které je u modulu
nastaven z vyroby. Vyrobce nedoporucuje provadét zmény tohoto parametru.

Pomoci piikazu ”lora channel” si nastavime frekvenéni kanal RF-subsystému pro praci v rezimu ABP ve vysilacim
médu LoRa. Pro frekvenéni plan EU868 jsou urceny 3 defaultni frekvenéni kandly s sifkou 125 kHz:

- kandl ”70”: stfedova frekvence 868,10 MHz,
- kandl 71”: stiedova frekvence 868,30 MHz,
- kandl 72”: stfedové frekvence 868,50 MHz.
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V rezZimu ABP (Activation by Personalization) modul vysild pouze na nastaveném vysilacim kandlu, ktery
je vidy jednim z defaultnich kandli systému LoRa v dané zemi.

V rezimu OTAA (Over The Air Activation) posild modul v inicializacni fdzi na nastaveném kandlu zprdvu
,Join-Request” kterou se modul prihlasuje k siti. Po akceptaci Zadosti (zprdva ,Join Accept”) mohou byt modulu ze
sité pridéleny dalsi vysilaci kandly, kterych je ve frekvenénim plainu EUS68 k dispozici celkem 8. 'V reZimu OTAA
modul vysild ndhodné (cykluje) na vsech dostupnych kandlech (defaultnich i dodatecné pridélenych).

Priklad zjisténi aktualniho stavu a nasledného nastaveni frekvenéniho kanalu 71”:

wm868-THI4>1lora chan
Channel : O
wm868-THI4>lora chan 1
Channel : 1
wm868-THI4>

Pomoci pifkazu ”lora dr” si zobrazime nebo nastavime datovou rychlost (,Data Rate”), kterou modul vysila data.
Modul WM868-THI4 podporuje tyto hodnoty Data Rate (DR):

- kanal "DR0” - 250 bit/s

- kandl "DR2” - 440 bit/s

- kandl "DR2” - 980 bit/s

- kandl "DR3” - 1 760 bit/s

- kandl "DR4” - 3 125 bit/s

- kandl "DR5” - 5 470 bit/s

- kanal "DR6” - 11 000 bit/s

- kandl "DR7” - 50 000 bit/s

Modul WM868-THI4 vzdy vysild zpravy s nastavenou hodnotou Data Rate. Funkce ,, Adaptive Data Rate” neni
v aktudlni verzi modulu WM868-THI4 podporovana. V rezimu OTAA miuze piijit ze sité hodnota Data Rate pro
komunikaci v druhém piijimacim okné (RX2). Toto nastaveni modul respektuje a pro piijem v druhém okné si
prednastavi hodnotu DR pfijatou ze sité.

Piiklad zjisténi aktudlniho nastaveni hodnoty Data Rate a nasledného nastaveni na hodnotu "DR4”:

wm868-THI4>lora dr
Data Rate : O
wm868-THI4>1lora dr 4
Data Rate : 4
wm868-THI4>

Bateriové napéjena zafizeni typu LoRa oteviraji po odeslani kazdé zpravy dvé vysilaci okna: RX1 a RX2. Pomoci
pitkazu ”lora rxdly” (Receive Delay) nastavime zpozdéni prvniho pfijimaciho okna (tj. ¢asovy interval mezi
koncem vysflactho okna a za¢dtkem prvniho pfijimactho okna) v sekunddch. Doporucené poc¢atecni nastaveni tohoto
parametru pro frekvenéni plan EU86S je 1 sekunda, coz je i hodnota, na kterou je parametr ”lora rxdly” nastaven
pii vyrobé. Pifklad zjisténi aktudlnfho nastaveni ”lora rxdly” a provedeni zmény na hodnotu 71”7 (1 sekunda):

wm868-THI4>lora rxdly
Recv Delay : 2
wm868-THI4>lora rxdly 1
Recv Delay : 1
wm868-THI4>

V rezimu ABP (Activation by Personalization) se prvni pfijimaci okno otevird vzdy s nastavenym zpozdénim
"lora rxdly”. Tato hodnota je uloZena i v BackEndu sité, takze sit vidy vysila zpravy zpétného kanalu v tomto
okné.

V rezimu OTAA (Over The Air Activation) se pro inicia¢ni fazi procesu aktivace zafizeni pouzivd jiny casovy
interval zpozdéni okna RX1, ktery se nastavuje piikazem “lora jadly” (Join Accept Delay). Tento parametr
je nastaven na hodnotu 5 sekund a vyrobce zasadné nedoporucuje jeho hodnotu ménit. V potvrzovacim paketu
»Join Accept” posle sif modulu pfidélenou hodnotu Receive Delay, kterou si modul ulozi misto ptivodné nastavené
hodnoty ”lora rxdly”.

U obou rezimu je druhé piijimaci okno RX2 otevieno vzdy 1 sekundu po otevieni prvniho vysilactho okna.

Prijimaci okna se oteviraji na dobu, kterad je nutna pro detekci ptipadné zpravy ve zpétném kandlu. Pokud modul
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dostava v prijimacim okné zpravu, uzavie se ptijimaci okno az po doruceni zpravy.

Piikazy ”lora acklimit”, ”lora ackdelay” a ”lora acktimeout” jsou rezervovany pro nastaveni funkci, které
nejsou v aktudlni verzi modulu podporovany. Pouziti téchto pfikazi nemd pro aktudlni verzi modulu WM868-THI4
zadny vyznam.

Pomoci piikazu ”lora netadr” nastavime modulu jeho sitovou adesu pro rezim ABP tak, aby odpovidala adrese,
ktera je pro dany modul nastavend v BackEndu sité. V rezimu OTAA dostane modul sffovou adresu pfi procesu
inicializace v potvrzovacim paketu. Sifovd adresa m4 4 Byte a zad4dvd se v hexadecimalnim tvaru (s pfedfazenim
70x”). Priklad zjisténi aktudlniho nastaveni sitové adresy a ndsledného nastaveni adresy na "FF FF 12 34”:

wm868-THI4>1lora netadr

Dev Addr : 0x00000000
wm868-SI4-2>1ora netadr Oxffff1234
Dev Addr : Oxffff1234

wm868-THI4>

Tato adresa je platné lokalné v dané siti. Pro globalni adresaci slouzi unikatni identifika¢ni kéd ,,Dev EUI”, ktery je
nahrany piimo v RF-¢ipu (obdoba MAC-adresy u Ethernetu). Hodnota ,Dev EUI” je uvedena na vyrobnim stitku
modulu a zobrazuje se ve vypisu konfigurace modulu v prvnim fadku sekce "LoRa App”:

[—-— LoRa App --- ]

Dev Addr : Oxffff1234

Pomoci piikazu ”lora nwkskey” a ”lora appskey” nastavime klice ,,Network Session Key” a ,, Application Session
Key” pro generovani Sifry, kterou se budou Sifrovat datové obsahy zprav ve vysilacim mdédu LoRa. Kli¢ ,, Network
Session Key” slouzi pro zasifrovéni servisnich zprdv (tyto zpravy maji vzdy ¢islo portu 707), kli¢ ,, Application
Session Key” slouzi pro zasifrovani aplika¢nich zprav.

Oba kli¢e vzniknou (spolu se sitovou adresou) pii zavedené modulu do BackEndu. V rezimu ABP je nutné vechny
t¥ udaje , prepsat” z databaze BackEndu do parametri modulu. V rezimu OTAA si tyto klice vytvoif modul sdm
na zakladé idaje ”JoinNonce”, ktery dostane ze sité pii procesu inicializace.

Oba klice maji délku 16 Byte a zaddvaji se v hexadecimalnim formatu jako 32 po sobé jdouci znaku (znaky "0 az
"7, bez mezer a bez prediazeného ”0x”). Piiklad nastaveni klice ”lora nwkskey” na hodnotu ”1A 2B 3C 4D 5E 6F
A1 B2 C3 D4 E5 F6 77 83 99 AF”:

wm868-THI4>1lora nwkskey la2b3c4db5e6falb2c3d4e5f6778899af
NwkSKey : 1a2b3c4dbe6falb2c3d4e5£6778899af wm868-THI4>

Aktudlni hodnotu sifrovaciho klice si muzeme zobrazit ve vypisu konfigurace modulu, kde se hodnota klice zobrazuje
v sekci "LoRa App”:

--- LoRa App ---

Dev Addr : 0x00000000

NwkSKey : 1a2b3c4dbe6falb2c3d4e5£6778899af
AppSKey : 00000000000000000000000000000000

Obdobnym zpusobem se pomoci piikazu ”lora appskey” zavede i kli¢ pro Sifrovani aplikac¢nich dat.

Upozornéni! Pro moduly s rezimem aktivace OTAA se tyto dva klice nezavddi, modul si je vyrobi v prubéhu procesu
inicializace na zdkladé udaji ze sité. Pro tento rezim je ale nutné nastavit klice ”lora appkey” a "joineui”, které
slouZi (spolecné s identifikatorem ,Dev EUI”) jako identifikacni a personalizacnd prvek pri prihlasovdnd modulu k
siti.

Piikazy ”lora appkey” a ”lora joineui” slouzi pro zobrazeni klicu ,,Root Key” a ,Join EUI”, kterymi se modul
hlasi pii procesu inicializace v rezimu OTAA. Klice si modul vytvoii sém v procesu vyroby. Tyto klice musi byt
pfedem nastavené v databazi BackEndu sité tak, aby sitf dany modul identifikovala a aktivovala. Pro praci v rezimu
ABP neni nejsou tyto klice potiebné. Klice "lora appkey” a ”lora joineui” je mozné zadat pomoci uvedenych piikazu
i ruéné obdobnym zptsobem, jako klice ,,Network Session Key” a ,,Application Session Key”, pouze s tim rozdilem,
ze kli¢ ,Join EUT” m4 pouze 8 Byte (16 hexadecimélnich znaku).

Pomoci piikazu ”lora encrypt [0/1]” muzeme zapnou nebo vypnout Sifrovani aplika¢nich dat. Pfiklad:
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wm868-THI4>1lora encrypt
Encrypt : O
wm868-THI4>lora encrypt 1
Encrypt : 1

wm868-THI4>

Pro funkénost Sifrovdni aplikacénich dat je nutné zadat Sifrovaci klice ,, Application Session Key” nebo ,,Root Key”
dle vyse uvedeného popisu. Servisn{ zpravy na portu 70” se vzdy Sifruji.

Pifkaz ”lora otaa [0/1]” slouzi pro piepindni mezi rezimy aktivace ABP (Activation by Personalization) a OTAA
(Over The Air Activation). Rezim OTAA zapneme nastavenim parametru na hodnotu ”1”. Vypnutim rezimu
OTAA (hodnota ”0”) se zapne rezim ABP. Piiklad kontroly aktuédlniho nastaveni a nésledného zapnuti rezimu

OTAA:

wm868-THI4>1lora otaa
OTAA : O
wm868-THI4>1lora otaa 1
OTAA : 1

wm868-THI4>

Rozdil mezi rezimy aktivace modulu je néasledujici:

Pii ”rezimu ABP vyrobce dodé s doddvkou zafizeni provozovateli sité 3 tdaje:
- unikatni identifika¢ni kéd zaiizeni ,,Dev EUI”,
- ptihlasovaci kli¢ ,,Root Key”
- prihlasovaci kli¢ ,,Join EUI”

Tyto tdaje si zavede provozovatel sité do databize BackEndu a na zdkladé nich vygeneruje BackEnd tyto 3 idaje,
které je nutné nastavit do konfigurace modulu:

- sitovou adresu ,,NetAddr”
- sifrovaci kli¢ ,Network Session Key”
- &ifrovaci kli¢ ,, Application Session Key”

Nevyhodou rezimu ABP je nutnost nastavovani parametru do konfigurace modulu pred jeho uvedenim do provozu.
Pii ”rezimu OTAA vyrobce doda s dodavkou zafizeni provozovateli sité stejné 3 udaje:

- unikétni identifika¢ni kéd zafizeni ,,Dev EUT”,
- prihlasovaci kli¢ ,,Root Key”
- prihlasovaci kli¢ ,,Join EUI”

Tyto ddaje si zavede provozovatel sité do databdze BackEndu. Do konfigurace modulu ale v tomto piipadé neni
potfebné nic zavadét. Pfi prvnim pfihldSeni modulu k siti modul dostane zpét ze sité sitovou adresu ,,NetAddr”
a udaj ”JoinNonce”, ktery pouzije pro vytvoreni klicti ,Network Session Key” a ,,Application Session Key”. Oba
tyto klice si stejnym algoritmem zaroven vygeneruje i BackEnd sité. Pii rezimu OTAA je tak mozné nasadit do
provozu moduly pifimo z vyroby, bez nutnosti jakéhokoli nastavovani.

3.1.8 Piikazy skupiny ,,Application” pro nastaveni aplikace odesilani dat

Tato skupina piikazu slouzi pro nastaveni parametru aplikace odesilani zprav. Piikazy jsou spoletné pro vSechny
mody. Jednd se o tyto piikazy:

wm868-THI4>app )
v - help

info - print Rf APP info

sending - set sending interval in secs.

measure - set measure interval in secs.

wm868-THI4>

Pomoci prikazu ”app ?7” si zobrazime vyse uvedeny vypis ,HELP” pro sekci ,, Application”.

Pomoci piikazu ”app info” si zobrazime stav vybranych vnitinich registru radiového subsystému. Tento piikaz
slouzi pouze pro diagnostiku modulu v dilné vyrobce.

Piikaz ”app sending [number]” slouz{ pro nastaveni opakovaci periody odesilan{ informaé¢nich zprav. Opakovaci
period vysilani se nastavuje v sekundach, takze pokud pozadujeme, aby modul odesilal zpravy kazdou hodinu, nas-
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tavime hodnotu parametru ”3600”. Piiklad kontroly aktudlniho nastaveni a nasledného provedeni zmény opakovaci
periody z 900 na 1800 sekund (30 minut):

wm868-THI4>app sending
Sending : 900 secs.
wm868-THI4>app sending 1800
Sending : 1800 secs.
wm868-THI4>

Po tomto nastaveni bude modul vysilat informaéni zpravu kazdych 30 minut.

Pifkaz ,app measure [number]” slouz{ pro nastaveni periody méfeni analogovych hodnot (teplota, napéti...) v
sekundach. Tato perioda by méla byt vzdy vyrazné kratsi nez perioda odesilani zprav. Zmérend hodnota se po
kazdém méteni aktualizuje, ve zpravé ,INFO” se odesila aktualni hodnota v dobé odesilani zpravy. Piiklad piikazu
pro nastaveni periody méfeni analogovych hodnot na hodnotu 5 minut:

wmn868-THI4>app measure
Measure : 60 secs.
wm868-THI4>app measure 300
Measure : 300 secs.
wm868-THI4>

3.1.9 Piikazy skupiny ,,System” pro ozivovani a diagnostiku modulu

Tato skupina piikazu slouzi pro pocatecéni kontrolu a nastaveni parametru modulu pfi jeho vyrobé a ozivovani a
pro jeho diagnostiku v laboratofi vyrobce. Piikazy jsou spoletné pro vSechny vysilaci médy, avsak nékteré z nich
maji vyznam pouze pro nastaveni médu ”WACO”. Jedn4 se o tyto piikazy:

wmn868-THI4>system )
? - help

info - print system info

rfa - set RF address

txtest - run TX test

debug - set debug level

dump - [address] dump memory

modify - [address] modify memory

task - print tasks

mbox - print mailboxes

port - print port A,B,C,H

mco - set MCO output, O-disable,l-enable
adc - print ADC info

i2c - I2C driver commands

ble - ble commands

wm868-THI4>

Pomoci piikazu ”system ?” si zobrazime vyse uvedeny vypis , HELP” pro sekci ,,System”.

Pomoci prilazu ”system rfa” si zobrazime radiovou adresu modulu pro vysilaci méd WACO. Prikaz slouzi i pro
pocatetni zadani radiové adresy, kterou vsak lze zadat pouze jednou a nelze ji prepsat.

Pomoci piikazu ”system txtest [0/1]” zapneme nebo vypneme testovaci vysildni ve vysilacim médu WACO.
Pouziti piikazu je podrobnéji popsano v odstavci 3.1.5 ”Piikazy pro konfiguraci vysilactho médu WACO”.

Ostatni piikazy slouzi vyhradné pro nastaveni zdkladnich parametri modulu pii jeho ozivovéni, nebo pro jeho
diagnostiku v dilné vyrobce. Vyrobce durazné nedoporucuje jejich pozivani pii bézném provozu modulu.

3.1.10 Piikazy pro nastaveni subsystému Bluetooth

Tuto skupinu piikazu si zobrazime zadanim piikazu ”ble”:
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wm868-THI4>ble ]
txp - TX power in dBm

chmask - Advertisement channel mask

advtout - Advertisement timeout/period

conntout - Connection timeout

pin - BLE pin

wm868-THI4> )

Piikazy slouzi vyhradné pro nastaveni zakladnich parametri modulu pii jeho ozivovéni, nebo pro jeho diagnostiku
v dilné vyrobce. Vyrobce diarazné nedoporucuje jejich pozivani pfi bézném provozu modulu. Vyjimkou
je piikaz ”"pin”, kterym lze zadat hodnotu PIN pro autorizaci pfipojeni externiho zafizeni (mobilniho telefonu) k
modulu pfes systém Bluetooth. I tento krok je vhodné konzultovat s vyrobcem.

3.2 Nastaveni parametri modulu pomoci mobilni aplikace

Modul je vybaven bezdratovym subsystémem Bluetooth Low Energy (déle ,,Bluetooth”, nebo ,,BLE”), ktery slouzi
pro jeho vzdéalenou konfiguraci pomoci aplikace v mobilnim telefonu. Modul Ize takto konfigurovat na vzdalenost
az nékolika metru pouze pomoci mobilniho telefonu kategorie ,smartphone” s nainstalovanou aplikaci ,Softlink
Konfigurator”, ktera je dostupna pro mobilni telefony s opera¢nim systémem Android nebo I0S.

Popis pripojeni modulu k mobilnimu telefonu pfes bezdratové spojeni Bluetooth a obecnd pravidla pro provadéni
konfigurace modulu pomoci mobilni aplikace ,,Softlink Konfigurdtor” jsou popsany v kapitole 3 manuélu ,, Konfigu-
race zafizeni produktové fady wacoSystem”.

Velkou vyhodou nastavovani modulu pomoci mobilni aplikace je komunikace ptfes uzavieny plastovy kryt modulu,
bez nutnosti jeho otevirdni, nebo nastaveni modulu umisténého na obti{znéji pristupném misté (kupiikladu na stropu
mistnosti).

Konfigurace modulu z mobilni aplikace ptes bezdratové rozhrani Bluetooth m& nékolik obecnych kroku:

1. Mobiln{ aplikaci ,,Softlink Konfigurdtor” si stdhneme na lozisti , Google Play” (Android) nebo ,,App Store”
(i0S). Pro vyhledéni pouzijte klicové slovo ,,Softlink”, aplikace se prezentuje pod ndzvem , BLE Konfigurdtor”;

2. Pokud méte aplikaci nainstalovanou dels{ dobu, zkontrolujte si, zda méte nejnovéjsi verzi aplikace (menu
»Zkontroluj aktualizace”) a stdhnéte si nejnovéjsi sadu konfiguraénich formulédiu (menu , Aktualizuj for-
mulafe”). K tomu je nutné aktivovat pripojeni k Internetu;

3. Na mobilnim telefonu aktivujte systém Bluetooth, nebo povolte aplikaci zapinani Bluetooth pfi spusténi
aplikace;

4. Ujistéte se, Ze modul je zapnuty a spusfte aplikaci. Na obrazovce se objevi seznam zafizeni se zapnutym
vysila¢em Bluetooth. Podle MAC adresy najdéte v seznamu konfigurované zaiizeni (MAC Bluetooth je
napsand na vyrobnim stitku konfigurovaného modulu);

5. Pfipojte se ke konfigurovanému zafizeni tlac¢itkem se symbolem Bluetooth;

6. Pfi prvnim piipojeni k danému zaiizen{ muze aplikace pozadovat zaddni autoriza¢niho PIN (defaultné ”123456”).
Probéhne normaélni proces pfipojeni, stejny jalo u jinych zafizeni Bluetooth. Proces je ukoncen zpriavou
,Pripojen k zarizeni”;

7. Cely proces pripojeni muzeme zjednodusit naé¢tenim QR-kédu. Kliknutim na tlacitko ,SCAN QR CODE” se
zapne kamera telefonu, kterou nasnimame QR-kdéd na stitku mobilu. Pokud se dostane QR kéd do zorného
pole kamery, modul se automaticky ptripoji k aplikaci;

8. Po pfipojeni modulu k aplikaci klikneme na volbu ,, Konfigurace” ve spodni ¢dsti formuldfe (nebo ,,vylistujeme”
konfiguraén{ formuldf pohybem prstu do strany). Klikneme na tlacitko ,ZAHAJIT (INIT)”, ¢imZz se nacte
tvodni formuléf ,,Detail zafizeni” s vypsanymi zakladnimi parametry zafizen;

9. Dale provadime konfiguraci parametru s pouzitim konfigura¢nich formulaita. Kazdy formuldf je zaméfen na
néjakou oblast konfigurace (kupfikladu formuldf ,Nastaveni sité” je urcen pro nastaveni komunikace se sit{).
Formulai vybereme ze seznamu, ktery se otevie kliknutim na tlacitko ,, VYBER FORMULAR”;

10. Ve formulafi kontrolujeme a pifpadné ménime jednotlivé parametry, a to bud'to pifmou editaci pole, nebo
vybérem z prednastavenych hodnot. Po kazdé editaci/vybeéru stiskneme ”Ulozit”, ¢imz se polozka zavie. Po
editaci vSech pozadovanych polozek ve formuldii ulozime celou sadu parametru do pométi modulu pomoci
tlacitka ,ZAPSAT (SET)”. Vyskodci dialogové okno ndpovédy s informaci ,,Provddim SET”, které po dokonéeni
operace zmizi;

11. O uspésnosti operace se lze presvédéit stazenim konfigurac¢nich parametru pfimo z modulu pomoci tlacitka
»NACIST (GET)”, kdy se ve formulafi objevi ty hodnoty parametri, které ma modul aktualné ulozené paméti;
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Aplikace ,,Softlink Konfigurator” aktualné nabizi pro konfiguraci modulu WMS868-THI4 pét konfiguracnich for-
mulait, které umoznuji kontrolu a nastaveni vSech parametri modulu. které jsou potiebné pro jeho instalaci a
bézny provoz. Aplikace se vSak kontinualné rozviji a jeji moznosti a funkce se postupné rozsituji.

»Administraéni formuléi” slouzi pro kontrolu funkénosti modulu. Obsahuje vypis hlavnich provoznich parametru
a tlacitko pro spousténi funkce. Formular obsahuje tyto needitovatelné informace:

- tlacitko RESET pro reset modulu

- hodnota Uptime od posledniho resetu
- hodnota méfena teplota

- hodnota napéti baterie

- aktudlni teplota procesoru

- statistika prenosu paketu od resetu

Formular ,,Zékladni nastaveni” slouzi pro nastaveni parametru komunikace. Formulai obsahuje tyto nformace a
nastroje:

- nastaveni periody odesilani informaé¢nich zprav

- nastaveni komunikaé¢niho médu

Formulat ,,Nastaveni WACO?” slouzi pro nastaveni parametri pro komunikaci ve vysilacim médu WACO. For-
mulai obsahuje tyto informace a néstroje:

- tlagitko volby Nastavit WACO pro piepnuti do vysilactho médu WACO
- nastaveni radiové adresy pro méd WACO

- nastaveni skupinové adresy (Group Address)

- nastaveni frekvenéniho kandlu (Channel)

- nastaven{ max. poctu skoku (Hop Count)

- nastaveni vysilaciho vykonu

- nastaveni délky pfijimaciho okna (RX TimeOut)

- nastaveni funkce detekce nosné) (Carrier Detect)

Formular ,,Nastaveni WMBUS” slouzi pro nastaveni parametru pro komunikaci ve vysilacim médu Wireless
M-Bus. Formuléaf obsahuje tyto informace a néastroje:

- tla¢itko volby Nastavit WMBUS pro piepnuti do vysilactho médu WMBUS
- nastaveni médu protokolu Wireless M-Bus

- nastaveni vysilaciho vykonu

- nastaveni M-Bus adresy (M-Bus ID)

- nastaveni kédu vyrobce (Manufacturer)

- nastaveni &isla verze/adresace (Version)

- nastaveni kédu média (Medium)

- nastaveni Sifrovaciho kli¢e pro vysilaci méd WMBUS

Formular ,,Nastaveni LoRa” slouzi pro nastaveni parametru pro komunikaci ve vysilacim médu LoRa. Formuldf
obsahuje tyto informace a néstroje:

- tlacitko volby Nastavit LORA pro prepnuti do vysilactho médu LoRa
- nastaveni sitové adresy protokolu LoRa
nastaveni Network Session Key

- nastaveni Application Session Key

- nastaveni Application Session Key

- nastaveni{ Application Key (Root Key)

- nastaveni Join EUI

- nastaveni tiidy zarizeni Nepouzivat!

- nastaveni médu aktivace (ABP/OTAA)

- povoleni funkce adaptivniho vykonu Nepouzivat!
- povoleni enkrypce aplikaénich dat

- nastaveni frekvenéniho pasma

- nastaveni frekvenéniho kanalu

- nastaveni datové rychlosti (Data Rate)

- nastaveni zpozdéni Receive Delay

- nastaveni zpozdéni Join Delay

- nastaveni Acknowledge Limit Nepouzivat!

- nastaveni Acknowledge Delay Nepouzivat!

- nastaveni Acknowledge Timeout Nepouzivat!
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Vyznam jednotlivych parametra je podrobné popsan v sekci 3.1 ,Nastaveni parametru modulu WM868-THI4 kon-
figuracnim kabelem”.

Néhled obrazovek jednotlivych konfiguraénich formuldiu je na obrazku 4.

Pripojeni Konfigurace Konfigurace

ZNOVU PRIPOJIT ZAHAJIT (INIT) VYBER <
op AR

[ neuspavat naéteny modul h

[868/118], Modul: wm868-THI4
sn:fffe9f57, ver.0.10

ZAHAJIT (INIT) VYBER <
op AR
[ neuspavat naéteny modul h
[868/118], Modul: wm868-THI4
sn:fffe9f57, ver.0.10

op
[ neuspavat naéteny modul h
[868/118], Modul: wm868-THI4
sn:fffe9f57, ver.0.10

ODPOJIT

[J show all bluetooth devices

Pfipojen k zafizeni Detail zarizeni Administracni formular Zéakladni nastaveni
zafizeni: WM868-THI4X /| |Formulér zobrazuje detail vycteného \Zakladni administracni formular. Formular zakladniho nastaveni.
modulu.
MAC adresa:  00:04:D0:1B:32:BC ) Pfikazy Protokol
Nazev modulu

Nastaveny protokol. Urcuje, kterym
wm868-THI4 RESET protokolem / technologii modul vysila.

WACO
Typ modiuly Informace -
Cas odesilani
868 Uptime
Podtyp modulu 14min54s 15 min
18 Napéti baterie
Vyrobni ¢islo (sn) 3,629[v]
ZAPSAT (SET) NACIST (GET) ZAPSAT (SET) NACIST (GET) ZAPSAT (SET) NACIST (GET)
* 7 = * 7 = » 7 = » 7 =
Pfipojeni Konfigurace Walk device Pfipojeni Konfigurace Walk device Pripojeni Konfigurace Walk device Pripojeni Konfigurace Walk device
[ ® < L] ® | [ ® < L ® <
3.l B D
Konfigurace
m ZAHAJIT (INIT) VYBER Sl ZAHAJIT (INIT) VYBER
ORM AR = R\ 24/ AR
[ neuspavat nagteny modul [J neuspavat naéteny modul [ neuspavat nacteny modul [J neuspavat naéteny modul '
[868/118], Modul: wm868-THI4 [868/118], Modul: wm868-THI4 [868/118], Modul: wm868-THI4 [868/118], Modul: wm868-THI4
sn:fffe9f57, ver.0.10 sn:fffe9f57, ver.0.10 sn:fffe9f57, ver.0.10 sn:fffe9f57, ver.0.10
WACO NASTAVIT WMBUS LoRa RF Class
A
NASTAVIT WACO WMBUS Méd Band
- EU868 Activation
WACO Adresa ABP
R Adresa Vykon TX [dbm] Channel ,
14 [0 Adaptive TX
V|
HeS1S7 Data rate OFF
Adresa skupiny (Group address) Adresa E i
0 ncryption
: N Vjkon TX [dbm] OFF
Kanal 10350478 yKon m
14 LoRa RF
0 Manufacturer
Rand
ZAPSAT (SET) NACIST (GET) ZAPSAT (SET) NACIST (GET) ZAPSAT (SET) NACIST (GET) ZAPSAT (SET) NACIST (GET)
* 7 = 3 % = % H = * 7 =
Pfipojeni Konfigurace Walk device Pfipojeni Konfigurace Walk device Pfipojeni Konfigurace Walk device Pripojeni Konfigurace Walk device
[ ] ® < [ ] ® < [ ] ® < [ ® |

Obr. 4: Néahled formulditu pro nastaveni modulu WMB868-THI4 pomoci mobilni aplikace

3.3 Nastaveni parametri modulu ze vzdaleného pocitace pomoci zpétného kanalu

Modul WM868-THI4 podporuje komunikaci v tzv. zpétném kandlu (od centrélni aplikace k modulu) ve vysilacim
médu WACO a LoRa. Moznosti obousmérné komunikace pres zpétny kandl lze vyuzit pro dalkové nastaveni
parametru ze vzdéleného pocitace. Zpétny kandl se z duvodu Setfeni baterie otevird vzdy pouze na kratkou dobu,
navazujici na vysilani dat (viz nastaveni pfijimaciho okna ve vysilacim médu WACO a LoRa), v této dobé muze
modul pfijmout zpravu od centralni aplikace, kterd je pro néj pfipravend v BackEndu, nebo v komunika¢ni brané
sité.

Zprévy ve zpétném sméru slouzici pro nastaveni parametri modulu (tzv. ,nastavovaci zpravy”) jsou kédovany
protokolem NEP, takze maji v podstaté stejnou strukturu, jako zpravy odesilané modulem ve vysilacim médu
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WACO a LoRa. Prvni proménnou v kazdé nastavovaci zpravé je vzdy typ zpravy. Nastavovaci zpravy jsou vzdy
typu ”SET” (OiD 63 = ”1”). Za touto proménnou nésleduje jedna nebo vice proménnych, u kterych je pozadovéna
Zmeéna.

Modul WMS868-THI4 provede nastaveni pozadovanych parametru (update zadanych proménnych) a posle zpét
zpravu typu "RESPONSE” (OiD 63 = ”4”), kterd obsahuje hodnoty zménénych proménnych po provedeni
zmeny.

Pomoci nastavovacich zprav zpétného kandlu lze nastavovat stejné parametry, jako pfi nastavovani modulu pomoci

VVVVV

komunikace pfes zpétny kandl lze ziskat dotazem u vyrobce modulu.
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4 Struktura datové zpravy modulu

Struktura datové zpravy se lisi dle nastavené komunika¢ni technologie viz tabulka 4.

Tab. 2: Piehled komunika¢nich protokoli modulu WM868-THI4

radiova technologie komunikaéni protokol
WACO NEP

LoRa NEP

wM-BUS M-BUS

Nastaveni volby radiové technologie se vénuje kapitola 3.1.3

4.1 WACO

Modul komunikuje s ostatnimi prvky radiové sité WACO prostiednictvim datovych zprav komunikaéniho pro-
tokolu WACO SLRF, ktery respektuje standardni komunikaéni ISO/OSI model, vyznacuje se vysokou efektivnosti
a spolehlivosti a umoziiuje vysokou variabilitu komunikace a jeji otevienost pro realizaci ruznorodych aplikaci.
Struktura jednotlivych komunika¢nich vrstev protokolu WACO SLRF je zndzornéna na obrazku 5.

Mgmt& | Virtual LPD
Alarms Bus Mgmt

Ping | Test

Network Layer: WACO SLRF Network Protocol

Link Layer: Data packets 63 Byte, CRC16

Physical Layer: GFSK modulation, 38.4 kbps

Obr. 5: Struktura komunika¢nich vrstev protokolu WACO SLRF

Datové zpravy (,pakety”) protokolu WACO SLRF maji maximélni délku 63 Byte a jsou na zac¢dtku ohraniceny
preambul{ a synchroniza¢nimi bity (celkem 6 Byte), na konci jsou chrdnény 16-bitovym kontrolnim kédem (CRC).

Kazd4d datovd zpréva obsahuje pevnou hlavicku o délce 11 Byte a samotny datovy obsah (,Payload”) o velikosti
maximalné 52 Byte. Hlavicka zpravy je velmi jednoduchd a obsahuje pouze informace dulezité pro smérovani paketu
(zdrojové a cilova adresa, pocet povolenych retranslaci, ¢islo transakce) a informaci o typu aplikace, pro kterou je
dany paket urcen (,,¢islo portu”). Typem aplikace je urcen i zpusob kédovani datového obsahu. Struktura datové
zpravy protokolu WACO SLRF je zndzornéna na obrazku 6.

Modul WM868-THI4 slouzi pro méfen{ teploty a vlhkosti v interiérech a odesilan{ tidaju o teploté/vlhkosti do radiové
site WACO prostiednictvim zprdv typu ,INFO”. Pfenos zprav ,INFO” probiha v aplikaci typu ,,SISA_TX” (¢islo
portu 37) skupiny ,,LPD Management” (LPD=Low Power Devices), pouzivané pro sbér dat z bateriové napajenych
zafizeni. Tato zafizeni komunikuji v tzv ”aktivnim médu”, kdy zafizeni aktivné odesild data v nastavitelnych inter-
valech a neceka na potvrzeni prijeti zpravy. Obsahem zpravy "INFO” modulu WM868-THI4 jsou tyto proménné:

- aktudlni hodnota systémového €asu modulu v sekundach (OID=13)

- doba béhu systému (Uptime) v sekundach (OID=12)

- aktudlni hodnota napéti napdjeci baterie v milivoltech (OID=106/1)

- aktudlni hodnota teploty teplomérného &idla v desetindch stupné Celsia (OID=105/1)
- aktudlni hodnota teploty procesoru modulu v desetindch stupné Celsia (OID=105/2)

- aktudlni hodnota relativni vlhkosti modulu v desetindch procenta (OID=90/1)

- oznaéeni ,,podtypu” (modifikace) zafizeni (OID=3)

Jednotlivé proménné jsou do datového obsahu zpravy kédovany pomoci proprietdrniho systému kédovani ” NEP”
firmy SOFTLINK, kdy kazdy typ proménné ma své oznaceni ”OID” (Object ID), urcujici vyznam, charakter a
datovy typ dané proménné. U proménnych, které se mohou pouzivat vicendsobné (nékolik vstupu, teplot, napéti...)
je povinnym tdajem i poradové éislo proménné (”Index”). Tabulka kédovéni "NEP” je udrzovdna centralné firmou
SOFTLINK a je dostupné na verejné WEBové adrese NEP Page. Nahled tabulky ”NEP” pro kédovani proménnych
v systému WACO je uveden na obréazku 7.

Je-li pijemcem zprdv "INFO” z modulu ,sbérnd jednotka” systému WACO (viz odstavec 1.4 ,,Pouzit{ modulu”),
dekoédovani zprav a jejich transformaci do kédovani systému M-Bus provede sbérnd jednotka.

WMS68-THI 2/


http://https://nep.softlink.cz

‘PORT 1: ,PING*

‘ PORT 31: ,TEST“ -reZim testovaciho vysilani

‘ PORT 32: ,Virtual Bus® - sbérnicové systémy; prenaseny datovy obsah reZimu ,virtualni drat*

‘ PORT 34: ,LPD Mgmt.“ - bateriové moduly; strukturovana data v kédovani NEP

‘ PORT 35: ,Mgmt & Alarms® - vzdalena konfigurace a alarmy v kédovani NEP ‘

‘ PORT 37: ,SISATX" - bateriové moduly v reZimu ,broadcast”, strukturovana data v kédovani NEP ‘

DESTINATION || SOURCE || HOP COUNT# |[PORT | [ TRANS.
ADDRESS || ADDRESS || SENDERTYPE|| Me || 1D PAYLOCAD (max. 52 Byte )
e 4 1 1 1
PREAMBLE || SYNCHR. DATA (max. 63 Byte ) CRC
1 2 2

Obr. 6: Struktura datové zpravy systému WACO

& @ iy a8 nep.softlink.cz Y = 72 &
== NEP protocol overview
Fulltext search

Clear

oip Type Index R/O Name Description

1 T_STRING x «  OID_NAME Device name E A

2 T_UNUMBER x v OID_TYPE Device type m

3 T_UNUMBER x « OID_SUBTYPE Device subtype El

4 T_OCTETS x v OID_MANUF Manufacturer # E

5 T_UNUMBER x v OID_HWVER HW Version E

6 T_UNUMBER x v  OID_HWREV HW Revision m

7 T_UNUMBER x «  OID_SWVER SW Version ’Tl

8 T_UNUMBER x v OID_SWREV SW Revision E

9 T_STRING x x OID_LOCATION Location E

10 T_STRING x x OID_CONTACT Contact El

Obr. 7: Nahled tabulky "NEP” pro kédovani proménnych v systému WACO

Je-li pi{jemcem zprav "INFO” od modulu jind aplikace, musi byt vybavena dekédovacim programem pro praci
s protokolem radiové sité WACO (tzv. ,,WACO Driver”), jehoz soucdsti je i NEP-dekodér. Systém kédovani
"NEP” ma obecné platna pravidla, takze je zajisténo dekédovani hodnot vsech proménnych i v tom piipadé, pokud
dekdédovaci systém na piijimaci strané ,,nezna” néktery typ prijaté proménné. V tomto piipadé dekodér vyhodnoti
OID, index a hodnotu proménné, pouze k ni nedokaze ptitadit jeji ndzev a vyznam. Analyzitor radiového provozu
systému WACO RFAN 3.x m4a implementovanou tabulku proménnych v konfigura¢nim souboru ”oids.xml”. Pokud
je tato tabulka zastarald a modul posila zpravy obsahujici ,,nezndmé” proménné, v tabulce proménnych se objevi
radky s nedplnym popisem. V tomto piipadé doporucujeme nahradit konfiguracni soubor analyzatoru ”oids.xml”
jeho nejnoveéjsi verzi, ktera je k dispozici u dodavatele analyzatoru.

Néhled zobrazeni obou zprav typu "INFO” modulu WM868-THI4 v tabulce ,,Packets” analyzatoru RFAN 3.x je
znazornén na obrazku 8. Aktualni hodnoty proménnych obsazenych v jednotlivych zpravach se zobrazi v okné
»tooltip” pri umisténi kurzoru nad oblast ,Data” dané zpravy.
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| Index | Timels] |ATI[s] | R85l | DstAddr | SrcAddr | Hop |Tid | Device | Port | Crypt | Ack | Length |Data |
1 14:11.135 0.000 -75 Broadcast fffedfd4 3 2 End sisa T [ [ 26 32106032168 c064013100c064023100c064033100cD64043100

Broadcast fffedf41 33 End SisA TX . 0 0 68 0d 23 Of Be 37 0 02 86 c0 a0 0d fie c0 63 0 00 de

ifedrd 1 3 5 End SISATK [ ] 1]

Message type: INFO
Device subtype: 104

| Systime (s): 1020355
' Uptime (s): 1802

| Voltage [mVI[1]: 3308
;Temperature[21:222 1

Obr. 8: Zobrazeni zpravy "INFO” modulu WM868-THI4 v analyzatoru RFAN 3.x

4.2 LoRa

Datova zprava odeslana prostiednictvim radiové technologie LoRa WAN je kédovand pomoci protokolu NEP viz
kapitola 4.1.

4.3 wM-Bus

Zpravy odesilané z modulu WMS868-THI4 plné respektuji normu EN 13757. Struktura hlavicky zpravy Wireless
M-BUS modulu je uvedena v Tabulce ¢. 3.

Tab. 3: Struktura hlavicky zpravy Wireless M-BUS modulu WM868-THI4

Nazev Délka (Byte) | Popis/vyznam

Délka zpravy (L) 1 Délka zpravy v Byte

Typ paketu (C) ”Spontaneous User Data”

ID vyrobce (M) "SFT” (kéd vyrobee Softlink)

Vyr. éislo (A) Identifikace modulu dle normy M-BUS (nastavitelné)
Verze (V) Generace/verze modulu dle normy M-BUS (nastavitelné)
Médium (T) Druh méfeného média dle normy M-BUS (nastavitelné)
Typ aplikace (Cl) ”Slave to Master, 4-Byte header, variable data format”

e e R N

Hlavicka Wireless M-BUS obsahuje tplnou identifikaci zafizeni dle normy M-BUS (vyrobce/médium/ verze/vyrobni
¢islo) a informace o typu zpravy a formétu jejiho obsahu. Délka hlavicky je 10 Byte (resp. 11 Byte i s idajem
,Length”)
Zkracena 4-Bytova hlavicka M-Bus aplikaéni vrstvy zpravy obsahuje tyto udaje:
e polozka , Pofadové ¢islo” (Access No) se bude s kazdou odeslanou zpravou zvysovat;
e polozka ,Status” je v normalnim stavu nulovd, hodnota 704% (,Low Power”) signalizuje nizké napét{ baterie;
e polozka ,Signature” obsahuje typ a parametr Sifrovani (pokud bez sifrovéani, tak 700 00”).

Polozka zprdvy ,Signature” se pri opakovdni zprdvy opakovacem modifikuje na 701 XX” (niZsi bit pruniho Byte se
prepise z 70" na 717).
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5 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montdz a provoz radiovych
modulu typu WM868-THIA4.

5.1 Obecnda provozni rizika

Radiové moduly WMS868-THI4 jsou elektronicka zafizeni napajend vlastni vnitini baterii, kterda v kratkych inter-
valech méfi teplotu okolniho vzduchu a v nastavenych intervalech odesilaji radiovou zpravu s aktudlnim udajem
teploty a vlhkosti. Pfi provozu zafizeni hrozi zejména nésledujici rizika:

5.1.1 Riziko mechanického a elektrického poskozeni

Zafizeni jsou uzaviena v plastovych krabickach s malymi vétracimi Stérbinami, umoznujicimi proudéni vzduchu
kolem méFiciho senzoru. Stérbiny o rozmérech 35 mm x 2 mm zabrafiuji pifmé poskozeni elektronickych soucdstek
dotekem a statickou elektfinou, nezabranuji v§ak mechanickému a elektrickému poskozeni zprostiedkovaného tenkym
nastrojem. Dalsim moznym rizikem poskozeni modulu je moznost poskozeni vodou. Modul je uréen pro pouziti
v suchém vnitinim prostiedi s pfedpoklddanym zpiisobem montdze na strop, nebo na zed. Pii b&zném zpiisobu
pouziti nejsou nutna zadnd zvlastni opatfeni, kromé zamezeni mechanického poskozeni silnym tlakem a otfesy a
zamezeni vniknuti vody do modulu.

5.1.2 Riziko pred¢éasného vybiti vnitini baterie

Zafizeni jsou vybavena vnitini baterii s dlouhou Zivotnosti. Na zivotnost baterie maji zdsadni vliv tyto faktory:
e skladovaci a provozni teplota — pfi vysokych teplotach se zvySuje samovybijeci proud baterie, pii nizkych
teplotach se snizuje kapacita baterie. Optiméln{ skladovaci a provozni teploty jsou v rozmezi (0 + 30)°C;
e Cetnost aktivace vysilace a pfijimace.

Zivotnost baterie se zkracuje i v tom piipadé, pokud je radiova sit zahlcena hustym radiovym provozem, ke kterému
muze dojit zejména pii instalaci nékolika stovek radiovych modulu na stejném frekvencnim kandlu, pii vysokém
poctu instalovanych opakovact, nebo pii ruseni frekvenéniho kanélu ,cizim” zafizenim. Tyto vlivy lze eliminovat
spravnym néavrhem topologie a parametru radiové sité a vhodnym nastaveni vysilaci periody.

5.2 Stav modult pii dodani
Moduly jsou dodavény ve standardnich kartonovych krabicich. Moduly jsou standardné dodavéany s vypnutym

napajenim. Vyjimku tvoii moduly doddvané jiz s dodatetnym utésnénim silikonovou vyplni, které jsou dodavany
se zapnutym napajenim.

5.3 Skladovani modulu

Moduly doporu¢ujeme skladovat v suchych mistnostech s teplotou v rozmez{ (0 <+ 30) °C. Pro zamezen{ zbyte¢ného
vybfijeni baterie doporuc¢ujeme pirechovéivat zatizeni s vypnutym napédjenim a aktivovat baterii az v prubéhu montéze
(vyjimku tvoi{ moduly opatfené dodateénym utésnénim - viz odstavec 5.2).

5.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montaz a demontaz modulu musi provadét osoba s potiebnou kvalifikaci
v elektrotechnice.

5.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni obsahuje lithiovou nenabijeci baterii. Ptilikvidaci zafizeni je nutné baterii demontovat a likvidovat oddélené
od zbytku zafizeni v souladu s pfedpisy pro nakladani s nebezpeénymi odpady. Poskozend, zni¢end nebo vyfrazend
zafizeni nelze likvidovat jako domovni odpad. Zafizeni je nutné likvidovat prostfednictvim sbérnych dvoru, které
likviduji elektronicky odpad. Informace o nejbliz§im sbérném dvoru lze ziskat na pfislusném spravnim dfadé.
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5.6 Montaz modulu

Radiové moduly WM868-THI4 jsou uzavieny v plastovych krabicich s krytim IP20. Krabice se sklddé ze dvou dilu:

- krabice modulu s deskou plosného spoje. Po dvou strandch krabice jsou vétraci stérbiny;
- viko krabice s vylisky ozna¢ujicimi misto pro provrtani diry pro srouby, slouzici k uchyceni modulu.

Pohled na oba dily modulu WMB868-THI4 je zobrazen na obrazku 9.

OXFFFEOFST

i
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Obr. 9: Sestava modulu WM868-THI4

Na obrazku obrdazku 10 je na desce plosného spoje zlutou barvou vyznacena poloha vypinace baterie (jumperu),
zelenou barvou je vyznacen konfiguracni konektor.

wmbus id 10350478
AR
RA— OxFFFE9F57 e

~— w— - ]

Obr. 10: Detailni pohled na modul WMS868-THI4

Montaz modulu provedeme timto zpusobem:

e tahem prstii nebo vhodnym ndstrojem (kupiikladu tenkym sroubovdkem) sunddme z krabice modulu WMS868-
THI4 viko krabice;

e piipevnime viko krabice na zed’, nebo na strop mistnosti pomoci jednoho nebo dvou vrutu (*). Mista pro
vyvrtani otvora pro vruty jsou oznacena vylisky na vnitini strané vika krabice. Nejdiive vyvrtame otvory pro
vruty ve viku krabice, podle nich si ozna¢ime na zdi mista pro vyvrtani otvort pro hmozdinky. Pro upevnéni
pouzijeme bézné vruty primérenych rozméru (dle vlastnost{ a materidlu podlozky, kupiikladu 2,5 x 30 mm,
nebo natloukac{ hmozdinku o pruméru 6 mm). Viko krabice napevno pfisroubujeme vruty ke zdi, nebo stropu;

e zapnuti vypinace baterie do polohy "ON” pfipojime k modulu napajent;

e provedeme zdkladn{ diagnostiku modulu a piipadné (nebyl-li modul nakonfigurovédn v piipravné fazi insta-
lace) provedeme jeho nastaveni pomoci kabelu (nebo rddiem) dle postupu popsaného v ¢asti 3 ,,Konfigurace
modulu”.
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e nasadime krabici modulu na pfipevnéné viko. P¥i montdZi na zed otoéime krabici tak, aby priduchy byly na
horni a spodni strané krabice. Pfi montazi na strop muzeme nasadit krabici v libovolném smeéru;

e pozaduje-li montézni postup nebo interni pravidla zékaznika plombovani modulu (jako ochranu pfed moznosti
ovlivnéni), zaplombujeme modul pfelepenim spoje mezi obéma dily krabice nalepovaci plombou.

(*) Vzhledem k minimdlni vdze lze modul pripevnit i pomoci jednoho vrutu (nejlépe uprostied krabice), nebo pomoct
vhodného montazniho lepidla. Pro krdtkodobou instalaci lze modul pripevnit i oboustrannou lepici pdskou.

Po provedeni montdze vyplnime predepsanou dokumentaci (montdznfho protokol), nebo se ujistime, zda jsme na
nou ovérime funkénost modulu pomoci analyzatoru, nebo komplexni kontrolou , konec-konec” zobrazenim mérenych
uidaju v systému dédlkového sbéru dat.

Pii vybéru mista instalace modulu vezmeme do tdvahy 1éel méfeni (rozvrstveni teploty v mistnosti, proudéni vz-
duchu. .. ), ochranu modulu pfed moznym mechanickym poskozenim (instalace mimo provozné exponovanych mist,
mimo dosah dét{ apod.), i podminky pro sifeni radiového signdlu mezi mistem instalace modulu a komunika¢ni
branou, opakovacem, nebo vhodnou odeéitaci pozici systému Walk-By. Tyto podminky lze bud'to odhadnout na
zékladé predchozich zkuSenosti, nebo provést méfeni sily signalu pomoci analyzatoru WACO RFAN 3.x. Hodnota
minimdln{ drovné piijimaného signdlu (RSSI) modulu fady WACO WMS868 ve vysilacim rezimu WACO je -105
dBm, pfi této trovni vSak jiz neni zajisténa zadnd rezerva na docasné ,uniky” signdlu a je témér jisté, ze radiové
spojeni s modulem bude z ¢asu na ¢as vypaddvat. Optimdln{ droven prijimaného signdlu (RSSI) je v rozsahu -(80
~+ 85) dBm.

5.7 Vyména modulu WM868-THI4

P#i vyméné modulu WM868-THI4 z divodu poruchy na modulu, nebo z duvodu vycerpani kapacity baterie pos-
tupujeme takto:

e byl-li modul zaplombovan, pred demontazi modulu zkontrolujeme, zda je v pofadku nalepovaci plomba.
Poruseni plomby fesime dle internich pravidel platnych pro daného zdkaznika/projekt;

e tahem prsti nebo vhodnym néstrojem (kupiikladu tenkym sroubovdkem) sunddme z krabice modulu WMS868-
THI4 viko krabice;

e vypnutim vypinace baterie na desce plosného spoje modul vypneme a viditelné oznac¢ime jako ,vadny”.
Piipadné vyplnime piislusny formuldr (montézni list) ¢i jinou pfedepsanou dokumentaci pro vyménu modulu;

e otevieme novy modul a (neni-li diivod vymeénit i puvodni viko) nasadime krabici s novym modulem na ptuvodni
viko misto puvodniho modulu;

e zapnutim vypinace baterie pfipojime k modulu napajeni a provedeme zakladni diagnostiku a nastaveni modulu
podle postupu, uvedeného v ¢asti 5.9 ,Kontrola funkénosti modulu”. Zkontrolujeme a nastavime zejména
frekvenéni kandl, pocet skoku (pro vysilaci rezim WACO) a ¢asové konstanty vysilace a piijimace.

e zapiSeme si identifika¢ni tdaje nového modulu a je-li to mozné, okamzité opravime identifikaci modulu v
databéazi odecitaciho systému;

e nasazenim zbylého vika zkompletujeme puvodni vadny modul.

5.8 Demontaz modulu

Pti demontazi modul otevieme a demontujeme viko krabice ze zdi, stropu, ¢i jiné podlozky. Vypneme baterii a
opét modul zkompletujeme (nasadime viko na krabici). Modul po demontézi fadné oznaéime jako demontovany a
vyplnime patfi¢nou dokumentaci, predepsanou pro tento pfipad internimi predpisy. Ptipadné zajistime deaktivaci
modulu v systému dalkového odecitani.

5.9 Kontrola funkénosti modulu

Po uvedeni modulu do provozu (nebo po kazdé opravé a vyméné modulu) doporucujeme provést kontrolu jeho
zékladnich funkci:

e provedeme kontrolu nastaveni zakladnich parametri modulu, zejména parametru systému odesilani zprav
(vysilacf méd, enkrypee, perioda vysilani, frekvenéni kandl, vysilaci vykon);

e provedeme kontrolu funkénosti RF-subsystému pomoci analyziatoru RFAN 3.x. K tomu je nutné modul
prepnout do vysilactho médu WACO a pfijimat zpravy od modulu analyzatorem v rezimu ”Packets”, nebo
”Radar” (dle postupu popsaného v dokumentaci k analyzdtoru), nejlépe s vyuzitim funkce testovaciho vysilani;
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e provedeme komplexni kontrolu funkénosti modulu, véetné spravnosti zavedeni modulu do systému sbéru dat,
provedeme kontrolou spravnosti a aktudlnosti ziskanych dat piimo v systému sbéru dat.

5.10 Provozovani modulu WMS868-THI4

Délkové odecitani teploty pomoci modult WM868-THI4 v automatickém odecitacim systému funguje zcela automat-
icky. Nejvétsi rizika jsou zde spojend s ¢innosti uzivatele objektu, zejména riziko mechanického poskozeni moduli
pii manipulaci s predméty v misté instalace, riziko premisténi radiového modulu na jiné misto, nebo riziko zastinéni
signalu kovovym pfedmétem. Typickym dusledkem poskozeni je iplnd ztrata spojeni s modulem. Pfemisténi mod-
ulu se muze projevit zménou drovné piijimaného signalu od modulu, v dusledku ¢ehoz se muze snizit spolehlivost
odecitani teploty, nebo prerusit spojeni s modulem.

Pro eliminaci téchto rizik doporuc¢ujeme pravidelné sledovat funkénost odec¢tu teplot a v piipadé zjisténi vypadku
nebo nestandardnich hodnot kontaktovat uzivatele objektu, nebo provést fyzickou kontrolu na misté instalace.

Riziko ptredcasného vybiti baterie Ize snadno eliminovat respektovanim doporuceni, uvedenych v odstavci 5.1.2.
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6 Zjistovani pricin poruch
6.1 Mozné priciny poruch systému

Pii provozu zaiizeni WMB868-THI4 muze dochdzet k poruchdm, vypadkum funkénosti, nebo jinym provoznim
problémum, které lze podle jejich pfic¢iny rozdélit do nésledujicich kategorii:

6.1.1 Poruchy napajeni

Modul je napajen z vnitini baterie s dlouhou dobou zivotnosti. Ptiblizna doba zivotnosti baterie je blize specifikovana
v odstavci 1.4 ,,Pouziti modulu”. Na dobu zivotnosti baterie maji vliv okolnosti, podrobné popsané v odstavci 5.1.2
»Riziko pred¢asného vybiti vnitini baterie”.

Nizké napéti napajeci baterie se zpocatku projevi nepravidelnymi vypadky v pi{jmu dat od daného modulu, pozdéji
se radiové spojeni s modulem pferusi Uplné.

Baterie je zapédjena na desce plosného spoje a pro jeji vymenu je nutnd demontdz modulu. Vymeénu baterie muze
provadét pouze osoba s odpovidajici kvalifikaci a zkuSenostmi, pfi pdjeni baterie nekvalifikovanou osobou hrozi
riziko poskozeni desky plosného spoje modulu. V modulech fady WACOSystem jsou pouzivany pouze nejkvalitnéjsi
baterie, které byly pro dany tcel peclivé vybrany a otestovany. V piipadé vymény baterie uzivatelem zafizeni musi
nové baterie svymi parametry (typ, kapacita, napéti, proudové zatizeni, samovybijeci proud...) co nejvice odpovidat
origindlni baterii, vyrobce modulu durazné doporucuje pouzit pro vyménu stejny typ baterie, jaky byl v modulu
pouzity pfi jeho vyrobé.

6.1.2 Poruchy systému

Za poruchu systému se povazuji zejména poruchy procesoru, paméti, vnitiniho napéjeni, ¢i jiné fatdlni poruchy,
které zpusobi iplnou nefunkénst zafizeni. Je-li zatizeni ve stavu, kdy baterie m4a spravné napéti a nevykazuje zadné
znamky vybiti a zafizeni pfesto nekomunikuje pfes konfigura¢ni port, nereaguje na zadné konfiguraéni ptrikazy a
tento stav se nezméni ani po provedeni restartu modulu odpojenim a opétovnym piipojenim baterie, jedna se
pravdépodobné o poruchu systému. Provedeme vyménu zafizeni dle odstavce 5.7 a nasledné provedeme nastaveni
a kontrolu funkénosti nového (vymeénéného) zafizeni. Pokud nové zafizeni normélné funguje, oznac¢ime puvodni
modul jako vadny a zaznamename tdaje o vyméné do provozni dokumentace podle internich pravidel.

6.1.3 Poruchy vysilaée a prijimace

Pokud je modul napdjen spravnym napétim, komunikuje pfes komunikaéni port, reaguje na konfigura¢ni piikazy a
presto odnéj nebo ptes néj neprochdzi radiové zpravy, pii¢inou muze byt porucha spojend s vysilanim nebo pfijmem
radiového signalu. Typickym piiznakem poruch vysilani a pi{jmu jsou i stavy ,¢astecné” funkénosti, které se pro-
jevuji ve funkénosti pfenosu dat pfes radiovou sit takto:

e modul pFijimé data pouze od nékterych prvku radiové sité, od jinych prvku sité data nepiendst;

e nékteré prvky radiové sité nepiijimaji data od daného modulu;

e v prenosu dat pres modul jsou casté vypadky (nékdy data prochazi, nékdy ne).

Spolecnou pric¢inou vyse popsanych poruch je nespolehlivy radiovy prenos dat, ktery muze byt zpusoben:
e nespravnym nastavenim radiovych parametri modulu, zejména frekvenéniho kandlu, poctu povolenych re-
translaci, nebo vysilaciho vykonu;

e trvalym nebo doc¢asnym zastinénim signéalu v dusledku stavebnich tprav objektu, nebo v dusledku provozu v
daném objektu (pohyb mechanizmi, stroju, automobila v blizkosti antény);

e trvalym, periodickym, nebo nepravidelnym radiovym ruSenim radiové sité parazitnim signalem z vnéjsiho
zdroje (provoz jiného systému ve stejném radiovém pdsmu, prumyslové ruseni);

e nizkou urovni vysilaciho signalu, zpusobenou nespravnym nastavenim vykonu vysilace, nebo poruchou vysilace;

e snizeni drovné vysilani a pfijmu v dusledku poskozenim anténniho kabelu nebo antény;

e nizkou drovni pfijimaného signdlu v dusledku poruchy antény, anténniho kabelu, nebo pfijimace.

Pokud se projevuji vySe popsané piiznaky nespolehlivého radiového prenosu, postupujeme pii vyhledavani a
odstranovani pfi¢in problému takto:
e provedeme vizualni kontrolu mista instalace modulu a zjistime, zda v objektu nedoslo ke stavebnim tpravam,
nebo jinym zménam, které by mohly mit vliv na sifeni radiového signdlu. Piipadné negativni dopady takovych
zmén a uprav fesime organiza¢né, nebo zménou usporadani prvka radiové sité (redesign sité);
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e provedeme vizudlni kontrolu antény a anténniho kabelu, pfipadné i vyménu téchto komponentu za jiné kom-
ponenty s ovéfenou funkénosti;

e provedeme kontrolu nastaveni konfigura¢nich parametri modulu (zejména parametri dle odstavce 3.1.4) a
kontrolu funkénost modulu dle odstavce 5.9;

e v piipadé vypadku komunikace s nékterym konkrétnim prvkem (modulem) radiové sité provéfime obdobnym
zpusobem i funkénost a nastaveni tohoto prvku dle dokumentace k danému modulu;

e provedeme vyménu modulu dle odstavce 5.7 a nasledné provedeme nastaveni a kontrolu funkénosti nového
(vyménéného) modulu dle odstavece 5.9;

e pokud po provedeni vymény za okolnosti popsanych v predchozim bodé nefunguje spravné ani vymeénény
modul, muze byt pfi¢inou problému lokdlni radiové ruSeni, nebo je pfic¢ina v konfiguraci modulu, kterou se
nam nepodafilo odhalit. V tomto pfipadé se obratime se zddosti o pomoc nebo podporu na vyrobce, nebo
jinou znalou osobu.

O tom, zda modul vysild s pfiméfenou drovni vysilaciho signdlu, se muzeme piesvédcit i tak, ze provedeme kon-
trolni piijem signalu pomoci kontrolniho pfijimace, pochuzkového systému, nebo analyzatoru radiového provozu ze
vzdélenosti se zaru¢enou dobrou trovni signilu (kupfikladu ze sousedni mistnosti). Pokud pfijmeme od daného
modulu zprévu s pfimérenou trovn{ signélu (podobnou, jako od jinych modult za srovnatelnych podminek), pfi¢inou
je nedostateény piijem signalu v misté instalace prijimaciho zafizeni. K zeslabeni signdlu muze dojit kuptikladu
vlivem zmény polohy modulu (pfemisténi, pootoceni...), zmény polohy antény, zmény drovné okolnich rusivych
signdli, nebo vlivem stavebnich tprav v objektu (instalace miize, umisténi kovového pfedmétu do blizkosti ra-
diového modulu. ..). Stejny vliv mohou mit i obdobné zmeény na strané pfijimaciho zafizeni (komunikaéni brany).
Problémy tohoto typu vyieSime zménou usporadani prvku radiové sité tak, aby signdl v misté piijmu pfi bézném
provozu byl dostateény.

6.1.4 Poruchy ¢idla

Typickym znakem poruchy ¢idla je nacitdn{ nespravnych hodnot teploty a/nebo vlhkosti, to jest stav, kdy data sice
prichdzi od modulu pravidelné, ale hodnoty se odlisuji od reality, nebo jsou zjevné nesmyslné. V tomto piipadé
nejdifve vizudlné zkontrolujeme, zda nedoslo k né¢jakym zméndm v okolnostech instalace (pfemisténi modulu, insta-
lace/deinstalace zdroje tepla v okol{ modulu...). Pokud neni pro zménu indikované teploty nebo vlhkosti pfirozené
vysvétleni, zkontrolujeme identifikaci modulu v odeéitacim systému (zda nedoslo k zdméné zafizeni). Pokud je
modul nastaven v databaze odecitaciho systému spravné, jedna se s nejvétsi pravdépodobnosti o poruchu ¢idla. V
tomto pripadé provedeme vyménu modulu podle odstavce 5.7.

6.2 Postup pri urcéeni pii¢iny poruchy
Pii zjistovani pravdépodobné pii¢iny poruchy postupujeme takto:

1. Modul normélné komunikuje, data lze systémem on-line, nebo Walk-By odecist, modul vsak udava zjevné
nespravné nebo podezielé hodnoty teploty nebo vlhkosti, a to bud'to za néjakych okolnosti, nebo trvale. V
tomto piipadé zkontrolujeme funkénost senzoru podle odstavce 6.1.4 ,Poruchy ¢idla”.

2. Data ptichazi od modulu nepravidelné, v pi{jmu tidaju od modulu jsou periodické vypadky. V tomto ptipadé
doporuc¢ujeme provéfit funkénost jednotlivych subsystému modulu v tomto poradi:
e provérit funkénost vysilani a prijmu dat dle odstavce 6.1.3 ,,Poruchy vysilace a pfijimace”,
e provérit funkénost baterie dle odstavce 6.1.1 ,Poruchy napajeni”.
e provérit funkénost zafizeni, které prijimd data od modulu WMS868-THI4 dle dokumentace k danému
zafizeni.
3. Od modulu nepfichazi zadna data. V tomto ptripadé doporuc¢ujeme provérit funkénost jednotlivych subsystému
modulu v tomto poradi:
e provérit spravnost nastaveni adresy daného modulu ve sbérném systému,
provérit funkénost napajeni dle odstavee 6.1.1 ,Poruchy napéjeni”,

[ ]
e provérit funkénost systému dle odstavce 6.1.2 ,,Poruchy systému”,
e provérit funkénost vysilani a prijmu dat dle odstavce 6.1.3 ,,Poruchy vysilace a pfijimace”.

UPOZORNENI: Modul WM868-THI4 je spolehlivé zatrizeni relativné jednoduché a odolné kon-
strukce, takze je velka pravdépodobnost, ze jeho pripadna porucha je zpusobena vnéjSimi okolnos-
tmi instalace, zejména mechanickym poskozenim, vniknutim vlhkosti, vybitim vnitini baterie nebo
poskozenim vstupi indukovanym napétim v kabelu. P#i kazdé vyméné modulu z dtivodu poruchy do-
porucujeme podle moznosti ovérit, zda pFic¢inou poruchy nebyla jedna z téchto okolnosti a piipadné
provést opatieni k jeji eliminaci.
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7 Zavér

Tento manual je zaméren na popis, parametry a moznosti konfigurace radiovych modula typu WMS868-THI4 systému
WACO, pracujicich v pdsmu 868 MHz, které jsou soucdsti produktové rodiny wacoSystem firmy SOFTLINK. Dals{
informace o modulech typové fady WM868 (WACO), WB169 (Wireless M-Bus), WS868 (Sigfox), nebo NB (NB-IoT)

najdete na webovych strankach vyrobce:

WWW.wacosystem.com
www.softlink.cz

V piipadé zajmu o jakékoli informace, souvisejici s pouzitim radiovych modulu fady WM868, WB169, WS868,

vvvvv

obratit na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceské republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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