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1 Úvod 1
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2 Přehled technických parametr̊u 3

3 Konfigurace modulu 4
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4 Provozńı podmı́nky 13
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1 Úvod

Tento dokument popisuje možnosti nastaveńı (konfigurace) komunikačńı brány WB868-RFE-R, která slouž́ı pro
př́ıjem radiových zpráv ze zař́ızeńı pro dálkové odeč́ıtáńı měřič̊u spotřeby pracuj́ıćıch v komunikačńım systému
Wireless M-BUS (dále WMBUS) v pásmu 868 MHz a pro přenos těchto zpráv přes standardńı IP śıt’ (Internet) do
centrálńıho sběrného systému.

1.1 Komunikačńı protokol Wireless M-BUS

Wireless M-BUS je komunikačńı protokol popsaný mezinárodńımi standardy EN 13757-4 (fyzická a linková vrstva)
a EN 13757-3 (aplikačńı vrstva), který je určený předevš́ım pro radiový přenos dálkových odečt̊u hodnot z měřič̊u
spotřeby a čidel. Protokol Wireless M-BUS (dále jen

”
WMBUS”) vycháźı z definice standardu M-BUS (přeb́ırá ze

standardu M-BUS aplikačńı vrstvu – tj. popis kódováńı dat), je však uzp̊usoben pro přenos dat prostřednictv́ım
radiového signálu.

Komunikace protokolem WMBUS prob́ıhá zp̊usobem Master-Slave, kde
”
Master” je zař́ızeńı, které data sb́ırá,

”
Slave“ je zař́ızeńı, které data poskytuje (integrovaný nebo exterńı radiový modul, který přenáš́ı data z měřiče/čidla).

Komunikačńı protokol WMBUS definuje několik mód̊u komunikace (jednosměrných i obousměrných). Modul
WB868-RFE-R pracuje v jednosměrném módu T1, S1, nebo C1, kde komunikace prob́ıhá tak, že zař́ızeńı

”
Slave” v

pravidelných intervalech data vyśılá a zař́ızeńı
”
Master” data pouze přij́ımá.

1.2 Použit́ı modulu

Modul WB868-RFE-R je určen pro zprostředkováńı přenosu dat mezi radiovými moduly dálkového odeč́ıtáńı měřič̊u
spotřeby (vodoměr̊u, plynoměr̊u, elektroměr̊u, kalorimetr̊u) a centrálńı poč́ıtačovou aplikaćı, která tyto zprávy
přij́ımá a zpracovává. Modul přij́ımá radiové zprávy kódované podle standardu Wireless M-BUS dle EN 13757-3
/ EN 13757-4 pro pásmo 868 MHz, kontroluje jejich správnost, kóduje (

”
baĺı”) je do IP/UDP rámce a odeśılá je

na nastavenou IP adresu a č́ıslo portu centrálńı aplikace. Při kódovańı zpráv do rámc̊u IP/UDP použ́ıvá modul
WB868-RFE-R proprietárńı systém kódováńı

”
NEP” firmy Softlink, takže modul lze použ́ıt pouze pro ty centrálńı

aplikace, které systém kódováńı
”
NEP” použ́ıvaj́ı.

Základem modulu je mikropoč́ıtač s operačńım systémem Linux, který je vybaven komunikačńım portem Ether-
net 10/100 Mb/s, čtyřmi porty typu USB (Universal Serial Bus) a konfiguračńım portem COM/CMOS.
Komunikačńı porty slouž́ı pro tyto účely:

• port Ethernet 10/100 Mb/s - hlavńı komunikačńı port pro přenos zpráv do centrálńı aplikace po IP-śıti

• port COM/CMOS 115 kHz - konfiguračńı port modulu

• 4 porty typu USB 2.0 - pro připojeńı exterńıch komunikačńıch modul̊u typu GSM nebo WiFi (viz odstavec
1.3).

Modul je vybaven slotem pro vložeńı exterńı pamět’ové karty typu SD, která je vždy součást́ı dodávky a je
nezbytnou součást́ı zař́ızeńı. Radiový přij́ımač modulu má vstupńı koaxiálńı konektor typu SMA (Female) pro
připojeńı exterńı antény (př́ımo, nebo přes koaxiálńı kabel). Modul je uzavřen v plastové krabici uzp̊usobené pro
montáž na DIN-lǐstu. Krabice má standardńı

”
jističový” profil a š́ı̌rku šesti standardńıch modul̊u. Modul vyžaduje

exterńı napájeńı stejnosměrným napět́ım 12V až 24V, pro připojeńı napájećıho napět́ı slouž́ı šroubovaćı svorkovnice
s označeńım polarity napět́ı.

Upozorněńı: Výrobce d̊urazně nedoporučuje vyj́ımat pamět’ovou kartu z modulu, nebo ji měnit či nahrazovat.
Bez originálńı SD karty s originálńım záznamem programu je modul zcela nefunkčńı.

Vzhled modulu WB868-RFE-R je znázorněn na obrázku 1.

1.3 Varianty a objednaćı kódy

Modul WB868-RFE-R může použ́ıvat tři zp̊usoby lokálńıho připojeńı k IP-śıti:

• př́ımé připojeńı k lokálńı śıti (LAN) typu Ethernet přes integrovaný datový port typu Ethernet 10/100 MHz;

• připojeńı přes lokálńı bezdrátovou śıt’ (WLAN) typu WiFi 802.11 b/g/n s využit́ım exterńıho adaptéru,
připojeného k portu USB;

• připojeńı přes mobilńı śıt’ GSM/GPRS/3G (dále jen ”GSM”) s využit́ım exterńıho adaptéru, připojeného k
portu USB.

WB868-RFE-R 1



Obr. 1: Vzhled modulu WB868-RFE-R

Výrobce dodává modul WB868-RFE-R na základě požadavku zákazńıka bud’to v základńı variantě bez exterńıch
adaptér̊u, nebo s některým z výše popsaných komunikačńıch adaptér̊u. Modul je vždy vybaven kompletńı soft-
warovou podporou pro připojeńı adaptéru WiFi i GSM a na výrobńım št́ıtku je vždy označen jako WB868-RFE-R,
bez ohledu na to, zda a jakými adaptéry je aktuálně vybaven.

Pro objednáńı požadované konfigurace modulu WB868-RFE-R slouž́ı tyto objednaćı kódy:

• WB868-RFE-R - je objednaćı kód pro základńı variantu modulu bez exterńıch adaptér̊u;

• WB868-RFW-R - je objednaćı kód pro variantu s osazeným exterńım adaptérem WiFi typu Edimax
EW-7811Un (nebo podobným);

• WB868-RFG-R - je objednaćı kód pro variantu s osazeným exterńım adaptérem GSM typu D-Link
DWM-157 (nebo podobným).

Změnu konfigurace modulu je možné provést i dodatečně, doplněńım požadovaného adaptéru. Výrobce však do-
poručuje, aby si zákazńık objednal zař́ızeńı včetně požadovaného adaptéru tak, aby před dodávkou mohla být
funkčnost zař́ızeńı zkontrolována komplexně, včetně funkčnosti adaptéru.

Upozorněńı: Výrobce nedoporučuje použ́ıváńı jiných typ̊u adaptér̊u, než těch, které výrobce se zař́ızeńım běžně
dodává a jejichž funkčnost je řádně otestována. Typy aktuálně podporovaných adaptér̊u lze zjistit dotazem u
výrobce.

WB868-RFE-R 2



2 Přehled technických parametr̊u

Přehled technických parametr̊u modulu WB868-RFE-R je uveden v Tabulce 1.

Tab. 1: Přehled technických parametr̊u modulu WB868-RFE-R

Parametry přij́ımače

Frekvence: 868,3 (S1), 868,95 (T1, C1) MHz
Druh modulace FSK
Počet kanál̊u v pásmu 1
Datová přenosová rychlost 16 300 (S1), 67 000 (T1, C1) Baud
Citlivost přij́ımače -109 (S1), -105 (T1, C1) dBm
Anténńı konektor SMA female
Komunikačńı protokol Wireless M-BUS
Komunikačńı mód (dle EN 13757-4) T1, S1, nebo C1 (jednosměrný)

Komunikačńı rozhrańı

Ethernet 1 port 10/100 Mb/s
USB 4 porty USB 2.0

Konfiguračńı rozhrańı RS232

Přenosová rychlost 115 200 Baud
Druh provozu asynchronńı
Přenosové parametry 8 datových bit̊u, 1 stop bit, bez parity

Úroveň signálu TTL/CMOS

Napájeńı

Exterńı napájećı zdroj (12 ÷ 24) V
Př́ıkon 4 W

Mechanické parametry

Š́ı̌rka 108 mm
Výška 90 mm
Hloubka 58 mm
Hmotnost cca 200 g
DIN skř́ıňka 6 modul̊u

Podmı́nky skladováńı a instalace

Prostřed́ı instalace (dle ČSN 33 2000-3) normálńı AA6, AB4, A4
Rozsah provozńıch teplot (-10 ÷ 50) ◦C
Rozsah skladovaćıch teplot (0 ÷ 70) ◦C
Relativńı vlhkost 90 % (bez kondenzace)
Stupeň kryt́ı IP20
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3 Konfigurace modulu

Parametry modulu WB868-RFE-R lze kontrolovat a nastavovat z běžného poč́ıtače (PC) pomoćı konfiguračńıho
konektoru, kterým je modul vybaven. Popis připojeńı modulu k poč́ıtači a obecná pravidla pro prováděńı konfigrace
modulu jsou popsány v části 3.1

”
Konfigurace modulu WB868-RFE-R pomoćı konfiguračńıho kabelu”. Popis a

význam jednotlivých parametr̊u modulu s uvedeńım možnost́ı a zp̊usobu jejich nastaveńı je detailně popsán v
části 3.3

”
Nastaveńı parametr̊u modulu WB868-RFE-R konfiguračńım kabelem”.

3.1 Konfigurace modulu WB868-RFE-R pomoćı konfiguračńıho kabelu

Konfiguraci pomoćı kabelu provád́ıme pomoćı poč́ıtače s operačńım systémem MS Windows nebo Linux, propo-
jeného kabelem s konfiguračńım konektorem modulu. Modul typu WB868-RFE-R je vybaven konfiguračńım
rozhrańım typu RS-232 (COM) s úrovńı signálu CMOS, jehož konektor (”CONFIG CMOS”) je umı́stěn na čelńım
panelu modulu.

3.1.1 Připojeńı modulu WB868-RFE-R k poč́ıtači

Pro připojeńı modulu WB868-RFE-R k poč́ıtače je nutné použ́ıt výrobcem dodávaný konfiguračńı kabel s převodńıkem
typu

”
USB-CMOS“ (viz obrázek 3). Tento převodńık vytvoř́ı přes rozhrańı USB virtuálńı sériový port a přizp̊usob́ı

napět’ové úrovně konfiguračńıho rozhrańı pro standardńı vstup USB osobńıho poč́ıtače. Aby převodńık praco-
val správně, je nutné, aby měl operačńı systém poč́ıtače nainstalovaný správný ovladač (driver) pro vytvořeńı
virtuálńıho sériového portu přes rozhrańı USB. Při prvńım zasunut́ı převodńıku do portu USB poč́ıtače si operačńı
systém vyhledá a nainstaluje správný ovladač (tj. obecný ovladač pro zař́ızeńı kategorie ”USB Serial Device”), po
nainstalováńı tohoto ovladače se zař́ızeńı zobraźı v okně

”
Správce zař́ızeńı” (

”
Device Manger”), a to v sekci

”
Porty

(COM a LPT)” jako
”
USB Serial Device (COMx)” (viz obrázek 2).

Obr. 2: Zobrazeńı převodńıku USB-CMOS ve
”
správci zař́ızeńı“ systému Windows

U některých starš́ıch verźı operačńıch systémů MS Windows neńı obecný ovladač pro podporu sériových port̊u USB
k dispozici. Pokud se automatická instalace ovladače nepodařila (hlášeńı systému

”
Software ovladače zař́ızeńı nebyl

úspěšně nainstalován, nebyl nalezen ovladač”), provedeme instalaci ovladače manuálně pomoćı postupu uvedeného
v odstavci 3.2

”
Instalace ovladače pro převodńık USB-CMOS”.

Zasuneme převodńık
”
USB-CMOS“ do portu USB poč́ıtače. Konfiguračńı kabel připoj́ıme ke konektoru

”
CONFIG

CMOS”, umı́stěnému na čelńım panelu modulu. T́ım je poč́ıtač propojen s modulem a připraven k prováděńı
konfigurace (viz obrázek 3

”
Konfigurace modulu přes USB port poč́ıtače”).

3.1.2 Použit́ı programu
”
PuTTy” pro konfiguraci modul̊u

Konfiguraci modulu provád́ıme pomoćı jakéhokoli vhodného programu pro komunikaci přes sériovou linku. Nı́že uve-
dený popis je uveden pro

”
open-source” program

”
PuTTY“, který lze zdarma źıskat kupř́ıkladu na www.putty.org.

Program
”
PuTTY“ spust́ıme kliknut́ım na stažený soubor

”
putty.exe“. Otevře se okno terminálového programu

(viz obrázek 4). Program přepneme do režimu komunikace po sériové lince tak, že pro položku
”
Session“ v levém

menu vybereme typ spojeńı
”
Serial“.

WB868-RFE-R 4
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Obr. 3: Konfigurace modulu přes USB port poč́ıtače

Obr. 4: Nastaveńı terminálu pro komunikaci po sériové lince

Zkontrolujeme (př́ıpadně nastav́ıme) rychlost komunikace (
”
Speed“) na 115200 bit̊u/s a do okna

”
Serial line“

naṕı̌seme č́ıslo sériového portu tak, jak byl sériový port automaticky označen operačńım systémem při připojeńı
převodńıku. Č́ıslo sériového portu zjist́ıme u OS Windows pomoćı

”
Správce zař́ızeńı“ (Ovládaćı panely/Systém/Správce

zař́ızeńı) tak, že si rozklikneme položku
”
Porty (COM a LPT) a pod́ıváme se na č́ıslo portu (kupř́ıkladu

”
COM23“

- viz obrázek 2).

Kliknut́ım na tlač́ıtko
”
Open“ programu

”
PuTTY“ otevřeme terminálové okno. Po stisknut́ı klávesy

”
ENTER“ se

v okně objev́ı výzva pro zadáńı př́ıkazu (
”
prompt“) ve formátu

”
root@pi868-AAA:/#” signalizuj́ıćı, že modul

je připraven ke konfiguraci (viz obrázek 5).

Obr. 5: Otevřené terminálové okno pro konfiguraci modulu sériovou linkou
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3.1.3 Základńı př́ıkazy operačńıho systému Linux

Terminálové okno pro konfiguraci pomoćı konfiguračńıho kabelu aktivujeme podle výše uvedeného postupu. Modul
WB868-RFE-R je vybaven mikropoč́ıtačem s operačńım systémem Linux. Při konfiguraci modulu je potřebné znát
některé základńı př́ıkazy OS a obecné postupy při práci s OS Linux.

1. Přihlášeńı k systému

Po připojeńı napájeńı k modulu (nebo po provedeńı restartu) požaduje systém zadáńı loginu a hesla. Po
naběhnut́ı operačńıho systému se objev́ı výzva pro zadáńı loginu. Po zadáńı loginu pro administraci systému

”
root” se objev́ı výzva k zadáńı hesla. Heslo pro administraci modulu typu WB868-RFE-R je

”
sladmin”.

Po zadáńı hesla se objev́ı př́ıkazový řádek systému (prompt) ve tvaru ”root@pi868-AAA:/#”, kde č́ıselná
hodnota odpov́ıdá frekvenčńımu pásmu daného typu modulu a řetězec ”AAA” je výrobńı č́ıslo modulu.

Př́ıklad přihlášeńı k systému:

Raspbian GNU/Linux 7 pi169-016 ttyAMA0

pi169-016 login: root

Password:

Linux pi169-016 4.1.6+ #810 PREEMPT Tue Aug 18 15:19:58 BST 2015 armv6l

The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

root@pi169-016:~#

2. Pohyb v adresář́ıch OS Linux

V OS Linux lze změnit adresář př́ımým zadáńım celé
”
cesty” od hlavńıho adresáře (

”
rootu”), nebo pos-

tupným pohybem v adresáři směrem nahoru/dol̊u. Pro změnu adresáře se použ́ıvá obecný př́ıkaz ve tvaru
”cd [cesta]”. Pokud je cesta k adresáři zadána

”
od rootu”, zač́ıná vždy znakem ”/” (lomı́tkem). Př́ıkaz

pro přechod z aktuálńıho adresáře směrem
”
dol̊u” do adresáře nižš́ı úrovně (podadresáře) provedeme zadáńım

jména podadresáře za př́ıkaz ”cd”. Př́ıkaz pro přechod do vyšš́ıho adresáře je ve tvaru ”cd ..”.

Př́ıklad př́ımého zadáńı adresáře:

root@pi169-016:/etc# cd /opt/gw/bin

root@pi169-016:/opt/gw/bin#

Př́ıklad postupného pohybu v adresářovém
”
stromu”:

root@pi169-016:/# cd opt

root@pi169-016:/opt# cd gw

root@pi169-016:/opt/gw# cd bin

root@pi169-016:/opt/gw/bin# cd ..

root@pi169-016:/opt/gw# cd ..

root@pi169-016:/opt# cd ..

root@pi169-016:/#

3. Výpis soubor̊u v adresáři

V OS Linux si vyṕı̌seme obsah aktuálńıho adresáře pomoćı př́ıkazu ”ls”. Při zadáńı tohoto př́ıkazu se zobraźı
jména všech podadresář̊u a soubor̊u, které se nacháźı v aktuálńım adresáři. Pokud si chceme zobrazit ke
každému podadresáři/souboru v́ıce detail̊u (tzv.

”
dlouhý výpis”), použijeme př́ıkaz ”ls -l”. V tom př́ıpadě se

zobraźı podadresáře/soubory v řádćıch pod sebou (řádek souboru vždy zač́ıná znakem ”-”).

Př́ıklad jednoduchého (
”
krátkého”) výpisu adresáře:

root@pi169-016:/opt/gw/bin# ls

nepgw setfreq setserial wmbus.xml
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Př́ıklad podrobněǰśıho (
”
dlouhého”) výpisu adresáře:

root@pi169-016:/opt/gw/bin# ls -l

total 156

-rwxr-xr-x 1 root root 143475 Sep 10 11:59 nepgw

-rwxr-xr-x 1 root root 451 Sep 10 12:00 setfreq

-rwxr-xr-x 1 root root 431 Sep 10 12:00 setserial

-rw------- 1 root root 1156 Sep 17 12:38 wmbus.xml

root@pi169-016:/opt/gw/bin#

4. Prohĺıžeńı souboru

Pro prohĺıžeńı souboru v OS Linux použ́ıváme př́ıkazy ”cat [název]” nebo ”less [název]”. Př́ıkazy maj́ı
podobný význam, př́ıkaz ”less” umožňuje pohyb kurzorem ve výpisu souboru směrem nahoru a dol̊u. Při
zadáńı jednoho z uvedených př́ıkaz̊u se zobraźı textový výpis souboru.

Př́ıklad prohĺıžeńı souboru
”
wmbus.xml”:

root@pi169-016:/opt/gw/bin# less wmbus.xml

<?xml version="1.0" encoding="UTF-8"?>

<gw>

<xxx

<xxx

wmbus.xml

Prohĺıžeńı souboru ukonč́ıme zadáńım znaku ”q”.

5. Přepnut́ı disku (svazku) do read/write módu

Po každém nastartováńı (nebo restartu) operačńıho systému jsou pamět’ové disky/svazky vždy připojeny v
módu

”
read only”. Pro editaci souboru je nezbytné připojit disk (svazek) do módu

”
read/write”. Připojeńı

svazku v módu
”
read only” provád́ıme pomoćı př́ıkazu ”mount -o remount,ro [svazek]”. Připojeńı svazku

v módu
”
read/write” provád́ıme pomoćı př́ıkazu ”mount -o remount,rw [svazek]”. Př́ıkazy lze zadat z

libovolného adresáře.

Př́ıklad přepojeńı hlavńıho svazku (
”
/” ) do

”
read only” a

”
read/write” módu:

root@pi169-016:~# mount -o remount,ro /

root@pi169-016:~# mount -o remount,rw /

Př́ıklad přepojeńı svazku
”
/opt” do

”
read only” a

”
read/write” módu::

root@pi169-016:/opt/gw/bin# mount -o remount,ro /opt

root@pi169-016:/opt/gw/bin# mount -o remount,rw /opt

6. Editace souboru programem
”
vi“

Změnu některých konfiguračńıch parametr̊u modulu WB868-RFE-R provád́ıme editaćı souboru, ve kterém je
daný parametr nastaven. Editaci můžeme provést pomoćı všeobecně rozš́ı̌reného editoru

”
vi”. Před prove-

deńım samotné editace muśıme připojit daný svazek do módu
”
read/write” tak, jak je to popsáno v bodě

”
Přepnut́ı disku (svazku) do read/write módu”.

Editaci souboru spust́ıme př́ıkazem ve tvaru ”vi [názevsouboru]”, tak jak to ukazuje př́ıklad pro editaci
souboru

”
wpa supplicant.conf”:

root@pi169-016:/etc/wpa_supplicant# vi wpa_supplicant.conf

Zadáńım tohoto př́ıkazu se soubor ”název” otevře v režimu prohĺıžeńı. Zobrazeńı souboru je obdobné jako
při zadáńı př́ıkazu ”cat” nebo ”less”. Ve spodńım řádku se zobrazuje jméno souboru; pokud se za jménem
souboru zobrazuje informace

”
[readonly]”, je daný svazek v

”
read only” módu a soubor nelze editovat - viz

př́ıklad:

~

"wpa_supplicant.conf" [readonly] 13L, 191C 1,1 All
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Zadáńım př́ıkazu ”i” přepneme editor do režimu editace, ve spodńım řádku se mı́sto názvu souboru objev́ı
informace

”
INSERT” - viz př́ıklad:

~

-- INSERT -- 1,1 All

Editaci provedeme vkládáńım znak̊u (vkládaj́ı se vždy na mı́sto před kurzorem), mazáńı znak̊u provád́ıme
pomoćı klávesy

”
Backspace”. Po provedeńı editace přejdeme pomoćı kláves ”Esc” a ”dvojtečka” (Esc:) zpět

do př́ıkazového módu (mı́sto posledńıho řádku se objev́ı dvojtečka a kurzor), ve kterém pomoćı př́ıkazu ”wq”
změny ulož́ıme a ukonč́ıme editor. Pomoćı př́ıkazu ”q!” př́ıpadně ukonč́ıme editor bez uložeńı změn.

7. Spuštěńı programu (úlohy)

V OS Linux lze spustit program z libovolného adresáře př́ımým zadáńım celé
”
cesty” od rootu až k názvu

souboru (př́ıkaz zač́ıná lomı́tkem ”/”), nebo z aktuálńıho adresáře (př́ıkaz zač́ıná tečkou a lomı́tkem ”./”).

Př́ıklad spuštěńı programu
”
nepgw” zadáńım celé cesty od rootu:

root@pi169-016:/opt/vc# /opt/gw/bin/nepgw

Př́ıklad spuštěńı programu
”
nepgw” z aktuálńıho adresáře

root@pi169-016:/opt/gw/bin# ./nepgw

8. Restart systému

Restart systému provedeme př́ıkazem ”reboot”, zadaným z libovolného adresáře. Tento př́ıkaz můžeme
použ́ıt ve specifických př́ıpadech, kupř́ıkladu pokud systém z nějakého d̊uvodu nereaguje na zadané př́ıkazy.
Operačńı systém proběhne procesem restartu, připoj́ı si disky v režimu

”
read only” a po ukončeńı celého

procesu požaduje zadáńı loginu a hesla.

Př́ıklad provedeńı restartu systému:

root@pi169-016:/# reboot

Broadcast message from root@pi169-016 (ttyAMA0) (Thu Oct 1 13:14:14 2015):

The system is going down for reboot NOW!

root@pi169-016:/#

xxx

[ 17.382493] EXT4-fs (mmcblk0p3): mounted filesystem with ordered data mode. Opts: (null)

Raspbian GNU/Linux 7 pi169-016 ttyAMA0

pi169-016 login:

9. Změna hesla

Změnu hesla k hlavńımu adresáři (”root”) provedeme pomoćı standardńıho linuxového př́ıkazu ”passwd”,
který můžeme zadat z libovolného adresáře. Před změnou hesla je nutné připojit hlavńı svazek (”/” do režimu
”read/write” tak, jak je to popsáno v bodě ”Přepnut́ı disku (svazku) do read/write módu”. Operačńı systém
požádá o opakované vložeńı nového hesla.

Př́ıklad provedeńı změny hesla, včetně přepnut́ı svazku do read/write módu:

root@pi169-016:~# mount -o remount,rw /

root@pi169-016:~# passwd

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

root@pi169-016:~#

10. Vypnut́ı systému

V běžném provozu je systém proti náhlému odpojeńı napájeńı odolný a můžeme jej bez rizika vypnout
pouhým odpojeńım napájeńı. Pokud však prob́ıhá jeho konfigurace a některé svazky jsou připojeny v režimu

”
read/write”, výrobce doporučuje provádět ř́ızené vyṕınáńı systému pomoćı př́ıkazu ”poweroff”, zadaného z
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libovolného adresáře. Operačńı systém ulož́ı data a bezpečně se vypne. Proces vypnut́ı je ukončen vypsáńım
hlášeńı ”Power down”, po kterém můžeme napájećı napět́ı bez rizika odpojit.

Př́ıklad provedeńı ř́ızeného vypnut́ı systému:

root@pi169-016:/opt/gw/bin# poweroff

Broadcast message from root@pi169-017 (ttyAMA0) (Thu Sep 17 18:34:14 2015):

The system is going down for system halt NOW!

root@pi169-016:/opt/gw/bin#

[ 476.116539] reboot: Power down

3.2 Instalace ovladače pro převodńık USB-CMOS

Pokud se operačńımu systému nepodařilo automatické vyhledáńı a instalace driveru pro konvertor
”
USB-CMOS”,

provedeme instalaci driveru manuálně. Aktuálńı driver si najdeme na stránce výrobce čipu, použ́ıvaného v zař́ızeńı

”
USB-CMOS” (firma FTDI), a to v sekci

”
VCP Drivers” (VCP=Virtual COM Ports).

www.ftdichip.com/Drivers/VCP.htm

V tabulce
”
Currently Supported VCP Drivers” najdeme odkaz na aktuálńı driver pro sv̊uj operačńı systém.

Kliknut́ım na odkaz v tabulce se otevře standardńı dialogové okno pro stažeńı souboru. Po stažeńı souboru (ve
formátu .ZIP) do libovolného adresáře soubor

”
odzipujeme“, č́ımž vznikne na určeném mı́stě nová složka (adresář)

se sadou soubor̊u (kupř́ıkladu
”
CDM 2.08.24 WHQL Certified”).

Připoj́ıme konvertor
”
USB-CMOS“ k poč́ıtači a otevřeme si okno

”
Správce zař́ızeńı”. Konvertor s nefunkčńım

driverem se zobrazuje v horńı části okna jako
”
Daľśı zař́ızeńı“ (viz obrázek 6 vlevo).

Obr. 6: Zobrazeńı konvertoru bez driveru ve
”
správci zař́ızeńı“ systému Windows

Kliknut́ım pravého tlač́ıtka myši na položku
”
USB Serial port“ se otevře kontextové menu, kde vybereme položku

”
Aktualizovat software ovladače“. Otevře se stejnojmenné okno, ve kterém vybereme volbu

”
Vyhledat ovladač v

poč́ıtači“. Přes tlač́ıtko
”
Procházet“ nastav́ıme cestu ke složce (adresáři) ovladače a klikneme na tlač́ıtko

”
Daľśı“.

Spust́ı se instalace driveru, po jej́ımž ukončeńı se objev́ı informace
”
Instalace dokončena“. Konvertor se v okně

”
Správce zař́ızeńı“ přesune do sekce

”
Porty (COM a LPT)“ tak, jak je to znázorněno na obrázku 6 vpravo) .
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3.3 Nastaveńı parametr̊u modulu WB868-RFE-R konfiguračńım kabelem

V daľśı části manuálu jsou popsány ty parametry modulu WB868-RFE-R, jejichž aktuálńı hodnotu lze zjistit př́ımým
připojeńım modulu k PC pomoćı konfiguračńıho kabelu a př́ıpadně je měnit z př́ıkazového řádku programu PuTTy
tak, jak je to popsáno v odstavci 3.1 tohoto dokumentu.

Konfigurace parametr̊u modulu WB868-RFE-R se provád́ı ve třech konfiguračńıch souborech, kdy každý soubor
slouž́ı pro nastaveńı některé skupiny parametr̊u:

• v souboru
”
wmbus.xml” jsou nastaveny základńı parametry komunikačńı brány (parametry modulu, parame-

try Wireless M-BUS a parametry komunikace s nadřazeným serverem po IP-śıti);

• v souboru
”
wvdial.conf” jsou nastaveny parametry pro komunikačńı adaptér GSM;

• v souboru
”
wpa supplicant.conf” jsou nastaveny parametry pro komunikačńı adaptére WiFi.

Každá část konfigurace je popsána v samostatném odstavci.

3.3.1 Konfigurace základńıch parametr̊u komunikačńı brány

V této části konfigurace se nastavuj́ı základńı parametry komunikačńı brány a parametry subsystému Wireless
M-BUS. Modul je z výroby nastaven pro komunikaci s centrálńım systémem ”CEM”. Konfigurace je uložena v kon-
figuračńım souboru

”
wmbus.xml”, který se nacháźı v adresáři

”
/opt/gw/bin”. Aktuálńı nastaveńı konfigurace

zjist́ıme takto:

Přejdeme do adresáře
”
/opt/gw/bin”:

root@pi869-017:/etc# cd /opt/gw/bin

root@pi869-017:/opt/gw/bin#

Př́ıkazem
”
less” si prohĺıdneme konfiguračńı soubor

”
wmbus.xml”:

root@pi869-017:/opt/gw/bin# less wmbus.xml

<?xml version="1.0" encoding="UTF-8"?>

<gw>

<ip port="1141"></ip>

<radio index="1" freqcorr="-62" protocol="wmbus" defstandart="t1" defchann="0" ></radio>

<defaults cemip="ns1.softlink.cz" cemport="1141" cemtimeout="300" cemhb="30"></defaults>

<nep>

<tree oid="1" name="Device name" type="0" value="WMBUS Gateway R" ro="true"></tree>

<tree oid="2" name="Type" type="2" value="868" ro="true"></tree>

<tree oid="3" name="SubType" type="2" value="78" ro="true"></tree>

<tree oid="4" name="Vyrobni cislo" type="0" value="00000017" ro="true"></tree>

<tree oid="5" name="HW version" type="2" value="1" ro="true"></tree>

<tree oid="6" name="HW revision" type="2" value="1" ro="true"></tree>

<tree oid="7" name="SW version" type="2" value="1" ro="true"></tree>

<tree oid="8" name="SW revision" type="2" value="1" ro="true"></tree>

wmbus.xml

V prvńıch třech řádćıch konfiguračńıho souboru jsou nastaveny základńı parametry (
”
defaults”) subsystému Wireless

M-BUS, které maj́ı následuj́ıćı význam:

ip port=”1141” nastaveńı komunikačńı portu protokolu IP
radio index=”1” index (pořadové č́ıslo) radiového subsystému (neměnit!)
freqcorr=”-62” nastaveńı frekvence přij́ımače (neměnit!)
protocol=”wmbus” nastaveńı komunikačńıho protokolu (neměnit!)
defstandart=”t1” nastaveńı komunikačńıho módu
defchann=”0” nastaveńı frekvenčńıho kanálu (*)
cemip=”ns1.softlink.cz” jméno nebo IP adresa výchoźıho serveru
cemport=”1141” komunikačńı port IP, na kterém vyśılá nadřazený server
cemtimeout=”300” timeout pro přesměrováńı na výchoźı server (sec)
cemhb=”30” perioda vyśıláńı kontrolńı zprávy pro výchoźı server (sec)

(*) Nastaveńı frekvenčńıho kanálu nemá pro tento typ modulu význam, pro každý komunikačńı mód je definován
jeden frekvenčńı kanál. Parametr je nastaven na hodnotu ”0”, systém nastaveńı frekvenčńıho kanálu ignoruje.
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Výchoźı server je defaultńı nadřazený systém (master), který slouž́ı pro sběr dat z dané komunikačńı brány. Ke
komunikačńı bráně je možné připojit se dočasně jiným systémem (kupř́ıkladu analyzátorem provozu), pokud je toto
spojeńı přerušeno, brána se po uplynut́ı nastavené doby

”
cemtimeout” automaticky opět přesměruje na komunikaci

s defaultńım nadřazeným systémem.

Kontrolńı zpráva je krátká zpráva bez datového obsahu (heartbeat), kterou modul vyśılá na defaultńı nadřazený
systém. Slouž́ı pro pr̊uběžný monitoring funkčnosti brány.

V daľśıch řádćıch konfiguračńıho souboru (oid = 1 až 8) je nastaveńı identifikačńıch údaj̊u daného zař́ızeńı
(brány) při komunikaci s nadřazeným systémem pomoćı NEP-protokolu (viz ”Rychlý test dostupnosti brány” v
části 5 ”Zjǐstováńı př́ıčin poruch”). Všechny údaje jsou nastaveny z výroby a jsou typu

”
read only”.

Prohĺıžeńı souboru ukonč́ıme pomoćı př́ıkazu ”q” (quit).

Editaci parametru provedeme tak, že připoj́ıme disk
”
/opt“ do

”
rw“ módu a soubor

”
wmbus.xml” otevřeme

pomoćı editoru
”
vi“:

root@pi869-017:/opt/gw/bin# mount -o remount,rw /opt

root@pi869-017:/opt/gw/bin# vi wmbus.xml

Pomoćı př́ıkazu
”
i” přepneme editor do editačńıho režimu a provedeme v souboru požadovanou změnu (kupř́ıkladu

změnu IP adresy serveru, změnu timeoutu... apod.). Editaci provád́ıme podle postupu, popsaného v části 3.1.3
(Editace souboru programem

”
vi”). Po provedeńı editace přepneme editor klávesami ”Esc” a ”dvojtečka” (Esc:)

do př́ıkazového módu a př́ıkazem
”
wq” změny ulož́ıme a ukonč́ıme editor.

3.3.2 Konfigurace parametr̊u komunikace GSM

V této části konfigurace se nastavuj́ı parametry komunikace GSM/GPRS přes GSM adaptér. Konfigurace je uložena
v konfiguračńım souboru

”
wvdial.conf”, který se nacháźı v adresáři

”
/etc”.

Aktuálńı nastaveńı konfigurace zjist́ıme takto:

Přejdeme do adresáře
”
/etc”:

root@pi869-017:/opt/gw/bin# cd /etc

root@pi869-017:/etc#

Př́ıkazem
”
less” si prohĺıdneme konfiguračńı soubor

”
wmbus.xml”:

root@pi869-017:/etc# less wvdial.conf

[Dialer 3g]

Init1 = ATZ

Init2 = AT+CFUN=1

Init3 = AT+CGATT?

Init4 = AT+CGDCONT=1,"IP","Internet"

Stupid Mode = 1

Modem Type = Analog Modem

ISDN = 0

Phone = "*99***1#"

Modem = /dev/ttyUSB0

Username = { }

Password = { }

Prohĺıžeńı souboru ukonč́ıme pomoćı př́ıkazu ”q” (quit).

Soubor
”
wvdial” je Point-to-Point dialer, který se běžně použ́ıvá v Linuxových systémech pro nastaveńı modemové

komunikace. Popis jeho funkćı a možnost́ı nastaveńı je možné źıskat z veřejných zdroj̊u na Internetu, kupř́ıkladu
pod t́ımto odkazem: wiki.archlinux/Wvdial

Jediným parametrem, který je nutné v souboru
”
wvdial.conf” nastavovat, je nastaveńı APN (Access Point Name)

v sekci
”
Init4”. Tento parametr je z výroby nastaven na komunikaci přes veřejný Internet (”Internet”), pokud

se brána připojuje k neveřejnému APN, p̊uvodńı nastaveńı je nutno přepsat na jméno tohoto APN (kupř́ıkladu

”
cms.softlink”).

Editaci nastaveńı APN provedeme tak, že připoj́ıme hlavńı svazek
”
/“ do

”
rw“ módu a soubor

”
wvdial.conf”
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otevřeme pomoćı editoru
”
vi“:

root@pi869-017:/etc# mount -o remount,rw /

root@pi869-017:/etc# vi wvdial.conf

Pomoćı př́ıkazu
”
i” přepneme editor do editačńıho režimu a provedeme v souboru požadovanou změnu v nastaveńı

parametru ”Init 4” (řetězec ”Internet” přeṕı̌seme kupř́ıkladu na ”cms.softlink”). Editaci provád́ıme podle postupu,
popsaného v části 3.1.3 (Editace souboru programem

”
vi”). Po provedeńı editace přepneme editor klávesami ”Esc”

a ”dvojtečka” (Esc:) do př́ıkazového módu a př́ıkazem
”
wq” změny ulož́ıme a ukonč́ıme editor.

Výrobce d̊urazně nedoporučuje provádět v souboru
”
wvdial.conf” jakékoli jiné změny, než změnu

jména APN.

Důležité upozorněńı: Při komunikaci GSM/GPRS s využit́ım GSM-adaptéru použ́ıváme zásadně SIM karty s
vypnutou funkćı zadáváńı PIN! Ověřte si, zda je tato funkce u použité SIM-karty opravdu vypnuta.

3.3.3 Konfigurace parametr̊u komunikace WiFi

V této části konfigurace se nastavuj́ı parametry připojeńı k Internetu přes lokálńı bezdrátovou śıt’ s použit́ım WiFi-
adaptéru. Konfigurace je uložena v konfiguračńım souboru

”
wpa supplicant.conf”, který se nacháźı v adresáři

”
/etc/wpa supplicant”.

Aktuálńı nastaveńı konfigurace zjist́ıme takto:

Přejdeme do adresáře
”
/etc/wpa supplicant”:

root@pi869-017:/opt/gw/bin# cd /etc

root@pi869-017:/etc#

root@pi869-017:/etc# cd wpa_supplicant/

root@pi869-017:/etc/wpa_supplicant#

Př́ıkazem
”
less” si prohĺıdneme konfiguračńı soubor

”
wpa supplicant.conf”:

root@pi869-017:/etc/wpa_supplicant# less wpa_supplicant.conf

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev

update_config=1

#

network={

ssid="softlinkWifi"

psk="abc12def"

proto=RSN

key_mgmt=WPA-PSK

pairwise=CCMP

auth_alg=OPEN

}

#

wpa_supplicant.conf (END)

Prohĺıžeńı souboru ukonč́ıme pomoćı př́ıkazu ”q” (quit).

Soubor
”
wpa supplicant” je volně dostupný univerzálńı program pro Linux, Windows a některé daľśı OS, který

zajǐst’uje autentizaci a bezpečnou komunikaci v bezdrátové śıti Wi-Fi podle standard̊u WPA a WPA2. Program je na
poč́ıtači koncového uživatele (tj. žadatele o autentizaci) spuštěn jako démon. Popis jeho funkćı a možnost́ı nastaveńı
je možné źıskat z veřejných zdroj̊u na Internetu, kupř́ıkladu pod t́ımto odkazem: wiki.archlinux/WPA supplicant

Soubor je z výroby přednastaven na nejčastěji použ́ıvanou autentizaci WPA(2)-PSK. Při konfiguraci modulu pro
práci ve WiFi śıti s t́ımto zp̊usobem autentizace je potřebné nastavit v souboru tyto dva parametry:

ssid=”softlinkWifi” identifikátor (”název”) śıtě WiFi (Service Set IDentifier)
psk=”abc12def” sd́ılený kĺıč (”heslo”) dané śıtě WiFi (PreShared Key)

Editaci nastaveńı SSID a PSK provedeme tak, že připoj́ıme hlavńı svazek
”
/“ do

”
rw“ módu a soubor

”
WPA supplicant.conf” otevřeme pomoćı editoru

”
vi“:
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root@pi869-017:/etc/wpa_supplicant# mount -o remount,rw /

root@pi869-017:/etc/wpa_supplicant#

root@pi869-017:/etc/wpa_supplicant# vi wpa_supplicant.conf

Pomoćı př́ıkazu
”
i” přepneme editor do editačńıho režimu a provedeme v souboru požadovanou změnu v nastaveńı

parametr̊u ”ssid” a ”psk”. Editaci provád́ıme podle postupu, popsaného v části 3.1.3 (Editace souboru programem

”
vi”). Po provedeńı editace přepneme editor klávesami ”Esc” a ”dvojtečka” (Esc:) do př́ıkazového módu a př́ıkazem

”
wq” změny ulož́ıme a ukonč́ıme editor.

Při práci v śıti WiFi s autentizaćı WPA-PSK nedoporučuje výrobce provádět v konfiguračńım
souboru

”
wpa supplicant.conf” jakékoli jiné změny, než nastaveńı SSID a PSK. Nastaveńı konfigu-

race souboru pro práci v śıti WiFi s jiným zp̊usobem autentizace než WPA-PSK může provést pouze osoba s
odpov́ıdaj́ıćımi znalostmi a zkušenostmi.

4 Provozńı podmı́nky

V této části dokumentu jsou uvedena základńı doporučeńı pro dopravu, skladováńı, montáž a provoz radiových
modul̊u typu WB868-RFE-R.

4.1 Obecná provozńı rizika

Radiové moduly WB868-RFE-R jsou elektronická zař́ızeńı napájená z vněǰśıho napájećıho zdroje, které přij́ımaj́ı
radiové zprávy z okolńıch radiových modul̊u a přepośılaj́ı tyto zprávy na nadřazený server přes śıt’ Internet. K
lokálńı śıti Internet jsou připojeny bud’to kabelem śıtě LAN Ethernet, nebo pomoćı bezdrátových adaptér̊u WiFi,
nebo GSM/GPRS. Při provozu zař́ızeńı hroźı zejména následuj́ıćı rizika:

4.1.1 Riziko mechanického poškozeńı

Zař́ızeńı jsou uzavřena v plastových krabičkách, takže elektronické součástky nejsou př́ıstupné pro př́ımé mechanické
poškozeńı. Při montáži je potřebné modul umı́stit tak, aby byl zajǐstěn dostatečný prostor pro připojeńı kabel̊u
(včetně konfiguračńıho) a aby kabely byly co nejkratš́ı (zejména napájećı a anténńı kabel). Dále je potřebné dbát
na řádné upevněńı modulu k DIN-lǐstě pomoćı plastového zámku. Při běžném zp̊usobu provozu nejsou nutná žádná
zvláštńı opatřeńı, kromě zamezeńı mechanického poškozeńı silným tlakem nebo otřesy.

Zvláštńı pozornost vyžaduj́ı napájećı, komunikačńı/signálńı a anténńı kabel. Při provozu zař́ızeńı je potřebné dbát na
to, aby tyto kabely nebyly mechanicky namáhány tahem, ani ohybem. V př́ıpadě poškozeńı izolace kteréhokoli kabelu
doporučujeme kabel okamžitě vyměnit. Je-li modul WB868-RFE-R vybaven vzdálenou anténou na koaxiálńım
kabelu, velkou pozornost je potřebné věnovat i anténě a anténńımu kabelu. Minimálńı poloměr ohybu anténńıho
kabelu o pr̊uměru 6 mm jsou 4 cm, pro anténńı kabel s pr̊uměrem 2,5 mm je minimálńı poloměr ohybu 2 cm.
Nedodržeńı těchto parametr̊u ohybu může vést k porušeńı homogenity koaxiálńıho kabelu a t́ım ke sńıžeńı rádiového
dosahu zař́ızeńı. Dále je potřebné dbát na to, aby připojený anténńı kabel nadměrně nenamáhal na tah nebo zkrut
anténńı konektor zař́ızeńı. Při nadměrném zat́ıžeńı může doj́ıt k poškozeńı nebo zničeńı anténńıch konektor̊u

Modul WB868-RFE-R je určen pro montáž do normálńıch vnitřńıch prostor s teplotńım rozsahem (-10 ÷ +50)◦C,
s vlhkost́ı do 90% bez kondenzace. Př́ımá instalace zař́ızeńı do venkovńıch prostor̊u neńı možná.

4.1.2 Riziko elektrického poškozeńı

Elektrickou montáž modulu WB868-RFE-R může provádět jen osoba s potřebnou kvalifikaćı v elektrotechnice a
současně je proškolena pro instalaci tohoto zař́ızeńı. Zař́ızeńı je napájeno bezpečným stejnosměrným napět́ım do
24 V s proudovým odběrem do 200 mA.

Napájećı zdroj muśı splňovat požadavky na bezpečnostńı ochranný transformátor ČSN-EN61558-2-6. Modul
WB868-RFE-R má zabudovanou ochranu proti přepólováńı napájećıho napět́ı. Přepólováńı se projev́ı tak, že se po
zapnut́ı napájećıho napět́ı na modul se nerozsv́ıt́ı na předńım panelu kontrolńı zelená LED dioda

”
PWR“. Nechtěné

přepólováńı napájećıho napět́ı nevede k poškozeńı nebo zničeńı zař́ızeńı. Modul je kromě toho na napájećım vstupu
vybaven vratnou pojistkou (polyswitch) s vybavovaćım proudem 300 mA a přepět’ovou ochranou se sṕınaćı úrovńı
30V.

Modul WB868-RFE-R nemá odpojovaćı prvek – vyṕınač. Pro vyṕınáńı zař́ızeńı je vhodné v instalaci umı́stit
odpojovaćı prvek, který může být vložen do napájeńı 24V nebo na śıt’ové straně napájećıho zdroje, kupř́ıkladu
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jistič. Primárńı strana zdroje muśı být jǐstěna samočinně nevratnou pojistkou.

Pro připojeńı k śıti Ethernet je nutné použ́ıvat předepsané st́ıněné kabely, které je vhodné vést (stejně jako anténńı
kabel) co nejdále od silových vedeńı 230V/50Hz.

4.2 Stav modul̊u při dodáńı

Moduly jsou dodávány ve standardńıch kartonových krabićıch. Anténa, napájećı zdroj ani kabely nejsou standardńı
součást́ı dodávky modulu WB868-RFE-R, v př́ıpadě potřeby je potřebné objednat tyto komponenty zvlášt’.

4.3 Skladováńı modul̊u

Moduly doporučujeme skladovat v suchých mı́stnostech s teplotou v rozmeźı (0 ÷ 30) ◦C.

4.4 Bezpečnostńı upozorněńı

Upozorněńı! Mechanickou a elektrickou montáž a demontáž modulu WB868-RFE-R muśı provádět osoba s
potřebnou kvalifikaćı v elektrotechnice.

4.5 Ochrana životńıho prostřed́ı a recyklace

Zař́ızeńı neobsahuj́ı žádné vyměnitelné komponenty, které by vyžadovaly dodržováńı zvláštńıch pravidel z hlediska
ochrany životńıho prostřed́ı pro jejich výměnu, skladováńı a likvidaci. Poškozená, zničená nebo vyřazená zař́ızeńı
nelze likvidovat jako domovńı odpad. Zař́ızeńı je nutné likvidovat prostřednictv́ım sběrných dvor̊u, které likviduj́ı
elektronický odpad. Informace o nejbližš́ım sběrném dvoru lze źıskat na př́ıslušném správńım úřadě.

4.6 Montáž modul̊u

Radiové moduly WB868-RFE-R jsou uzavřeny v plastových krabićıch s kryt́ım IP 20, vybavených plastovými zámky
pro montáž na DIN-lǐstu. Krabici neńı nutné při montáži, demontáži ani při běžném provozu otev́ırat. Detailńı
pohled na modul WB868-RFE-R z předńı a zadńı strany je zobrazen na obrázku 7.

Obr. 7: Detailńı pohled na modul WB868-RFE-R

Montáž modulu provedeme t́ımto postupem:

• montáž modulu může provádět jen osoba s potřebnou kvalifikaćı v elektrotechnice a současně je proškolena
pro instalaci tohoto zař́ızeńı;

• při výběru mı́sta pro instalaci je potřebné dbát na zabezpečeńı dostatečného prostoru pro připojeńı anténńıch,
napájećıch a signálových kabel̊u (viz odstavec 4.1.1

”
Riziko mechanického poškozeńı”). Je nutné zachovat i

dostatečný prostor pro připojeńı konfiguračńıho kabelu;
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• při výběru mı́sta pro instalaci modulu je nutné zvolit i mı́sto pro umı́stěńı napájećıho zdroje. Napájećı zdroj je
vhodné umı́stit co nejbĺıže k modulu WB868-RFE-R tak, aby př́ıvod napájećıho napět́ı 24V byl co nejkratš́ı.
Dále je nutné promyslet zp̊usob vyṕınáńı modulu a umı́stěńı př́ıpadného odpojovaćıho prvku (viz odstavec
4.1.2

”
Riziko elektrického poškozeńı”).

• modul připevńıme na vybrané mı́sto na DIN-lǐstě tak, že povytáhneme černý plastový zámek na spodńı straně
modulu směrem dol̊u (ven z modulu), přilož́ıme modul na DIN-lǐstu tak, aby lǐsta zapadla do výřezu na zadńı
stěně modulu a zatlač́ıme černý plastový zámek směrem nahoru (dovnitř modulu);

• připoj́ıme k modulu anténńı a signálové kabely;

• ujist́ıme se, že napájećı zdroj je vypnutý a připoj́ıme k modulu napájećı kabel. Dbáme na to, aby byla
dodržena správná polarita napájećıho napět́ı podle označeńı na svorkách modulu;

• zkontrolujeme, zda je vše řádně připojené a upevněné a zapneme napájećı zdroj. Na modulu se rozsv́ıt́ı zelená
LED

”
Power” a nastartuje se operačńı systém modulu;

• provedeme základńı diagnostiku modulu dle postupu uvedeného v odstavci 4.9
”
Kontrola funkčnosti modulu”

a př́ıpadně (nebyl-li modul předkonfigurován v př́ıpravné fázi instalace) i jeho konfiguraci pomoćı kabelu dle
postupu, popsaného v části 3.3

”
Nastaveńı parametr̊u modulu WB868-RFE-R konfiguračńım kabelem”;

• zaznamenáme údaje o instalaci modulu (výrobńı č́ıslo, pozice, fotografie instalace...) do provozńı dokumentace
podle interńıch pravidel.

Při výběru mı́sta instalace modulu, typu a umı́stěńı antény a délky anténńıho kabelu je nutné vźıt do úvahy zejména
podmı́nky pro š́ı̌reńı radiového signálu v mı́stě instalace. Tyto podmı́nky lze bud’to určit (odhadnout) empiricky,
na základě předchoźıch zkušenost́ı, nebo provést měřeńı śıly signálu pomoćı analyzátoru signálu.

4.7 Výměna modul̊u

Při výměně modulu WB868-RFE-R z d̊uvodu poruchy na modulu postupujeme takto:

• vypneme napájećı zdroj a odpoj́ıme od modulu dráty napájećıho kabelu;

• odpoj́ıme signálńı kabely a anténńı kabel;

• modul uvolńıme od DIN-lǐsty tak, že povytáhneme černý plastový zámek na spodńı straně modulu směrem
dol̊u (ven z modulu) a modul vytáhneme z lǐsty;

• na mı́sto p̊uvodńıho modulu připevńıme nový modul a postupujeme dále podle postupu, uvedeného v části 4.6.
Dbáme zejména na to, abychom správně připojili kabel napájeńı;

• po zapnut́ı napájeńı provedeme diagnostiku a nastaveńı parametr̊u nového modulu;

• p̊uvodńı modul označ́ıme jako vadný a zaznamenáme údaje o výměně do provozńı dokumentace podle interńıch
pravidel.

4.8 Demontáž modulu

Při demontáži vypneme napájećı zdroj a odpoj́ıme od modulu dráty napájećıho kabelu. Odpoj́ıme od modulu
signálńı kabely i anténńı kabel. Modul uvolńıme z DIN-lǐsty povytažeńım černého plastového zámku na spodńı
straně modulu směrem dol̊u (ven z modulu). Neńı-li pro anténu daľśı využit́ı, demontujeme anténńı kabel a anténu.
Neńı-li daľśı využit́ı pro napájećı zdroj, demontujeme i napájećı zdroj a kabel napájeńı. Slouž́ı-li napájećı zdroj i pro
jiné účely, zajist́ıme napájećı kabely proti zkratu (zaizolováńım živých konc̊u kabel̊u, nebo demontáž́ı nepotřebné
větve napájeńı) a napájećı zdroj opět zapneme. Modul po demontáži řádně označ́ıme jako demontovaný a vyplńıme
patřičnou dokumentaci, předepsanou pro tento př́ıpad interńımi předpisy.

4.9 Kontrola funkčnosti modulu

Po uvedeńı modulu do provozu (nebo po každé opravě a výměně modulu) doporučujeme provést kontrolu funkčnosti
připojeńı k lokálńı śıti Internet a kontrolu funkčnosti př́ıjmu v režimu

”
Radar”.

Rychlou kontrolu funkčnosti připojeńı k mı́stńı śıti Internet můžeme provést ihned po zapnut́ı modulu.
Připoj́ıme se k modulu přenosným poč́ıtačem s konfiguračńım kabelem a spust́ıme program pro komunikaci po
sériové lince (kupř́ıkladu

”
Putty”) tak, jak je to popsáno v odstavci 3.1

”
Konfigurace modulu WB868-RFE-R

pomoćı konfiguračńıho kabelu”. Přilogujeme se k operačńımu systému tak, jak je to popsáno v odstavci 3.1.3, bod

”
Přihlášeńı k systému”.

Zadáme do př́ıkazového řádku (z libovolného adresáře) standardńı př́ıkaz ”ifconfig”, na základě kterého systém
vyṕı̌se stav konfigurace komunikačńıch port̊u systému:
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root@pi869-017:/# ifconfig

eth0 Link encap:Ethernet HWaddr b8:27:eb:58:87:14

inet addr:172.16.16.183 Bcast:172.16.16.255 Mask:255.255.255.0

inet6 addr: fe80::ba27:ebff:fe58:8714/64 Scope:Link

inet6 addr: 2001:470:26:6b5:ba27:ebff:fe58:8714/64 Scope:Global

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:37076 errors:0 dropped:0 overruns:0 frame:0

TX packets:8342 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:2547458 (2.4 MiB) TX bytes:860689 (840.5 KiB)

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:8 errors:0 dropped:0 overruns:0 frame:0

TX packets:8 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:652 (652.0 B) TX bytes:652 (652.0 B)

V prvńı sekci výpisu
”
eth0” se zobrazuje aktuálńı nastaveńı portu Ethernet a jeho provozńı statistiky. Ve druhém a

třet́ım řádku výpisu se zobrazuje aktuálńı IP-adresa přidělená modulu DHCP-serverem lokálńı śıtě. Je-li načtena
IP-adresa, modul zjevně komunikuje s lokálńı śıt́ı. Sekce ”lo” je pouze interńı virtuálńı port poč́ıtače, zobrazeńı
port̊u při provozu WiFi a GSM je popsáno v odstavci 4.11

”
Zvláštnosti provozu modulu přes WiFi a GSM”.

Kontrolu př́ıjmu radiových signál̊u v režimu
”
Radar” provedeme pomoćı WEBového prohĺıžeče, kterým se

přihláśıme na IP-adresu modulu WB868-RFE-R a prohĺıdneme si tabulku záznamů přijatých zpráv modulu. Při
zobrazeńı tabulky

”
Radar” postupujeme tak, že si otevřeme libovolný prohĺıžeč webových stránek, do pole pro

zadáńı URL adresy zadáme IP-adresu modulu ve tvaru
”
http://ip adresa/” a spust́ıme vyhledáváńı. Existuje-li

IP-konektivita mezi poč́ıtačem a modulem, zobraźı se webová stránka
”
Radar” daného modulu (viz obr. 8), kde

se zobrazuj́ı záznamy posledńıch zpráv ze všech zař́ızeńı, které vyśılaj́ı v oblasti radiového př́ıjmu modulu (na jeho
vyśılaćı frekvenci v pásmu 868 MHza v jeho komunikačńım módu T1, S1, nebo C1).

Obr. 8: Př́ıklad zobrazeńı tabulky ”Radar” modulu WB868-RFE-R

Záznam každého zař́ızeńı se zobrazuje v jednom řádku, kde jsou uvedeny tyto údaje:

• identifikačńı údaje zař́ızeńı

• čas př́ıjet́ı posledńı zprávy od zař́ızeńı

• indikace śıly radiového signálu, s jakým byla zpráva přijata (RSSI = Received Signal Strength Indicator)
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Pokud si zobraźıme tabulku
”
Radar” po dostatečně dlouhém čase od uvedeńı modulu WB868-RFE-R do provozu

(nebo od jeho restartu), vid́ıme v tabulce seznam všech zař́ızeńı, které modul přij́ımá, včetně ohodnoceńı kvality
př́ıjmu. V tabulce

”
Radar” se zobrazuj́ı pouze záznamy zachycené bránou za posledńı 2 hodiny.

Při instalaci lokálńı sběrné śıtě Wireless M-BUS je proto výhodné nejdř́ıve uvést do provozu komunikačńı bránu
WB868-RFE-R a až poté jednotlivá vyśılaćı zař́ızeńı. V režimu

”
Radar” lze pr̊uběžně kontrolovat úspěšnost instalace

jednotlivých zař́ızeńı, včetně kvality spojeńı mezi vyśılaćımi zař́ızeńımi a komunikačńı bránou.

4.10 Provozováńı modulu WB868-RFE-R

Př́ıjem radiových zpráv z okolńıch radiových odeč́ıtaćıch modul̊u a přepośıláńı těchto zpráv na nadřazený server přes
śıt’ Internet provád́ı modul WB868-RFE-R zcela automaticky. Vzhledem k tomu, že systém vyśıláńı podle normy
Wireless M-BUS neobsahuje žádné ochrany proti vzájemnému rušeńı při vyśıláńı (kolize signálu, která nastane v
př́ıpadě, kdy vyśılaj́ı dva moduly najednou), může při provozu velkého počtu modul̊u v jedné radiové śıti zcela
běžně docházet k dočasným výpadk̊um dat od některých modul̊u. Tyto výpadky mohou trvat několik hodin až dn̊u.

Největš́ı rizika trvalé ztráty signálu od okolńıch radiových modul̊u jsou spojená s činnost́ı uživatele objektu. Jedná
se zejména o tato rizika:

• vypnut́ı napájeńı modulu, kupř́ıkladu výpadek jističe, nebo jeho nechtěné vypnut́ı;

• nefunkčnost připojeńı k Internetu, kupř́ıkladu výpadek linky, změna IP-adresy a podobně;

• riziko dočasného nebo trvalého zast́ıněńı antény (kupř́ıkladu v d̊usledku stavebńıch úprav objektu);

• riziko poškozeńı modulu, anténńıho kabelu nebo antény při manipulaci s předměty v mı́stě instalace.

Pro eliminaci těchto rizik doporučujeme věnovat velkou pozornost výběru mı́sta instalace modulu a výběru typu
a mı́sta instalace antény tak, aby byl nalezen vhodný kompromis mezi kvalitou př́ıjmu signálu a mı́rou rizika
mechanického poškozeńı modulu, anténńıho kabelu, nebo antény. Samotnou instalaci je potřebné provést pečlivě,
s použit́ım kvalitńıch kabel̊u a montážńıch prvk̊u. V př́ıpadě hromadného výpadku př́ıjmu dat z větš́ıho počtu
(nebo všech) radiových odeč́ıtaćıch modul̊u doporučujeme kontaktovat uživatele objektu instalace a zjistit př́ıčinu
anomálie, nebo provést fyzickou kontrolu na mı́stě instalace.

4.11 Zvláštnosti provozu modulu WB868-RFE-R přes WiFi a GSM

Při provozu modulu WB868-RFE-R s lokálńım připojeńım do Internetu prostřednictv́ım lokálńı bezdrátové śıtě
WiFi, nebo prostřednictv́ım mobilńı datové śıtě GSM/GPRS/3G se zp̊usob činnosti modulu v principu neměńı,
pouze přenos dat mezi modulem a nadřazeným serverem procháźı přes lokálńı bezdrátovou nebo mobilńı śıt’. Pro
tyto zp̊usoby provozu plat́ı tyto zvláštnosti:

• použ́ıt lze pouze jeden typ provozu. Při provozu přes LAN vyjměte komunikačńı adaptéry, při provozu přes
komunikačńı adaptér odpojte kabel k lokálńı śıti Ethernet, použ́ıvejte pouze jeden komunikačńı adaptér;

• při provozu přes bezdrátovou śıt’ WiFi je nutné zkontrolovat, zda śıt’ WiFi vyhovuje standardu 802.11 b/g/n
a provést nastaveńı dle odstavce 3.3.3

”
Konfigurace parametr̊u komunikace WiFi”;

• pro provoz přes mobilńı śıt’ GSM je možné využ́ıt služeb GPRS, EDGE, nebo 3G, adaptér nepodporuje služby
LTE (4G). Při provozu přes mobilńı śıt’ GSM je potřebné provést nastaveńı dle odstavce 3.3.2

”
Konfigurace

parametr̊u komunikace GSM”;

• pro provoz přes mobilńı śıt’ GSM je potřebné dohodnout s provozovatelem SIM-karty správné nastaveńı tarifu
a služby, a provést vypnut́ı kontroly PIN (kupř́ıkladu pomoćı mobilńıho telefonu).

Při zobrazeńı stavu port̊u př́ıkazem ”ifconfig” (viz odstavec 4.9) se výpis zobrazuje takto:

- pro provoz s adaptérem WiFi se pod sekćı interńıho portu ”lo” objev́ı sekce ”wlan0” - viz př́ıklad:

wlan0 Link encap:Ethernet HWaddr 80:1f:02:f3:0d:1d

inet addr:172.16.16.180 Bcast:172.16.16.255 Mask:255.255.255.0

inet6 addr: fe80::821f:2ff:fef3:d1d/64 Scope:Link

inet6 addr: 2001:470:26:6b5:821f:2ff:fef3:d1d/64 Scope:Global

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:90 errors:0 dropped:1 overruns:0 frame:0

TX packets:91 errors:0 dropped:1 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:11249 (10.9 KiB) TX bytes:16457 (16.0 KiB)
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- pro provoz s adaptérem GSM se pod sekćı ”lo” objev́ı dvě nové sekce ”ppp0” a ”wwan0”- viz př́ıklad:

ppp0 Link encap:Point-to-Point Protocol

inet addr:10.1.0.25 P-t-P:10.64.64.64 Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:28 errors:0 dropped:0 overruns:0 frame:0

TX packets:29 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:3

RX bytes:160 (160.0 B) TX bytes:595 (595.0 B)

wwan0 Link encap:Ethernet HWaddr 22:92:37:5b:e4:e7

inet6 addr: fe80::2092:37ff:fe5b:e4e7/64 Scope:Link

UP BROADCAST RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:1 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:56 (56.0 B)

Aktuálńı IP-adresa se při provozu WiFi zobrazuje ve druhém řádku sekce ”wlan0”, při provozu GSM se aktuálńı
IP-adresa zobrazuje ve druhém řádku sekce ”ppp0”.

5 Zjǐstováńı př́ıčin poruch

Je-li při provedeńı montáže, nebo při provozu modulu zjǐstěna anomálie nebo nefunkčnost, pravděpodobnou př́ıčinu
poruchy zjist́ıme následuj́ıćım postupem:

1. Od dané komunikačńı brány nepřicháźı žádná data, nejsou dostupné údaje o stavu zař́ızeńı, jejichž komu-
nikaci daná brána zprostředkovává (dále

”
odeč́ıtaćı moduly”). V tomto př́ıpadě postupujeme při určováńı

pravděpodobné př́ıčiny poruchy takto:

(a) Zjist́ıme, zda existuje IP-spojeńı mezi bránou a nadřazeným systémem provedeńım standardńıho testu
dostupnosti vzdáleného zař́ızeńı v IP-śıti pomoćı funkce ”ping”:

• je-li brána ve veřejně př́ıstupné śıti (má veřejnou IP-adresu) provedeme test ”ping” z libovolného
poč́ıtače

• je-li brána v neveřejné śıti a máme př́ıstup na hraničńı router neveřejné śıtě, provedeme test ”ping”
z hraničńıho routeru

• je-li brána ve VPN/APN, provedeme test ”ping” z poč́ıtače, který má př́ıstup do dané VPN/APN

(b) Dostupnost brány a jej́ı funkčnost si můžeme ověřit pomoćı aplikace
”
Rychlý test dostupnosti brány”,

př́ıstupné na adrese:
unimonitor.eu/Rychlý test dostupnosti brány

Zadáńım uvedené adresy se otevře webový formulář
”
Rychlý test dostupnosti brány” (viz obr. 9), kde

vyplńıme IP-adresu brány a č́ıslo portu. Aplikace si pomoćı NEP-protokolu vyžádá od brány základńı
diagnostické údaje a zobraźı je v okně

”
Výsledek testu”.

Je-li výsledek testu
”
OK”, brána je dostupná a funkčńı. V tomto př́ıpadě hledáme d̊uvod, proč brána

nepřij́ımá signály od okolńıch modul̊u podle postupu popsaného v bodě 2;

(c) Neńı-li brána dostupná, prověř́ıme, zda je funkčńı jej́ı napájeńı. Zjist́ıme zejména:

• nedošlo-li v objektu k výpadku elektrické śıtě,

• neńı-li vypnutý napájećı zdroj,

• je-li brána skutečně pod napět́ım, tj. sv́ıt́ı-li LED
”
Power”.

(d) Neńı-li napájeńı brány funkčńı, řeš́ıme opravu napájećıho zdroje, nebo př́ıvodu napájećıho napět́ı.

(e) Je-li napájeńı v pořádku a brána neńı dostupná, prověř́ıme okolnosti, které mohou mı́t vliv na funkčnost
IP-konektivity, zejména aktuálńı dostupnost śıtě Internet v dané lokalitě (zda se nejedná o lokálńı výpadek
Internetu), nebo zda nedošlo ke změnám ve směrováńı, nebo v IP-adresaci;

(f) Je-li IP-konektivita s velkou pravděpodobnost́ı funkčńı a napájeńı je v pořádku (na modulu sv́ıt́ı LED

”
Power”), provedeme rychlou kontrolu funkčnosti připojeńı k mı́stńı śıti Internet dle odstavce 4.9. Nemá-

li brána přidělenou IP-adresu, prověř́ıme funkčnost lokálńı IP śıtě a provedeme reset modulu odpo-
jeńım a připojeńım napájeńı (vypnut́ı/zapnut́ı zdroje). Pokud se po tomto zásahu neobnov́ı komunikace,
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Obr. 9: Rychlý test dostupnosti brány

provedeme výměnu brány dle odstavce 4.7. Pokud po provedeńı výměny nový modul normálně funguje,
označ́ıme demontovaný modul jako vadný. Neńı-li na něm patrné žádné vněǰśı poškozeńı a vztahuje-li se
na něj záruka, postupujeme podle reklamačńıho řádu;

(g) Pokud restart ani výměna brány nevedou k obnoveńı funkčnosti spojeńı mezi bránou a nadřazeným
serverem, řeš́ıme problém IP-konektivity s odborńıky na směrováńı v IP-śıti.

2. Modul zjevně komunikuje, odpov́ıdá na ”ping”, výsledek rychlého testu dostupnosti brány je
”
OK”, nepřicháźı

však data ze všech (nebo velké části) zař́ızeńı, jejichž komunikaci daná brána zprostředkovává. V tomto př́ıpadě
postupujeme při určováńı pravděpodobné př́ıčiny poruchy takto:

(a) Provedeme kontrolu funkčnosti př́ıjmu v režimu
”
Radar” dle odstavce 4.9. Nejsou-li v tabulce

”
Radar”

ani po deľśı době žádná zař́ızeńı, modul pravděpodobně žádné zprávy nepřij́ımá;

(b) Ujist́ıme se o tom, že v objektu nedošlo k žádným změnám, které by mohly mı́t fatálńı vliv na kvalitu
př́ıjmu;

(c) Zkontrolujeme modul vizuálně, zda nedošlo k porušeńı antény, anténńıho kabelu, nebo konektoru. Máme-
li pochybnosti o funkčnosti některého z těchto komponent̊u, provedeme jeho výměnu;

(d) Zkontrolujeme nastaveńı modulu dle odstavce 3.3.1, zejména nastaveńı komunikačńıho módu;

(e) Je-li modul správně nastaven, změř́ıme pomoćı analyzátoru (či jiného přij́ımaćıho zař́ızeńı), zde je v mı́stě
př́ıjmu modulu dostatečně silný signál od odeč́ıtaćıch modul̊u;

(f) Pokud je signál od odeč́ıtaćıch modul̊u v mı́stě př́ıjmu modulu WB868-RFE-R dostatečně silný a modul je
správně nastaven, provedeme výměnu modulu dle 4.7. Pokud po provedeńı výměny nový modul normálně
funguje, označ́ıme demontovaný modul jako vadný. Neńı-li na něm patrné žádné vněǰśı poškozeńı a
vztahuje-li se na něj záruka, postupujeme podle reklamačńıho řádu;

(g) Pokud po provedeńı výměny nefunguje ani vyměněný modul, může být př́ıčinou problému lokálńı radiové
rušeńı, nebo je př́ıčina v konfiguraci modulu, kterou se nám nepodařilo odhalit. Vyzkouš́ıme funkčnost
vyměněného modulu na jiném mı́stě (v prostoru, kde jiná brána zjevně funguje) a pokud modul na jiném
mı́stě funguje, hledáme zdroj rušivého signálu, nebo se obrát́ıme se žádost́ı o určeńı př́ıčiny problému na
výrobce modulu, nebo na jinou specializovanou firmu, zabývaj́ıćı se radiovým přenosem signálu.

(h) Pokud modul nefunguje ani na jiném mı́stě, projdeme znovu jeho konfiguraci, př́ıpadně zkuśıme nastavit
na stejnou konfiguraci daľśı náhradńı modul. Pokud se nám nepodař́ı uvést do provozu se stejnou
konfiguraćı ani náhradńı modul, je pravděpodobně problém ve zp̊usobu konfigurace pro daný účel a
obrát́ıme se se žádost́ı o pomoc nebo podporu na výrobce, nebo jinou znalou osobu.

3. Modul zjevně komunikuje, odpov́ıdá na ”ping”, výsledek rychlého testu dostupnosti brány je
”
OK”, nepřicháźı

však data z některých zař́ızeńı, jejichž komunikaci daná brána zprostředkovává. V tomto př́ıpadě může být
př́ıčinou problému zeslabeńı signálu v oblasti př́ıjmu brány, porucha přij́ımače brány, nebo radiové rušeńı v
mı́stě instalace. Provedeme obdobné kontroly jako v bodě 2:

• kontrola antény, anténńıho kabelu a konektoru,

• obhĺıdka mı́sta instalace brány,
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• obhĺıdka mı́st instalace odeč́ıtaćıch modul̊u.

Je-li vše v pořádku a signál od odeč́ıtaćıch modul̊u změřený pomoćı analyzátoru či jiného přij́ımače je v mı́stě
př́ıjmu modulu dostatečně silný, provedeme výměnu brány a dále postupujeme stejně jako v bodě 2.

6 Závěr

Tento manuál je zaměřen na popis, parametry a možnosti konfigurace radiových modul̊u WB868-RFE-R, pracuj́ıćıch
dle standardu Wireless M-BUS mód T1, S1, nebo C1 dle EN 13757-3 / EN 13757-4 pro pásmo 868 MHz. Daľśı
informace o modulech typové řady WB169, WB868 (Wireless M-BUS), nebo WM169, WM868 (WACO) najdete
na webových stránkách výrobce:

www.wacosystem.com
www.softlink.cz

V př́ıpadě zájmu o jakékoli informace, souvisej́ıćı s použit́ım radiových modul̊u řady WB169, WB868, WM169,
WM868, či jiných zař́ızeńı výrobce SOFTLINK pro oblast telemetrie a dálkového odeč́ıtáńı měřič̊u spotřeby, se
můžete obrátit na výrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Česká republika
Telefon.: +420 315707111, e-mail: sales@softlink.cz , WEB www.softlink.cz
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