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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) radiového modulu WMB868-RFG-LP-H, ktery slouzi
jako komunikaéni brana pro zprostiedkovéni prenosu dat mezi centralnim systémem sbéru dat a jednotlivymi
koncovymi body radiové sité WACO s vyuzitim mobilni datové sité GSM/GPRS.

1.1 Komunikaéni systém WACO

WACO (Wireless Automatic Collector) je radiovy komunikaéni systém uréeny zejména pro automaticky sbér
dat ze senzoru a ¢idel (oblast telemetrie), pro zajisténi pfenosu dat mezi fidicimi, snimacimi a vykonnymi prvky
automatizac¢niho systému (oblast prumyslové automatizace), nebo pro dalkové odecitdni méridel spotieby (oblast
,smart metering”). Radiové prvky systému WACO vytvaif radiovou sif s lokalnim pokrytim z&jmového objektu
(bytu, domu, priumyslového objektu, aredlu...), nebo oblasti (ulice, mésta...).

Radiova sit WACO m4 topologii typu mfizka (,mesh”), kde v dosahu kaZdého radiového prvku se muZe
nachézet nékolik dalsich prvku sité, které mohou slouzit i jako opakovace prijatého signalu. Mezi centralnim
sbérnym bodem a jednotlivymi prvky tak typicky existuje mnoho raznych cest pro sifeni zprav. Algoritmus fizeni
provozu sité byl na zakladé dlouhodobych zkuSenosti v oblasti radiové datové komunikace vyvinut tak, aby zajistoval
maximalni spolehlivost pienosu zprav. Pti prenosu zprav je typicky vyuzivano vice prenosovych cest soucasneé,
ale zdroven je zajisténa ochrana sité proti zacykleni a multiplikaci zprav, takze si radiovd sift WACO zachovava
vysokou propustnost i pii velkém poctu radiovych prvku v jedné siti.

Komunikaéni protokol WACO respektuje standardni komunikaéni model ISO/OSI, coz zajistuje jeho otevienost
a variabilitu pro realizaci ruznorodych aplikaci.

Jednotlivé typy radiovych komunikaénich zafizeni (déle ,,radiové moduly”) systému WACO jsou vybaveny ruznymi
typy vstupnich a vystupnich rozhrani tak, aby byla usnadnéna integrace ruznych typu piipojenych zafizen{
(meéficu, ¢idel, akénich ¢lenu. .. ) do jedné komunika¢ni sité.

Soucésti komunika¢niho systému WACO jsou i komunikaéni brany (WACO GateWay), které umoznuji pfijimat
zpravy z lokdlni radiové sité a prendset je pies sit Internet na vzddleny poéitaé nebo server s centralni aplikaci. V
opatném sméru brany pfijimaji pfes Internet zpravy od centralni aplikace a predavaji je do ,,své” radiové sité.

1.2 Pouziti modulu

Modul WM868-RFG-LP-H (, WACO GSM GateWay”) je urcen pro zprostiedkovéni pfenosu dat mezi sbérnym,
fidicim, monitorovacim systémem ¢&i jinou centrélni aplikaci (déle jen , Centralni systém”) a prvky radiové site
WACO, pricemz komunikace mezi systémy je zprostifedkovana mezilehlou IP siti. Modul pfijimé pakety z radiové
siteé WACO, kontroluje jejich sprdvnost, bali je do IP/UDP rémce a odesldni na nastavenou IP adresu a ¢islo portu
centrélniho systému. Pfi kédovani zprdv do rdmcu IP/UDP pouzivd modul WM868-RFG-LP-H proprietdrni systém
kédovani ,NEP” firmy Softlink, takze modul lze pouzit pouze pro ty centralni aplikace, které systém kdédovani
SNEP” pouzivaji. V opa¢ném sméru modul pfijima od nadfizeného centrdlniho systému v IP/UDP datagramu
zabalené kompletni radiové pakety, které maji byt odeslany do radiové sité WACO. Tyto pakety vybali a odesila
do radiové sité.

Pro piistup do Internetu vyuzivd modul WM868-RFG-LP-H mobilni sluzbu GSM/GPRS. Modul tedy slouzi
jako komunika¢ni brana mezi radiovou siti WACO a siti Internet s GSM piistupem, proto je obecné oznacovan
jako , WACO GSM GateWay”. Modul je vybaven i komunika¢nim portem typu , Ethernet”, ktery umoznuje
pripojeni dalsiho zafizeni, nebo alternativni moznost pripojeni k Internetu pies pevnou datovou piipojku.

Brana WACO GSM GateWay je vzdy aktivovédna ze strany Centrélniho systému pomoci specielni zpravy, kterou ji
Centréln{ systém nastavi svou IP adresu/port a uré{ ji méd, ve kterém mé pracovat. Adresni méd se pouzivd pro
aplikace, jejichz ticelem je cileny sbér dat, nerozlisovany (,promiskuitn{”) méd se pouziva pro aplikace typu ,,Sifovy
analyzator”, kde ucelem je prendset do analyzatoru vsechny prijaté zpravy, véetné téch, které nejsou analyzatoru
adresovany.

Na jeden Centralni systém muze byt pfipojeno nékolik komunika¢nich bran typu ,, WACO GSM GateWay” a ,, WACO
Ethernet GateWay” pro komunikaci s ruznymi radiovymi sitémi, a naopak, v jedné radiové siti WACO muze byt
nékolik komunikaénich bran, slouzicich pro ruzné Centralni systémy. Princip pouziti modulu WM868-RFG-LP-H
pii realizaci datového propojeni pomoci radiovych siti WACO je zndzornén na obrazku 1.

Modul je uzavien v plastové krabici uzpusobené pro montaz na DIN-listu. Krabice m4 standardni ,,jisticovy” profil
a §itku ¢tyt standardnich modula DIN. Pro pfipojeni antén radiové sité¢ WACO a sité GSM slouzi dvojice anténnich
konektori SMA, oznacenych ,ANT RF868” a ,ANT GSM”. Pro pfipojeni k pevné siti slouzi rozhrani Ethernet s
béznym konektorem RJ-45 s oznacenim ,ETH”.

WM868-RFG-LP-H 1
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Obr. 1: Princip pouziti komunika¢ni brany , WACO GSM GateWay” v siti WACO

Modul je vybaven drzdkem pro vlozeni SIM-karty mobilniho operdtora pro pouziti karty bézné velikosti (?2FF”
25x15 mmm). SIM-karta neni soucdsti dodavky, ale je nezbytnou podminkou pro realizaci pfipojeni k siti GSM.
Karta se do slotu integrovaného GSM sub-modulu vkladé stérbinou na ¢elnim panelu modulu s ozna¢enim ,,SIM”.
Modul vyzaduje externi napéjeni stejnosmérnym napétim (9 + 24) V, pro pripojeni napédjectho napéti slouzi
svorkovnice ,,24 V” s oznacenim polarity napéti. Napdajeci zdroj musi spliovat pozadavky na bezpecnostni ochranny
transforméator CSN-EN61558-2-6 a jeho primarni strana zdroje musi byt jisténa samocinné nevratnou pojistkou.
Maximalni proudovy odbér zafizeni je do 250 mA, modul je na napdjecim vstupu chranén vratnymi pojistkami s
vybavovacim proudem 300 mA.

Modul neni vhodny pro umisténi do vnéjsiho prostiedi bez dodate¢ného kryti. Vzhled modulu WM868-RFG-LP-H
je zndzornén na obrazku 2.

Obr. 2: Vzhled modulu WM868-RFG-LP-H
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2 Prehled technickych parametra

Prehled technickych parametria modulu WM868-RFG-LP-H je uveden v Tabulce 1.

Tab. 1: Ptehled technickych parametru modulu WM868-RFG-LP-H

Parametry vysilaci ¢asti

Vysilaci frekvence 868,0 az 868,6 MHz
Druh modulace FSK

Sfika kandlu 200 KHz (3 kandly)
Vysilaci vykon 25 mW
Citlivost prijimace -106 dBm
Anténni konektor SMA female 50 2
Pfenosova rychlost 38400 Baud
Konfiguraéni rozhrani ,, CONFIG”

Pfenosova rychlost 19200 Baud
Druh provozu asynchronni
Ptenosové parametry 8 datovych biti, 1 stop bit, bez parity

Uroven signalu TTL/CMOS

Komunikaéni rozhrani Ethernet

Typ rozhrani:

Specifikace:

Ptenosovd rychlost (full/half-duplex):
Dalsi vlastnosti a funkce:

10BASE-T / 100BASE-TX
IEEE 802.3 - 2002
10/100

- automatickd korekce kiizeni a polarity

konektor RJ45

Mb/s (autonegotiation)

- 5dn wer-savi wer-dow
odpora médu ,,power-saving” a ,,power-down”

Radiové rozhrani GSM

Frekvenéni pasmor 850/900/1800/1900 MHz
Vysilaci vykon pro pdsmo 850/900 MHz: Class 4 (2W)
Vysilaci vykon pro pdsmo 1800/1900 MHz: Class 1 (1W)
Citlivost pfijimace: -107 dBm
Anténni konektor SMA female 50 2
Podpora datovych sluzeb: GPRS class 10

Typ drzaku SIM "MiniSIM”  25x15 mm
Napajeni

Externi napéajeci zdroj (9+24) V
Ptikon 4 W
Rozmeéry a hmotnost

Sitka 70 mm
Vyska 90 mm
Hloubka 58 mm
Hmotnost cca 250 g
DIN skiiika 4 moduly
Podminky skladovani a instalace

Prostted{ instalace (dle CSN 33 2000-3) normalni AAG, AB4, A4
Rozsah provoznich teplot (-10 = 50) °C
Rozsah skladovacich teplot (0+70) °C
Relativni vlhkost 90 % (bez kondenzace)

Stupen kryti P20

Signalizace a ovladani

Signalizace napdjeni "PWR”  zelend LED
Signalizace vysilani radiové zpravy "TXA”  zluta LED
Signalizace pi{jmu radiové zpravy "RXA”  zluta LED
Signalizace spravné funkce software "STAT”  zluta LED
Signalizace aktivniho stavu GSM modemu "GSM-ACT”  zlutd LED
Signalizace médu GPRS modemu "GSM-STAT”  zZluta LED
Tlacitko restartu systému "RES”

WM868-RFG-LP-H




3 Konfigurace modulu

Parametry modulu WM868-RFG-LP-H lze kontrolovat a nastavovat témito zpusoby:

- z bézného pocitace pomoci konfiguraéniho kabelu, kterym je modul vybaven
- konfigurace po siti Internet/GPRS prostiednictvim piikazi protokolu NEP

Popis ptipojeni modulu k pocitaci a obecnd pravidla pro provadéni konfigrace modulu pomoci konfiguraéniho
kabelu jsou popsany v ¢asti 3.1 ,,Konfigurace modulu WMS868-RFG-LP-H pomoci konfigura¢niho kabelu”. V
¢asti 3.3 ,,Nastaveni parametru modulu WM868-RFG-LP-H konfiguracnim kabelem” je uveden popis a vyznam
parametru, které lze pomoci kabelu kontrolovat a nastavovat i zpusob jejich nastaveni.

Informace o moZnostech kontroly a zmény parametertt modulu pies sit Internet/GPRS jsou uvedeny v ¢ésti 3.4
»Nastaveni parametrtt modulu WM868-RFG-LP-H pies sit Internet/GPRS”.

3.1 Konfigurace modulu WM868-RFG-LP-H pomoci konfiguraéniho kabelu

Konfiguraci pomoci kabelu provadime pomoci pocitace s opera¢nim systémem MS Windows nebo Linux, propo-
jeného kabelem s konfiguraénim konektorem modulu. Modul typu WMS868-RFG-LP-H je vybaven konfigura¢nim
rozhranim typu RS-232 (COM) s tdrovn{ signdlu CMOS, jehoz konektor (, CONFIG CMOS”) je umistén na ¢elnim
panelu modulu.

3.1.1 Pripojeni modulu WM868-RFG-LP-H k pocitaci

Pro pripojeni modulu WMS868-RFG-LP-H k pocitace je nutné pouzit vyrobcem dodavany konfiguracni kabel s
prevodnikem typu ,,USB-CMOS* (viz obrdzek 4). Tento prevodnik vytvoii pfes rozhrani USB virtudlni sériovy
port a piizpusobi napéfové tirovné konfiguraéniho rozhrani pro standardni vstup USB osobniho poéitace. Aby
prevodnik pracoval spravneé, je nutné, aby mél operaéni systém pocitace nainstalovany spravny ovlada¢ (driver) pro
vytvoreni virtudlniho sériového portu pies rozhrani USB. Pfi prvnim zasunuti prevodniku do portu USB pocitace
si operacn{ systém vyhledd a nainstaluje spravny ovladac¢ (tj. obecny ovlada¢ pro zaiizeni kategorie ,,USB Serial
Device”), po nainstalovani tohoto ovladace se zafizeni zobrazi v okné ,Spravce zafizeni” (,,Device Manger”), a to
v sekei ,Porty (COM a LPT)” jako ,,USB Serial Device (COMx)” (viz obrazek 3).

,-,-,? Spravce zaiizeni

Soubor Akce Zobrazit Napovéda
&= @ E HBE & F xS
El-s NB

F-3g9 Baterie

By Diskové jednotky

- B, Grafické adaptéry

B Potitat

=-"Z" Porty (COM a LPT)

= USB Serial Port (COM23)

D Procesory

Obr. 3: Zobrazeni prevodniku USB-CMOS ve ,spravci zafizeni* systému Windows

U nékterych starsich verzi operacénich systému MS Windows neni obecny ovlada¢ pro podporu sériovych portu USB
k dispozici. Pokud se automatickd instalace ovladace nepodarila (hldseni systému ,,Software ovladace zafizeni nebyl
Uspésné nainstalovan, nebyl nalezen ovladac¢”), provedeme instalaci ovladace manudlné pomoci postupu uvedeného
v odstavci 3.2 ,Instalace ovladace pro prevodnik USB-CMOS”.

Zasuneme prevodnik ,,USB-CMOS“ do portu USB pocitace. Konfigura¢ni kabel pfipojime ke konektoru ,, CONFIG
CMOS”, umisténému na ¢elnim panelu modulu. Tim je pocita¢ propojen s modulem a pfipraven k provadéni
konfigurace (viz obrazek 4 ,Konfigurace modulu pres USB port pocitace”).

3.1.2 Pouziti programu ,,PuTTy” pro konfiguraci modula

Konfiguraci modulu provadime pomoci jakéhokoli vhodného programu pro komunikaci pres sériovou linku. Nize uve-
deny popis je uveden pro ,,open-source” program ,,PuTTY ¢ ktery lze zdarma ziskat kupiikladu na www.putty.org.
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Default Settings Load |
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- Proxy |
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F- 35H

- Serial

Close window on exit
" Always  ( Never

@ Only on clean exit

About | Open I Cancel

Obr. 5: Nastaveni terminéalu pro komunikaci po sériové lince

Program ,PuTTY “ spustime kliknutim na stazeny soubor , putty.exe“. Otevie se okno termindlového programu
(viz obrézek 5). Program prepneme do rezimu komunikace po sériové lince tak, ze pro polozku ,,Session* v levém
menu vybereme typ spojeni , Serial “.

Zkontrolujeme (piipadné nastavime) rychlost komunikace (,,Speed ¢) na 19200 bitti/s a do okna ,,Serial line “ napiseme
¢islo sériového portu tak, jak byl sériovy port automaticky oznacen opera¢nim systémem pii pripojeni prevodniku.
Cislo sériového portu zjistime u OS Windows pomoci ,,Spravee zafizeni“ (Ovladaci panely/Systém /Spravce zaiizeni)
tak, ze si rozklikneme polozku ,Porty (COM a LPT) a podivdme se na ¢islo portu (kuptikladu ,,COM23“ - viz
obréazek 3).

Kliknutim na tla¢itko ,,Open* programu ,,PuTTY ¢ otevieme termindlové okno. Po stisknuti klavesy , ENTER“ se
v okné objevi vyzva pro zaddni pifkazu (,,prompt*) ve formétu ,,sysmon” signalizujici, ze modul je pfipraven ke
konfiguraci (viz obrazek 6).
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#* COM23 - PuTTY :

Obr. 6: Oteviené terminalové okno pro konfiguraci modulu sériovou linkou

3.1.3 Obecna pravidla pro konfiguraci modulu pomoci konfiguraéniho kabelu

Termindlové okno pro konfiguraci pomoci konfiguraéniho kabelu aktivujeme podle vyse uvedeného postupu. Pro
zadévani piikazu do piikazového fadku termindlového okna plati tato obecnd pravidla:
e pitkaz zaddvdme pouze v tom piipadé, pokud je pred znackou kurzoru (barevny nebo blikajici ¢tverecek)
vyzva pro zadéni pifkazu (,prompt”) ve formdtu ,,sysmon” nebo "mon” (viz obrézek 6);
e do terminalu lze zadat vzdy pouze jeden piikaz
e pitkaz zaddvdme ve formé alfanumerického znaku (nebo vice znaki)
e pitkaz ,odeSleme” k provedeni stisknutim tlacitka "ENTER“. Pokud se piikaz provede, objevi se opét
,prompt” a lze zadat dalsi piikaz. Pokud se piikaz neprovede, vypiSe se chybové hlaseni
e provedeni pifkazu kontrolujeme vypisem konfigurace, ktery vyvoldme piikazem ”show”, nebo ”/” po kterém
nenasleduje zadny parametr, ale pouze "ENTER “
e souhrn konfiguraénich piikazu a jejich parametru (, HELP”) vyvoldme znakem ”?” (otaznik), nebo ”/?”. Do
prikazového rfadku tedy napiseme ”?” a stiskneme "ENTER “
e pii zaddvani znaku dusledné rozlisujeme velkd a mald pismena (Fidime se dle dokumentace, nebo dle napovédy
»help®)
e nezadavame do piikazového fadku znaky, které nejsou uvedeny v napovédé, nebo v dokumentaci. Je zde
riziko nechténého zadani funkéniho konfigura¢niho znaku, ktery se pouziva pouze pii nastavovani, diagnostice
a opravach modulu v procesu vyroby nebo oprav.

3.2 Instalace ovladace pro prevodnik USB-CMOS

Pokud se operacnimu systému nepodarilo automatické vyhledani a instalace driveru pro konvertor ,,USB-CMOS”,
provedeme instalaci driveru manudlné. Aktudlni driver si najdeme na strance vyrobce ¢ipu, pouzivaného v zatizeni
»USB-CMOS” (firma FTDI), a to v sekci ,, VCP Drivers” (VCP=Virtual COM Ports).

www.ftdichip.com/Drivers/VCP.htm

V tabulce ,,Currently Supported VCP Drivers” najdeme odkaz na aktudlni driver pro svij operaéni systém.
Kliknutim na odkaz v tabulce se otevie standardni dialogové okno pro stazeni souboru. Po stazeni souboru (ve
formétu .ZIP) do libovolného adreséie soubor ,,odzipujeme*, ¢imz vznikne na uréeném misté nové slozka (adresar)
se sadou souboru (kupiikladu ,,CDM 2.08.24 WHQL Certified”).

Ptipojime konvertor ,USB-CMOS*“ k pocitaci a otevieme si okno ,Spravce zaiizeni”. Konvertor s nefunkénim
driverem se zobrazuje v horni ¢asti okna jako ,,Dalsi zafi{zeni“ (viz obrdzek 7 vlevo).

=) Spravce zafizeni =) Spravce zafizeni

Soubor Akce Zobrazit Napovéda Soubor Akce Zobrazit Napovéda
e @O HEIN ERb e | mHBHEI®ERb
B }‘ |\_|B E‘l“ NB

359 Baterie -39 Baterie

= |f5) Dalsi zafizeni [ Diskové jednotky

I ] USB Serial Port ‘E Grafické adaptéry

[~ Diskové jednotky [ Polftad

- Pofitat "5 Porty (COM a LPT)

B2, Grafické adaptéry Il USE Serial Port (COM23)

| Procesory

] Jednotky DVD/CD-ROM

Obr. 7: Zobrazeni konvertoru bez driveru ve ,spravci zafizeni“ systému Windows

Kliknutim pravého tla¢itka mysi na polozku ,,USB Serial port“ se otevie kontextové menu, kde vybereme polozku
»,Aktualizovat software ovladace“. Otevie se stejnojmenné okno, ve kterém vybereme volbu ,,Vyhledat ovlada¢ v
pocitaci“. Pfes tlac¢itko ,,Prochdzet“ nastavime cestu ke slozce (adresdfi) ovladace a klikneme na tlacitko ,,Dalsi“.
Spusti se instalace driveru, po jejimz ukonceni se objevi informace ,Instalace dokoncena®. Konvertor se v okné
»Spravee zafizen{“ piesune do sekce ,,Porty (COM a LPT)* tak, jak je to zndzornéno na obrdazku 7 vpravo) .
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3.3 Nastaveni parametri modulu WMS868-RFG-LP-H konfiguraénim kabelem
V dalsi ¢asti manudlu jsou popsany ty parametry modulu WMS868-RFG-LP-H, jejichz aktualni hodnotu lze zjis-

tit pfimym pfipojenim modulu k PC pomoci konfiguraéniho kabelu a ptipadné je ménit konfigura¢nimi piikazy
(konfigurace ,,z piikazového Ffadku*) tak, jak je to popsdno v odstavci 3.1 tohoto dokumentu.

3.3.1 Vypis konfigura¢nich parametra a pfikazit modulu WM868-RFG-LP-H

Vypis konfiguraénich parametru provedeme zaddnim pifkazu /¢ (lomitko) do piikazového faddku a stisknutim
tlacitka ,ENTER“. V terminalovém okné se objevi nasledujici vypis:

CONFIGURATION: OK
Address: OxFFFF4COC
Master: 0x010000FF
Alarm: OxFFFFFA39
Group: O

Flags: C

PA table: 50
Channel: O
Timeslot: 20 ms

# of timeslots: 5
Hop Count: 3

Test timeout: 30 ms
Run test: O

DEBUG: O
Ethernet MAC : 00:04:40:0C:03:59
ethO : 10.0.0.2 255.255.255.0

NEP IP: 89.187.145.0
NEP UDP src port: 1141
NEP UDP dst port: 1141

J

Souhrn konfiguraénich piikazu a jejich parametru si zobrazime pifkazem ” /?¢ do piikazového fadku a stisknutim
tlacitka ,ENTER“. V terminalovém okné se nésledujici vypis:

sysmon>/?

/W - save configuration

/# - clear configuration

/m addr - set Master’s address

/ma addr - set Alarm address

/g group - set group (multicast address)

/h count - set hop count

/f [+-][emCwzG] - set flags (e-range extender, m-master, C-Carrier Detect
w-WOR mode, z-Zone Extender Algorithm, G- high gain)

/c number - set RF channel 0..2

/1 slots - set # of timeslots in RF network

/t timeout - set timeslot timeout in ms

/P patable - set PA table value

/T timeout - set test timeout in ms

--- IP and Ethernet settings -—-—————------—-

/e IP_address [IP_mask] - define IP address and mask for ethO interface

/r index dst mask gateway - define routing entry for network with mask, going over gateway
/r index d - delete routing entry

/M bl b2 b3 - set MAC address (cannot be changed !!!), define only last 3 bytes

/d IP_address - define destination IP address for RF data

/us port - define source UDP port

/ud port - define destination UDP port

/E flag - run test (0-0ff,1-On)
/D flag - debug (0-0ff,1-On)

/x - RESET

sysmon>
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Ptehled konfigura¢nich parametru se struénym popisem jejich vyznamu je uveden v tabulce 2 na strané 17.

Postup pii nastaveni jednotlivych parametri a podrobnéjsi vysvétleni jejich vyznamu je popsén v nésledujicich
castech sekce 3.3.

3.3.2 Priikazy pro zapsani konfigurace a reset modulu

Modul obsahuje dvé sady konfigurace: provozni konfiguraci a ulozenou konfiguraci. Pfi startu systému provede
modul nakopirovani ulozené konfigurace do provozni, se kterou nadale pracuje. Pokud uzivatel méni konfiguraé¢ni
parametry, déje se tak pouze v provozni konfiguraci.

Aktudlni stav ulozeni provozni konfigurace se ve vypisu konfigura¢nich parametru zobrazuje pod parametrem ,,CON-
FIGURATION”:

(conFIGURATION: OK )

Hodnota ,,OK* ve vypisu znamend, Ze provozni konfigurace je uloZena (je shodnd s uloZenou konfiguraci).
Hodnota ,NOT WRITTEN” znamen4, ze provozni konfigurace je odlisna od ulozené ve Flash.

Konfiguraci ulozime do paméti Flash piikazem ” /W?:

[sysmon>/w ]

Pokud neni aktudlni provozni konfigurace uloZena do paméti FLASH, po resetu se modul ,vrdti” k té sadé kon-
figuracnich parametri, kterd je uloZena ve FLASH. Pokud nastavime néjaky parametr pouze doc¢asné (kuprikladu
zapneme Ltest”), nemusime provozni konfiguraci uklddat do paméti FLASH (po ukonceni diagnostiky stejné test”
vypneme). Pokud ale chceme, aby aktudlné zménéné provozni parametry zustaly nastaveny trvale, priddime na zdvér
konfiguracni sekvence prikaz pro uloZeni aktudlni konfigurace do FLASH.

Konfiguraci smazeme z paméti Flash piikazem ” /#”:

[sysmon># ]

UPOZORNENI: Tento pifkaz doporucujeme pouzivat pouze uzivatelim s dobrou znalosti systému, nebo po
konzultaci s vyrobcem!

Reset modulu provedeme pomoci pitkazu ” /x”:

[sysmon> /x ]

Po ,odeslani“ ptikazu tlacitkem ENTER se modul zresetuje.

U nékterych konfiguracnich parametri se zména hodnoty projevi aZ po provedent resetu (kuprikladu zména hodnoty
SOLRF Channel“ — tj. preladéni na jiny frekvenéni kandl). Pri zméné hodnoty takové proménné musime do
konfiguracni sekvence pridat nejen prikaz pro uloZeni do FLASH, ale i prikaz pro provedeni resetu (a to v presné v
tomto poradi).

WMS868-RFG
3.3.3 Priikazy pro konfiguraci radiové ¢asti modulu

Tato skupina piikazu slouzi pro nastaveni parametru vysilace, pfijimace a systému retranslace zprav.

Jednd se o tyto piikazy:

/¢ number nastavent frekvencniho kandlu (SLRF Channel)

/h count nastaveni mazimdlniho poctu retranslaci (SLRF Hop Count)

/f[+-] flags nastaveni mddu opakovace, prijimace a vysilace (RF flags)

/g group nastavent skupinové adresy modulu (SLRF Group Address)

/m addr nastaveni mastera virt. sbérnice - v modulu WM868-RFG-LP-H se neuplatiiuje
/ma addr nastavend adresy pro odesilani alarmovych zprdv (Alarm address)

V zavorkach jsou vzdy nazvy proménnych, které nastavujeme danym piikazem.

Proménna ,,SLRF Channel” je ¢islo frekvenéniho kandlu, na ktery je modul naladén. Radiové moduly systému
WACO mohou pracovat na tfech frekvenénich kandlech, které se vzajemné neovliviiuji.
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Frekvencni kandl nastavujeme pifkazem ” /¢ [number]”, kde ¢islo 0, 1, nebo 2 znamena ¢islo frekvenéniho kandlu,
na ktery je modul naladén. Zména kandlu je U¢innd az po resetu modulu. Pfiklad sekvence piikazu pro nastaveni
frekvenéniho kanalu na kanal ¢islo 1:

sysmon>/c 1
sysmon>/W
sysmon>/x

Proménnd ,,SLRF Hop Count” uddva maximalni pocet retranslaci (opakovani) radiové zpravy, vyslané danym
modulem. Je-li parametr kupfikladu nastaven na hodnotu ”3”, odeslana zprava se po tfech pfedanich automaticky
smaze, ¢imz je zabranéno jejimu cyklickému obéhu v radiové siti. Parametr doporucujeme nastavit na hodnotu n,
nebo n+1, kde "n“ je nejnizsi pocet retranslaci, ktery je nezbytné nutny k tomu, aby se zprava dostala k pfijemci.
P#li§ nizky parametr ,SLRF Hop Count” zpiuisobi, ze zprava je automaticky smazana jesté nez dorazi k ptijemci a
do cile se tedy nedostane. Pfili§ vysoka hodnota parametru zpusobuje zbyteéné zatézovani radiové sité neicelnym
opakovanim zprav a jejich duplikaci.

Promeénnou ,,SLRF Hop Count” nastavujeme piikazem ” /h [number]”, kde ¢islo 0 az 15 znamend maximéalni pocet
retranslaci zprav, vyslanych danym modulem. Piiklad pfikazu pro nastaveni poc¢tu skoku na hodnotu 3 skoky:

sysmon>/h 3 ]

Nastaveni skupinova adresy modulu (,SLRF Group Address”) provedeme pitkazem ” /g [number]”, kde ¢islo
0 az 65535 je skupinova adresa modulu. Ptiklad pfikazu pro nastaveni skupinové adresy modulu na hodnotu 21 a
odpovidajici fadek konfigurace:

sysmon>/g 21

group: 21

Proménnou ,RF flags” (volba mddu vysilace, ptijimace, opakovate a adresace) nastavujeme pifkazem » /f[+-]
[flags]”, kde zavedenim nize uvedenych piiznaku (,flagn”) muzeme zapnout jednotlivé funkce vysilace, pfijimace,
adresace, nebo zapnout funkci a méd opakovani zprav. Pro nastaveni jednotlivych funkei muzeme pouzit nasledujici
priznaky:

- hodnota ” » (bez flagu) - z4dné z nize uvedenych funkef neni zapnutd

- hodnota ”e” zapnuti zdkladniho médu opakovace, bez potlaceni zpétného pienosu

- hodnota ”z” - zapnut{ médu opakovace s algoritmem potlaceni zpétného béhu (AZRA)

- hodnota ”C” -zapnut{ funkce pfijimace ,,detekce nosné” (Carrier Detect)

- hodnota ”w?” zapnuti funkce pfijimace ,, Wake On Radio” (WOR)

- hodnota ”G” zapnuti funkce ,High Gain” (u modulu WM868-RFG-LP-H nem4 zidny dcinek)

- hodnota ”m” oznaceni modulu jako ”mastera” virtualni sbérnice

Piiklad piikazu pro zapnuti modulu WM868-RFG-LP-H jako repeateru s funkei AZRA a soucasné zapnuti funkce
”detekce nosné”:

sysmon>/f e z C ]

Vice ,flag’” 1ze zaddvat bud'to jejich hromadnym zaddnim (jak je uvedeno v pfedchozim pifpadé), nebo postupnym
priddvanim/ubirdnim tak, ze pfed ptridavany/ubirany flag se piidd znaménko +/-. Piiklad piikazu pro ,,ubrani”
flagu ”z":

SLRF flags: eCz
sysmon>/f -z
SLRF flags: eC

Pokud chceme vsechny funkce vypnout, pouzijeme piikaz 7 /f 7 takto:

sysmon>/f ]

Zapnutim funkce ,,Carrier Detect* (CD) modul pfed kazdym vysldnim zprdvy provede ,naslouchéni” na vysilacim
kanalu a do vysilani pfejde az v tom pfipadé, pokud je dany frekvenéni kandl volny. Snizi se tim moznost kolize
signalu s vysilanim jiného modulu a zvysi se pravdépodobnost tispésného doruceni zpravy.
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Zapnutim funkce zdkladniho médu opakovace modul opakuje vSechny pfijaté zpravy od jinych moduli, pokud
jiz provedeny pocet opakovani nepiekroc¢il hodnotu ,,hop count”. Pro moduly WMS868-RFG-LP-H neméa obvykle
tato funkce vyznam, protoze tento typ modul je typicky na zac¢atku nebo na konci fetézce preddvani zprav.

Zapnutim funkce médu opakovace s algoritmem potlaceni zpétného béhu modul opakuje pouze ty zpravy,
které nepiekrocily maximalni pocet opakovani a které modul jiz predtim neopakoval. Tim se zamez{ sekundarni
§ifeni zprav smérem zpét k puvodnimu odesilateli a vyrazné se omezi celkovy pocet zprav pirendSenych radiovou
siti.

Pro moduly WM868-RFG-LP-H nemd obuvykle funkce opakovace vyznam, protoZe tento typ modul je typicky na
zaédtku mebo na konci fetézce preddvdni zprdv.

Funkce ,Wake On Radio” (WOR) umozni prepnuti modulu ze stavu hibernace do stavu aktivni komunikace na
ddlku, pomoct ,budiciho” radiového signdlu. Pro moduly WM868-RFG-LP-H nemd tato funkce vjznam, protoZe
tento typ modul je trvale na prijmu.

Oznaceni modulu jako ,;mastera virtudlni sbérnice” priznakem "m” souvisi s principem adresace pri prenosu
zprav v aplikaci ,Virtual BUS”. Pro moduly WM868-RFG-LP-H nemd toto nastaveni vyznam, protoZe zrdvy pro
moduly s aplikact "virtudIni sbérnice”, které se mohou vyskytovat v podrizené radiové siti, sestavuje centrdlni systém.

Nastaveni adresy nadrazeného "mastera” virtudlni sbérnice pomoct prikazu ”/m” rovnéz souvisi s principem
adresace pri prenosu zprdv v aplikact , Virtual BUS”. Pro moduly WM868-RFG-LP-H nemd toto nastaveni vyznam,
protoze nikdy nemohou byt podrizenymi moduly ve virtudlni sbérnici.

Pomoci prikazu ”/ma” lze nastavit adresu, kam bude modul posilat alarmové zprdvy (nezdvisle na jingch apli-
akcich). 'V soucasné verzi modulu WM868-RFG-LP-H neni aplikace pro odesildnd alarmovyjch zprdv implemen-
tovdna, proto doporucujeme tento prikaz nepouZivat.

3.3.4 Piikazy pro nastaveni parametri sifovych rozhrani Ethernet a GPRS

Tato skupina piikazi slouzi pro nastaveni pfenosovych parametri sitového propojeni mézi modulem WM868-RFG-
LP-H a komunikaénim rozhranim/uzlem centrélniho systému sbéru dat. Modul mé smérem do sité IP (Intetnet)
dvé komunikaéni rozhrani:

- standardni komunika¢ni port Ethernet

- komunika¢ni rozhrani GSM/GPRS s podporou Point-to-Point protokolu (PPP) s autentizaci PAP/CHAP
Modul umoziuje nejenom vlastn{ pripojeni k siti Internet (jako koncového zafizenf) pres kterykoli z téchto portu.
ale i smérovan{ (IP-routing) mezi témito porty.

Pro nastavovani parametrt smérovani slouzi tyto piikazy:

/e IP address [IP mask] nastavent IP adresy modulu a masky sité pro rozhrani Ethernet
/r index dst mask gateway nastaveni dalsiho zdznamu do smérovaci tabulky

/r index d zru$eni zdznamu ze smérovact tabulky

/M bl b2 b3 nastaveni MAC-adresy portu Ethernet (lze zadat pouze jednou)
/d IP address nastaveni defaultni cilové IP-adresy centrdlniho systému

/us port nastavent ¢isla portu IP/UDP do zdrojové adresy

/ud port nastaveni ¢isla portu IP/UDP do cilové adresy

/GPp xxxx nastaveni identifikacniho kodu PIN pro SIM kartu modulu
/Ga name nastaveni brany mezi sitt GSM/GPRS a Internetem ("APN”)

Piikazem ” /e [IP address] [IP mask]” nastavime IP-adresu modulu a masku sité na rozhrani Ethernet.
Adresa i maska se zaddvaji v obvyklém formatu dekadickych ¢isel oddélenych teckami. Jednotlivé casti piikazu
jsou oddéleny mezerami. Po provedeni piikazu je nutné konfiguraci ulozit a provést reset modulu (v pribéhu resetu
modulu dojde k dpravé smérovaci tabulky). Pokud se modul WM868-RFG-LP-H pouziva pouze s ,,uplinkem” pres
sit GSM/GPRS a port Ethernet nenf vyuzivan, nenf nutné IP-adresu portu Ethernet nastavovat.

Prtiklad ptikazu pro nastaveni IP-adresy portu Ethernet na hodnotu ”10.0.0.2” a masky sité na hodnotu ”255.255.255.0”
s naslednym ulozenim zmény a provedenim resetu modulu:

sysmon>/e 10.0.0.2 255.255.255.0
sysmon>/W
sysmon>/x
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Nastavend hodnota se objevi ve vypisu konfigurace modulu jako:

[ethO : 10.0.0.2 255.255.255.0 ]

Piikazem ” /r [index] [IP address] [IP mask] [Gateway]” nastavime smérovaci cestu do vzdélené sité pfes
lokéln{ (zndmou) IP-adresu na nékterém portu modulu. Timto nastavenim muzeme postupné vytvorit dalsi zdznamy
do smérovaci tabulky. Typickym piikladem pouziti je nastaveni ,,defaultni cesty” do verejné sité Internet pres port
Ethernet, kdy pitkazem ”/r” nastavime smérovan{ do obecné sité (70.0.0.0 0.0.0.0”) pfe IP-adresu routeru na
lokdln{ siti za portem Ethernet (viz piiklad nize). Pokud je aktivni pfipojeni modulu k Internetu pies sit
GSM/GPRS, defaultni cesta do Internetu se vytvofi automaticky p¥es port PPP.. Po nastaven{ nové
smérovaci cesty je rovnéz nutné zménu konfigurace ulozit a provést reset modulu.

Piiklad prikazu pro nastaveni defaultni cesty do Internetu pfes portu Ethernet, za kterym je hrani¢ni router s
IP-adresou 710.0.0.1” s néslednym ulozenim zmény a provedenim resetu modulu:

sysmon>/r 1 0.0.0.0 0.0.0.0 10.0.0.1
sysmon>/W
sysmon>/x

Nastavend defaultni cesta se projevi v poslednim Fadku smérovaci tabulky modulu (viz odstavec 3.3.7 ,Vypis
aktudlniho statusu modulu”) timto zdznamem:

[0.0.0.0, 0.0.0.0, 10.0.0.1, eth0 2 4 ]

Upozornéni: Pokud je aktivni spojeni GSM/GPRS a neni jiz nastavena deaultni cesta do Internetu
pres port Ethernet, vytvori se defaultni cesta do Internetu automaticky pies port PPP..

Ve vypisu konfigurace modulu se ru¢né zadand smérovaci cesta objevi na poslednim Fadku vypisu (za vypisem ,NEP
UDP dst port”) - viz piiklad:

NEP UDP dst port: 1141
route #1 : 0.0.0.0 0.0.0.0 10.0.0.1
sysmon>

Piikazem ” /r [index] d” vymazeme smérovaci cestu s indexem ”d” ze smérovaci tabulky. Tento piikaz muzeme
kupiikladu pouzit pii zruseni defaultni cesty do verejné sité pres port Ethernet:

sysmon>/r 1 d
sysmon>/W
sysmon>/x

Timto pifkazem se defaultni cesta pfes Ethernet zrusi a je-li aktivni spojeni GSM/GPRS, automaticky se vytvoii
defaultni cesta pres spojeni PPP. V poslednim radku smérovaci tabulky se objevi tento zdznam:

[o.o.o.o, 0.0.0.0, 0.0.0.0, ppp0 2 4 ]

Pomoci pitkazu ” /M bl b2 b3” lze pfi ozivovani modulu nastavit posledn{ 3 Byte MAC-adresy portu Ethernet.
Tento piikaz se pouziva pouze pii vyrobé a lze jej pouzit pouze jednou. Je-li jiz MAC-adresa nastavena. nelze ji
zmeénit.

Pitkazem ” /d IP address” muZzeme modulu nastavit defaultni IP-adresu centrilniho systému, na kterou
bude modul pieposild viechny zprévy piijaté z radiové sité (tzv. ”cilovou adresu”). Aktudlni cilova adresa je
modulu nastavena z centralniho systému pomoci UDP-paketu nulové délky. Pokud modul pfijme takovy paket,
prepiSe si jeho zdrojovou adresu jako svou aktudlni cilovou adresu a posila své zpravy na tuto adresu. Tento
mechanizmus umoznuje flexibilni presmérovani zprav z modulu na jiny server, nebo doc¢asné pripojeni modulu k
jiné aplikaci (kupiifkladu k analyzétoru provozu). Defaultni cilovd adresa slouzi pro pocdtecni nastaveni cilové
adresy po resetu modulu. Neni-li tato adresa nastavena, modul musi po kazdém resetu ¢ekat na pridéleni cilové
adresy z centralniho systému.

Priklad ptikazu pro nastaveni defaultni cilové IP-adresy centralni aplikace na hodnotu ”789.172.145.2” s néslednym
ulozenim zmény:
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sysmon>/d 89.172.145.2
sysmon>/W

Nastavend hodnota se objevi ve vypisu konfigurace modulu jako:

[NEP IP: 89.172.145.2 ]

Pomoci pifkazu ” /us port” lze nastavit €islo portu do zdrojové adresy odesilanych pakett IP/UDP. Pro aplikaci
»,GateWay” se u modulu WM868-RFG-LP-H vzdy pouziva ¢islo aplikace 1141, proto je nutné nastavit zdrojové
¢islo portu vzdy na tuto hodnotu. Provedeme to néasledujicim piikazem:

sysmon>/us 1141 ]

Pomoci piikazu ” /ud port” lze nastavit €islo portu do cilové adresy odesilanych paketu IP/UDP. Cilové ¢islo
portu je potfebné nastavit v souladu s konfiguraci protokolu IP/UDP na strané serveru centrdlni aplikace. Piiklad
nastaveni ¢isla portu na hodnotu 711417, kterou pouziva centrélni aplikace ,,CEM” firmy Softlink:

sysmon>/ud 1141 ]

Aktudlné nastavené hodnoty zdrojového a cilového ¢isla portu se zobrazuji ve vypisu konfigurace modulu jako:

NEP UDP src port: 1141
NEP UDP dst port: 1141

Pomoci pifkazu ” /Gp xxxx” nastavime identifika¢ni kéd PIN pro SIM kartu provozovanou v modulu. Cislo PIN
se zadava v obvyklém formatu ¢timistného ¢isla. Piiklad nastaveni ¢isla PIN na hodnotu ”65417:

sysmon>/Gp 6541 ]

Duilezité upozornéni! Cislo PIN je nutné zadat pied viozenim SIM-karty, jinak by mohlo dojit k zablokovdni SIM
karty.

Pomoci pitkazu ”/Ga name” nastavime jméno komunika¢ni brany mezi siti GSM/GPRS a Internetem (tzv.
”APN” =" Access Point Name”, vyhrazené pro danou virtudln{ privdtn{ sit v rdmci sité GSM/GPRS. Jméno APN
pfidéluje provozovatelim virtudlnich privatnich siti provozovatel sité GSM. Piiklad nastaveni jména APN na hod-
notu ”cms.softlink”:

sysmon>/Ga cms.softlink

Vypis aktudlniho nastaveni ¢isla PIN a jména APN lze provést pomoci pitkazu ” /G”:

sysmon>/G
0 6541 cma.softlink gprs gprs

J

Dalsf informace o nastaveni parametri sifovych rozhrani Ethernet a GPRS lze ziskat vypisem aktudlniho statusu
modulu, ktery je podrobnéji popsan v odstavci 3.3.7 ,,Vypis aktualniho statusu modulu”.

3.3.5 Zapnuti testovaciho vysilani

Tyto piikazy slouzi pro zapnuti/vypnuti a nastaveni testovaciho vysilani, které lze pouzit pii ovéfovani moznosti
radiového spojeni v misté instalace. Po zapnuti tohoto rezimu modul vysild v pravidelnych intervalech testovaci
zpravu, kterou lze pfijimat v okoli modulu analyzatorem radiového provozu a ovérit si tak moznost radiového
spojeni.

Piikaz ” /T” slouzi pro nastaveni periody vysildni testovaci zpravy. Perioda se uddva v ,intervalech”, pficemz

jeden interval je 1/20 sekundy (hodnoté 100 intervali” tedy odpovidé perioda vysilani 5 sekund). Ptiklad pifkazu
pro nastaven{ periody vysildn{ testovaci zprdvy na 10 sekund (200 intervali):

[sysmon>/T 200 ]
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Piikaz ? /E [0/1]” slouzi pro zapnuti a vypnuti testovaciho vysildni. Zaddnim piikazu ve tvaru”/E 1”7 vysilani
zapneme, piikazem ”/E 07 testovaci vysilani vypneme. Pfiklad piikazu pro zapnuti testovaciho vysilani:

[sysmon>/E 1 ]

POZOR, nenastavujte parametr "T” na méné nez 50", jinak hrozi zahlceni vyrovndvacich paméti modulu.

3.3.6 Priikazy pro ozivovani a diagnostiku

Tato skupina piikazu slouzi pro tucely nastaveni zakladnich parametri modulu pii jeho ozivovani, nebo pro jeho
diagnostiku v dilné vyrobce. Tyto piikazy doporuc¢ujeme pouzivat pouze uzivatelim s velmi dobrou znalosti systému,
nebo po konzultaci s vyrobcem! Jednd se o tyto piikazy:

/P number nastavent vysilacitho vgkonu (NepouZivat! SlouZi pouze pro oZivovdni)
/1 slots nastavent poctu ¢asovych oken vysilani (Nepouzivat! Slouzi pouze pro oZivovdni)
imeou nastaveni délky casového okna vysildni (NepouzZivat! Slouzi pouze pro oZivovdni
t ti t t [ délky ¢ ‘ho ok [ldni (N zivat! Slouzi Zivovdng,
/D number zapnuti diagnostickych vipisi ,debug” (NepouZivat! Slouzi pro diagnostiku)

3.3.7 Vypis aktualniho statusu modulu

Vypis aktudlniho statusu modulu si zobrazime zaddnim znaku ”i% (bez lomitka) do piikazového fadku a
stisknutim tlacitka , ENTER“. V termindlovém okné se nésledujici vypis:

sysmon>i

WM868-RFEG SW=3.0 HW=1.33

Reset cause:00000003, 30

uptime=176164 systime=176164

Name LCP Tout Cnt IPCP Tout Cnt PFC ACFC Flags IP address

pppO 9 0 b5 9 0 5 1 1 D 10.1.0.237

Name Mtu  Speed IP IP mask HW address
100 0 0 127.0.0.1 255.0.0.0 00:00:00:00:00:00

ethO 1500100000000 10.0.0.2 255.255.255.0 00:04:D0:0C:03:59
pppO 1500 115200 10.1.0.237 255.255.255.255

ARP table:

St Interface Tout Type IP address

Routing table:

10.1.0.237, 255.255.255.255, 10.1.0.237, ppp0 2 3
10.0.0.0, 255.255.255.0, 10.0.0.2, eth0O 2 3
127.0.0.0, 255.0.0.0, 127.0.0.1, 100 2 3

0.0.0.0, 0.0.0.0, 0.0.0.0, ppp0O 2 4

UDP table:

1141
sysmon>

J

V prvnim fadku vypisu se zobrazuje oznaceni modelu zarizeni dle dokumentace vyrobce a blizsi specifikace verze
hardware a software. Ve druhém fadku se zobrazuje kéd posledniho resetu modulu, ktery se pouziva vyhradné
pro potteby diagnostiky. Ve tfetim fadku se zobrazuji hodnota ”uptime” a ”systime”.

Proménna ,,Uptime* ukazuje dobu od posledniho resetu zafizeni v sekundach. Podle hodnoty této proménné
pozname, kdy doslo k poslednimu resetu modulu. Proménna je typu ,,read only*“.

Hodnota ,,Systime* ukazuje nastaveni realného ¢asu modulu. Cas je udrzovan ve stejném formatu jako v pocitacovych
systémech, tj. v sekunddch od 1.1.1970 (tzv. , UNIX Time”, nebo ,epocha”). V defaultnim stavu (po zapnuti
napéjeni) je v ¢itaci redlného ¢asu nulovd hodnota, kterd se kazdou sekundu zvétsuje o jednu jednotku. Modul
muzeme synchronizovat s redlnym ¢asem po siti pomoci NEP-piikazu SET (s pouzitim identifikdtoru proménné
»Systime (s)”), pficemz hodnota aktudlniho ¢asu musi byt zaddna v sekunddch UNIX-time.
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Pod idaji ”uptime” a ”systime” se nachazi tabulka ”PPP Table” s aktualnimi parametry PPP protokolu ztizeného
pres datové spojeni GSM/GPRS. Kromé fady tudaji uréenych pouze pro diagnostiku modulu obsahuje aktudlné
pridélenou IP-adresu PPP spojeni. Tato adresa se ve vypisu objevi az po uspésném navazani komunikace
GSM/GPRS a nédsledném ziizeni PPP spojeni do nastavené APN.

V dalsi sekci vypisu se zobrazuje tabulka ”Ports” s vypisem nastaveni jednotlivych komunika¢nich portd modulu.
Ke kazdému portu se zobrazuji tyto informace:

- oznaceni portu (”eth0” - ethernet, ”To0” - loopback, ”ppp0” - port GSM/GPRS

- Maximum Transmission Unit - maximalni velikost IP datagramu nastavena na 1500 Byte
- Speed - bitova rychlost portu (v b/s)

- IP-adresa modulu na daném portu

- maska sité na daném portu

- MAC-adresa daného portu

V dalsi sekci vypisu se zobrazuje smérovaci tabulka ” Routing table” s vypisem smérovacich cest, které vznikly
bud'to automaticky (PPP, loop-back...), nebo ruénim zaddnim. Tabulka je usporadana podle obvyklé struktury (od
nejdelsi masky po nejkrats{) a kazdy jeji zdznam obsahuje tyto tdaje:

- adresa routované sité

- maska adresy routované sité

- spojovaci adresa do dané sité (pfes jakou adresu blizké sité vede cesta do dané sité)

- nazev portu, pres ktery vede ”cesta” do dané sité

- servisn{ informace pro diagnostiku (typ zdznamu, jak vznikl)

Vyse uvedeny vypis aktudlniho statusu modulu obsahuje typicky piiklad nastaveni smérovaci tabulky modulu, kde
se jako ”uplink” vyuzivd PPP spojeni pfes GSM/GPRS:

10.1.0.237, 255.255.255.255, 10.1.0.237, ppp0 2 3
10.0.0.0, 255.255.255.0, 10.0.0.2, eth0 2 3
27.0.0.0, 255.0.0.0, 127.0.0.1, 100 2 3

.0.0.0, 0.0.0.0, 0.0.0.0, ppp0 2 4

o =

V prvnim fadku je automaticky vygenerovany ziznam cesty k pridélené spojovaci adrese PPP protokolu. Tento
zéznam vznikne automaticky pti aktivaci PPP spojeni a ptidéleni spojovaci adresy.

Ve druhém fadku je automaticky vygenerovany zaznam cesty k siti Ethernet. Tento zdznam vznikne zadanim
IP-adresy a masky sité k portu Ethernet pitkazem ,, /e”.

Ve tfetim fadku je automaticky vygenerovany zaznam typu ,loopback”, coz je virtudlni sitové rozhrani pro
komunikaci ,,sdm na sebe“. Dle RFC 3330 je pro tento tcel vyhrazena libovolna adresa ze sité 127/8.

Ve ¢tvrtém radku je automaticky vygenerovand ,,defaultni cesta” do vSech ostatnich siti, neuvedenych v predchozich
zaznamech.

Z vyse uvedeného popisu je zfejmé, ze pro nejbéznéjsi pouziti modulu WMS868-RFG-LP-H, kdy modul odesild
viechny zprévy pies rozhrani GSM/GPRS a k rozhran{ Ethernet nem4 pfipojené zaddné dalsi zafizen{, nenf potiebné
zadévat zadné smérovaci zdznamy. Pro sitovou konfiguraci modulu postaéi nastaveni parametra GSM/GPRS (PIN
a APN) a nastaveni cilové IP-adresy a portu centrdlnfho systému. Spojovaci adresu PPP spojeni GSM/GPRS
modul obdrzi pies sit GPRS po navizini PPP spojeni.

Pro nastaveni s ,,uplinkem” pies port Ethernet je nutné kromeé vyse popsanych parametru nastavit i defaultni
cestu, pres kterou modul odesila data na centralni systém ¢i jiné aplikace. V praxi neni obvyklé pripojeni modulu
piimo k vefejné siti Internet a pridéleni vefejné IP-adresy na port Ethernet modulu. V naprosté vétsiné piipadu
vede cesta k vefejné (defaultni) siti pFes nevefejnou lokdln{ sit a proto je potFebné pomoci pifkazu ,,/r” tuto cestu
zadat tak, ze k definici obecné sité [0.0.0.0] [0.0.0.0] nastavime IP adresu hraniénfho (pifstupového) routeru na
lokdlni siti, pres ktery vede cesta do verejného Internetu.

Piiklad: Pokud je port Ethernet pfipojen k privatni siti [10.0.0.0] [255.255.255.0] a na této siti je hraniéni router s
adresou 10.0.0.1, pifkazem ,,/e* nastavime na port Ethernet uvedenou sit takto:

[/e 10.0.0.0 255.255.255.0 10.0.0.2 ]

...kde 10.0.0.2 je adresa modulu WMS868-RFG-LP-H na lokélni siti [10.0.0.0] [255.255.255.0]. Piikazem ,,/r” nas-
tavime defaultni cestu pfes hraniéni router lokalni sité takto:

[/r 0 0.0.0.0 0.0.0.0 10.0.0.1 ]
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router 10.0.0.1, ktery je pro modul dostupny na jeho lokalni siti Ethernet.

Smérovaci tabulka ve vypisu statusu modulu pak vypadé takto:

10.1.0.237, 255.255.255.255, 10.1.0.237, ppp0 2 3
10.0.0.0, 255.255.255.0, 10.0.0.2, eth0O 2 3
127.0.0.0, 255.0.0.0, 127.0.0.1, 100 2 3

0.0.0.0, 0.0.0.0, 10.0.0.1, ethO 2 4

Modul WMB868-RFG-LP-H podporuje i smérovani mezi obéma komunikaénimi porty. Pokud kupiikladu
pouzijeme jako ,uplink” spojeni PPP pfes GSM/GPRS, muzeme pies toto spojeni smérovat i provoz z jiného
zafizeni, pfipojeného k portu Ethernet. Pokud toto zafizeni neni pfimo na lokalni siti portu Ethernet, musime
pitkazem ,,/r” zadat cestu k jeho siti.

Pifklad: Pokud chceme smérovat pies modul WM868-RFG-LP-H provoz ze zafizeni ,XY” na siti [192.168.0.0]

[255.255.0.0], ktera je spojena s lokalni siti ,,10.0.0.0” pfes hrani¢ni router 10.0.0.1 (viz obrazek 8), ptikazem ,,/r”
nastavime cestu k siti ,,192.168.0.0” takto:

[/r 1 192.168.0.0 2565.255.0.0 10.0.0.1 ]

Timto piikazem urcime, ze cesta k dané siti ,,192.168.0.0” vede pfes router 10.0.0.1, ktery je pro modul dostupny
na jeho lokaln{ siti Ethernet. Smérovaci tabulka ve vypisu statusu modulu pak vypada takto:

10.1.0.237, 255.255.255.255, 10.1.0.237, ppp0 2 3
10.0.0.0, 255.255.255.0, 10.0.0.2, eth0 2 3
192.168.0.0, 255.255.0.0, 10.0.0.1, eth0 2 4
127.0.0.0, 255.0.0.0, 127.0.0.1, 100 2 3
0.0.0.0, 0.0.0.0, 0.0.0.0, ppp0 2 4

Upozornéni: Smérovaci tabulka se vytvar{ v prubéhu resetu modulu. Proto po zaddni kazdého piikazu ,/e” a
,»/17 provedeme ulozeni nastaveni a reset modulu.

Public Internet
[0.0.0.0] [0.0.0.0]

T & Py
PPP ‘
10.1.0.237

tho £ 10000 . 4 )
=" =Y /19216800
S0, 2052552550 | 40004 o 192.168.0.1 205.255.0.0 |

WM868-RFG

Obr. 8: Nastaveni smérovani pies oba komunika¢ni porty

V posledni sekci vypisu aktualniho statusu modulu se zbrazuje tabulka ,,UDP table”, kde se zobrazuji zdrojové
adresy aplikace SNMP (161) a aplikace ” GateWay” (1141).

3.4 Nastaveni parametri modulu WM868-RFG-LP-H pies sit Internet/GPRS

Modul WMS868-RFG-LP-H je jiz z principu své funkce vzdalené propojen s centralnim systémem sbéru dat pres sit
Internet, nebo zprostredkované pies sit GSM/GPRS. Pro datové propojeni vyuzivd komunikaén{ protokol IP/UDP,
zpravy jsou kédovany proprietarnim protokolem "NEP” firmy Softlink. Tento protokol umoziuje i vzdéleny man-
agemnent modulu, kdy pomoci zprav (piikazi) typu "GET”, "SET” a "WALK” je moZné zjistovat nastaveni
jednotlivych parametra modulu, i ménit jejich nastaveni. Vzdédleny managememt modulu je obvykle integrovany
piimo do centrédlni aplikace pro sbér dat.

Seznam a popis jednotlivych proménnych protokolu NEP, pouzitého pro kédovéni dat v systému WACO, 1ze nalézt
na strdnce NEP Page vyrobce systému WACO.
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Na obrazku 9 je tabulka vSech proménnych modulu WMS868-RFG-LP-H dostupnych ptes protokol NEP, ziskand
programem ”nepwalk” napsanym pod OS Linux:

1 Device name = WMB68-RFEG
2 Device type = 868
3 Device subtype = 81
4 Manufacturer # = ff ff 4c Oc
5 HW version = 1
6 HW revision = 33
7 SW version = 3
8 SW revision = 0
12 Uptime (s) = 16419
13 Systime (s) = 0
14 RESET code = 0
15 Configuration status = 2
6l Sequence # = 0
110 SLRF channel[l1] = 0
1 SLRF hop count[1l] = 3
112 SLRF timeslots[1l] = &
113 SLRF timeslot [ms][1] = 20
114 SLRF Group address[1l] = 0
115 SLRF Master address[l] = 01 00 00 ff
116 SLRF repeater[1l] = 0
117 SLRF master[1l] = 0
118 SLRF address[1] = ff ff 4c Oc
120 SLRF RSSI [dem][1] = -100
121 SLRF promiscuous mode[l] = 0
122 SLRF CD detection[l] =1
123 SLRF Test[1] = 0
124 SLRF Test timeout [ms][1] = 30
125 SLRF PA table[1] = 80
126 SLRF Alarm address[1l] = ff ff fa 39
|

Obr. 9: Tabulka proménnych modulu WM868-RFG-LP-H dostupnych pres protokol NEP

Vybrané parametry zafizeni lze ddlkové monitorovat i pomoci standardniho protokolu SNMP, bezné pouzivaného
pro spravu telekomunikacnich a datovych siti.

Vice informaci o systému kédovani ”NEP” a o moznostech vzdélené konfigurace modulu WM868-RFG-LP-H pies
sit Internet/GPRS lze ziskat u vyrobce zafizeni.
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3.5 Priehled konfiguracnich parametri modulu

Ptehled konfiguracnich parametru, které slouzi pro uzivatelské nastaveni modulu WM868-RFG-LP-H, je uveden v
Tabulce ¢. 2. Parametry jsou v tabulce uvedeny ve stejném poradi, v jakém se zobrazuji pti vypisu konfigurace (viz
odstavec 3.3.1).

Ve sloupci ,,Hodnota* jsou uvedeny doporucené rozsahy hodnot pro nastaveni piislusného parametru. Oznaceni
,kod” ve sloupci ,Hodnota” znamend, ze nastavend hodnota se zobrazuje ve formé hexadecimélniho kédu, kde
dvojice hexadecimalnich znaku reprezentuje vzdy jeden Byte.

Ve sloupci ,,Default.” jsou uvedeny defaultni hodnoty, nastavené pti vyrobé modulu. Barevné oznaceni tohoto
pole mé nasledujici vyznam:

e zelend barva - nejcastéji ménéné parametry, nastavujeme je v zavislosti na konkrétni aplikaci

e Cervend barva - parametry, které nedoporucujeme meénit

e Sedd barva - hodnoty, které nelze ménit (,,read only”)

Tab. 2: Ptehled konfiguracnich parametri modulu WM868-RFG-LP-H

P.¢c. | Nazev Hodnota | Popis Default.
1 CONFIGURATION status stav ulozeni konfigurace read only
2 Address kéd Radiova adresa modulu systému WACO read only
3 Master kéd Radiova adresa "mastera” virtudlni sbérnice
4 Alarm kéd Radiova adresa pro odesilani alarmu
5 Group 0 - 65535 Skupinova adresa modulu 0
6 Flags e,z,C,w,G,m | Zapnuti médu vysilace/piijimace/opakovace
7 PA table kod Nastaveni vysilaciho vykonu 80
8 Channel 0-2 Frekvencni kandl (¢fslo kandlu) 0
9 Timeslot ¢islo nastaveni délky ¢asového okna vysilani 20
10 No of timeslots ¢islo nastaveni poctu ¢asovych oken vysilani 5
11 Hop Count 0-15 Pocet povolenych retranslaci 3
12 Test Timeout 20 Perioda testovaciho vysilani 1
13 Run test 0/1 Zapnuti testovactho vysilani 0
14 Debug Level kéd Zpnuti diagnostického vypisu 0
15 Ethernet MAC adresa MAC adresa rozhrani Ethernet read only
16 NEP IP adresa IP-adresa centralniho systému 1.1.1.1
17 NEP UDP src port ¢islo Nastaveni zdrojového ¢isla portu IP 1141
18 NEP UDP dst port ¢islo Nastaveni ¢isla portu centralni aplikace 1141

3.6 Struktura datové zpravy modulu

Modul WM868-RFG-LP-H komunikuje s ostatnimi prvky radiové sité WACO prostiednictvim datovych zprav komu-
nika¢niho protokolu WACO SLRF, ktery respektuje standardni komunika¢ni{ ISO/OSI model, vyznacuje se vysokou
efektivnosti a spolehlivosti a umoziiuje vysokou variabilitu komunikace a jeji otevienost pro realizaci ruznorodych
aplikaci. Struktura jednotlivych komunikaénich vrstev protokolu WACO SLRF je zndzornéna na obrazku 10.

Mgmt& | Virtual LPD
Alarms Bus Mgmt

Ping | Test

Network Layer: WACO SLRF Network Protocol

Link Layer: Data packets 63 Byte, CRC16

Physical Layer: GFSK modulation, 38.4 kbps

Obr. 10: Struktura komunika¢nich vrstev protokolu WACO SLRF

Datové zpravy (,pakety”) protokolu WACO SLRF maji maximélni délku 63 Byte a jsou na zacitku ohraniceny
preambuli a synchroniza¢nimi bity (celkem 6 Byte), na konci jsou chrdnény 16-bitovym kontrolnim kédem (CRC).
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Kazdé datovd zpréva obsahuje pevnou hlavicku o délce 11 Byte a samotny datovy obsah (,Payload”) o velikosti
maximaélné 52 Byte. Hlavicka zpravy je velmi jednoduché a obsahuje pouze informace dulezité pro smérovani paketu
(zdrojova a cilovéd adresa, pocet povolenych retranslaci, ¢islo transakee) a informaci o typu aplikace, pro kterou je
dany paket urcen (,,éislo portu”). Typem aplikace je urcen i zpusob kédovéni datového obsahu. Struktura datové
zpravy protokolu WACO SLRF je zndzornéna na obrazku 11.

| PORT 1: ,PING*

‘ PORT 31: , TEST* - reZim testovaciho vysilani

‘ PORT 32: ,Virtual Bus“ - shémicové systémy; prenaseny datovy obsah reZimu ,virtualni drat“

‘ PORT 34: ,LPD Mgmt.“ - bateriové moduly; strukturovana data v kédovani NEP

‘ PORT 35: ,Mgmt & Alarms* - vzdalena konfigurace a alarmy v kédovani NEP ‘

‘ PORT 37: ,SISATX“ - bateriové moduly v reZimu , broadcast®, strukturovana data v kodovani NEP ‘

DESTINATION || SOURCE || HOP COUNTF || PORT | [TRANS.
ADDRESS || ADDRESS || SENDERTYPE|| Me || 1D PAYLOAD (max. 52 Byte )
4 2 7 . 1
PREAMBLE (| SYNCHR. DATA (max. 63 Byte ) CRC
4 2 2

Obr. 11: Struktura datové zpravy systému WACO

Modul WMB868-RFG-LP-H slouzi pro transparentni prenos zprav mezi radiovou siti WACO a centralni aplikaci
sbéru dat tak, jak je to popsano v ¢asti 1.2 ,,Pouziti modulu”.

V adresnim mdédu modul piijiméa a pfeposila radiové zpravy z celé radiové sité, které jsou adresované piimo na
jeho radiovou adresu, nebo na skupinovou adresu ,,jeho” skupiny, nebo na viesmérovou adresu (bradcast). Adresn{
mod se obvykle pouziva pro praci s centralnim systémem sbéru dat, kdy do centralni aplikace jsou smérovany data
hlavn{ aplikace. Zprdvy z jinych aplikaci (alarmové zpravy, odpovédi na ,ping” apod.) nemusi byt sméroviny na
centréln{ aplikaci (pifjemce alarmovych zprav se nastavuje samostatné, na ,,ping” se odpovidd adresou tazatele).

V nerozliSovaném ,,promiskuitnim” mdédu modul piijima a preposila veskeré radiové zpravy z celé radiové
sité. Tento méd se pouziva zejména pro vzdalenou diagnostiku, kdy je potfebné analyzovat veskeré zpravy ze sité.

Moéd je modulu nastaven zvenku, po IP-siti, pomoci protokolu NEP (OID 121 ,SLRF Promiscuous mode flag”).
Kazda centrélni aplikace, ktera chce od modulu pfijimat zpravy, nastavi modulu kromé své IP adresu i pozadovany
mod. Pokud se kupiikladu k modulu pfipoji aplikace ,,WACO RF Analyzer”, automaticky nastavi modul do
,bromiskuitniho” médu.

Zpravy prijaté z radiové sité modul ,pfebali” do IP/UDP rdmce a odesle je na aktudlni cilovou IP adresu ,NEP
IP” a na nastavené ¢islo portu ,,NEP UDP dst port”. Defaultni cilovou adresu ,NEP IP”, kterou lze nastavit pii
konfiguraci (viz odstavec 3.3.4 Pifkazy pro nastaveni{ parametri sifovych rozhrani Ethernet a GPRS”), pouZije
modul jako pocatecéni nastaveni po resetu. V prubéhu provozu muze byt tato adresa zménéna ze strany IP-sité
pomoci nastavovactho UDP paketu s nulovou délkou.

Ke kazdé preposlané zpravé modul , pribali” hodnotu RSSI (Received Signal Strength Indication), s jakou byla dand
zprava prijata. Kazda preposland zpréva obsahuje tedy kromé NEP-proménné ,,SLRF last packet” (OID 119), ve
které je kompletni datovy obsah radiového paketu, i proménnou ,,SLRF last RSSI” (OID 120), ve které je hodnta
RSSI pii pfijmu dané zpravy.

Modul WMS868-RFG-LP-H své vlastni zpravy negeneruje, pouze pieposilda do radiové sité zpravy od centralniho
systému, které dostavé po siti IP protokolem UDP jiz v kompletni podobé. Vyjimkou jsou pouze alarmové zpravy
(v soucasné verzi nejsou do modulu zadné alarmové zprivy implementovéany), testovaci vysilani a odpovédi na
testovaci zrpavu ,,ping”.
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4 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montdz a provoz radiovych
modulu typu WMS868-RFG-LP-H.

4.1 Obecna provozni rizika

Radiové moduly WMS868-RFG-LP-H jsou elektronicka zafizeni napajend z vnéjsiho napajeciho zdroje, ktera slouzi
pro zprostfedkovani prenosu dat mezi centralnim systémem sbéru dat a jednotlivymi koncovymi body radiové sité
WACO s vyuzitim mobiln{ datové site GSM/GPRS. Pfi provozu zafizeni hroz{ zejména nésledujici rizika:

4.1.1 Riziko mechanického poskozeni

Zafizeni jsou uzaviena v plastovych krabickéch, takze elektronické soucdstky nejsou pristupné pro primé mechanické
poskozeni. Pfi montazi je potiebné modul umistit tak, aby byl zajistén dostateény prostor pro pripojeni kabelt
(véetné konfiguraéniho) a aby kabely byly co nejkratsi (zejména napajeci a anténn{ kabel). Déle je potfebné dbét
na fadné upevnéni modulu k DIN-listé pomoci plastového zamku. Pii bézném zptsobu provozu nejsou nutnd zadna
zvlastni opatfeni, kromé zamezeni mechanického poskozeni silnym tlakem nebo ottesy.

Zvl&stni pozornost vyzaduji napéjeci, komunika¢ni/signdln{ a anténni kabel. Pti provozu zafizeni je potiebné dbat
na to, aby tyto kabely nebyly mechanicky namédhany tahem, ani ohybem. V pfipadé poskozeni izolace kteréhokoli
kabelu doporu¢ujeme kabel okamzité vymeénit. Je-li modul WM868-RFG-LP-H vybaven vzdilenou anténou na
koaxidlnim kabelu, velkou pozornost je potfebné vénovat i anténé a anténnimu kabelu. Minimélni polomér ohybu
anténniho kabelu o praméru 6 mm jsou 4 c¢m, pro anténni kabel s prumérem 2,5 mm je minimélni polomér ohybu
2 cm. Nedodrzeni téchto parametru ohybu muze vést k poruseni homogenity koaxidlniho kabelu a tim ke snizeni
radiového dosahu zafizeni. Déle je potfebné dbat na to, aby pfipojeny anténni kabel nadmérné nenamahal na
tah nebo zkrut anténni konektor zafizeni. Pii nadmérném zatizeni muze dojit k poskozeni nebo zniceni anténnich
konektoru

Modul WM868-RFG-LP-H je urcen pro montdz do normélnich vnitinich prostor s teplotnim rozsahem (-10 =
+50)°C, s vlhkosti do 90% bez kondenzace. Piim4 instalace zafizeni do venkovnich prostort neni mozna.

4.1.2 Riziko elektrického poskozeni

Elektrickou montaz modulu WM868-RFG-LP-H muze provadét jen osoba s potfebnou kvalifikaci v elektrotechnice
a soucasné je proskolena pro instalaci tohoto zafizeni. Zafizeni je napdjeno bezpeénym stejnosmérnym napétim do
24 V s proudovym odbérem do 200 mA.

Napéjeci zdroj musi spliiovat pozadavky na bezpecnostni ochranny transformétor CSN-EN61558-2-6. Modul
WMS868-RFG-LP-H méa zabudovanou ochranu proti prepélovani napajeciho napéti. Prepdlovani se projevi tak,
ze se po zapnuti napédjeciho napéti na modul se nerozsviti na prednim panelu kontrolni zelena LED dioda ,PWR*.
Nechténé prepdlovani napajeciho napéti nevede k poskozeni nebo znic¢eni zatizeni. Modul je kromé toho na napéjecim
vstupu vybaven vratnou pojistkou (polyswitch) s vybavovacim proudem 300 mA a piep&fovou ochranou se spinaci
drovni 30V.

Modul WMB868-RFG-LP-H nema odpojovaci prvek — vypina¢. Pro vypinani zafizeni je vhodné v instalaci umistit
odpojovaci prvek, ktery mtze byt vloZen do napajeni 24V nebo na sifové strané napéjeciho zdroje, kupiikladu jistic.
Primérni strana zdroje musi byt jisténa samocinné nevratnou pojistkou.

4.2 Stav modulu pfi dodani

Moduly jsou doddvany ve standardnich kartonovych krabicich. Anténa, napdjeci zdroj ani kabely nejsou standardni
soucdsti dodavky modulu WM868-RFG-LP-H, v pifpadé potieby je potfebné objednat tyto komponenty zv1ast.

4.3 Skladovani modula

Moduly doporucujeme skladovat v suchych mistnostech s teplotou v rozmezi (0 + 30) °C.
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4.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montaz a demontaz modulu WMS868-RFG-LP-H musi provadét osoba s
potiebnou kvalifikaci v elektrotechnice.

4.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni neobsahuji zddné vymeénitelné komponenty, které by vyzadovaly dodrzovani zvlastnich pravidel z hlediska
ochrany zivotniho prostiedi pro jejich vyménu, skladovani a likvidaci. Poskozena, znicend nebo vyfrazend zaiizeni
nelze likvidovat jako domovni odpad. Zafizeni je nutné likvidovat prostfednictvim sbérnych dvoru, které likviduji
elektronicky odpad. Informace o nejblizsim sbérném dvoru lze ziskat na prislusném spravnim uradé.

4.6 Montaz modulu

Radiové moduly WMS868-RFG-LP-H jsou uzavieny v plastovych krabicich s krytim IP 20, vybavenych plastovymi
zamky pro montaz na DIN-listu. Krabici neni nutné pti montazi, demontazi ani pii bézném provozu otevirat. Pohled
na modul WM868-RFG-LP-H ze strany pfipojeni napédjecich kabelt a ze zadni strany je zobrazen na obrazku 12.

Obr. 12: Detailni pohled na modul WM868-RFG-LP-H

P#i ndvrhu mista instalace modulu bereme do tvahy optiméalni dostupnost radiové sité WACO, i dostupnost sité
GSM. Vyrobce zdsadné nedoporucuje instalaci obou antén (tj. antény radiové sitée WACO i GSM-antény) pifmo na
anténni konektory modulu, doporuc¢ovand minimalni vzdalenost mezi anténami je 0,5 metru.

Montéz modulu provedeme timto postupem:

e montidz modulu muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a soucasné je proskolena
pro instalaci tohoto zafizenf;

e pii vybéru mista pro instalaci je potiebné dbat na zabezpeceni dostatetného prostoru pro pfipojeni anténnich,
napéjecich a signdlovych kabelu (viz odstavec 4.1.1 ,Riziko mechanického poskozeni”). Je nutné zachovat i
dostatecny prostor pro pripojeni konfigura¢niho kabelu;

e pii vybéru mista pro instalaci modulu je nutné zvolit i misto pro umisténi napajeciho zdroje. Napdjeci zdroj
je vhodné umistit co nejblize k modulu WM868-RFG-LP-H tak, aby ptivod napajeciho napéti 24V byl co
nejkratsi. Déle je nutné promyslet zpusob vypindni modulu a umisténi piipadného odpojovaciho prvku (viz
odstavec 4.1.2 , Riziko elektrického posgkozeni”).

e modul pfipevnime na vybrané misto na DIN-listé tak, ze povytahneme ¢erny plastovy zamek na spodni strané
modulu smérem dola (ven z modulu), pfilozime modul na DIN-listu tak, aby lista zapadla do vyfezu na zadni
sténé modulu a zatla¢ime ¢erny plastovy zdamek smérem nahoru (dovnitf modulu);

e pripojime k modulu anténni a signdlové kabely;
e ujistime se, Ze napdjeci zdroj je vypnuty a pripojime k modulu napdjeci kabel. Dbame na to, aby byla
dodrzena spravnd polarita napajeciho napéti podle oznaceni na svorkach modulu;

e zkontrolujeme, zda je vSe fadné pripojené a upevnéné a zapneme napajeci zdroj. Na modulu se rozsviti zelend
LED ,, Power” a nastartuje se operacni systém modulu;

e provedeme zdkladni diagnostiku modulu dle postupu uvedeného v odstavci 4.9 ,, Kontrola funkénosti modulu”
a pifpadné (nebyl-li modul predkonfigurovdn v pifpravné fazi instalace) i jeho konfiguraci pomoci kabelu dle
postupu, popsaného v ¢ésti 3.3 ,,Nastaveni parametri modulu WM868-RFG-LP-H konfigura¢nim kabelem”;

e zaznamendme udaje o instalaci modulu (vyrobni ¢islo, pozice, fotografie instalace...) do provozni dokumentace
podle internich pravidel.
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P1i vybéru mista instalace modulu, typu a umisténi antény a délky anténniho kabelu je nutné vzit do iivahy zejména
podminky pro §ffenf radiového signélu v misté instalace. Tyto podminky lze bud’to uré¢it (odhadnout) empiricky,
na zakladé predchozich zkusenosti, nebo provést méfeni sily signalu pomoci analyzatoru signalu.

4.7 Vyména modula

Pii vyméné modulu WM868-RFG-LP-H z duvodu poruchy na modulu postupujeme takto:

e vypneme napajeci zdroj a odpojime od modulu draty napajeciho kabelu;

e odpojime signéalni kabely a anténni kabel,

e modul uvolnime od DIN-listy tak, ze povytdhneme ¢erny plastovy zamek na spodni strané modulu smérem
dolu (ven z modulu) a modul vytdhneme z ligty;

e na misto puvodniho modulu pfipevnime novy modul a postupujeme déle podle postupu, uvedeného v ¢asti 4.6.
Dbéame zejména na to, abychom spravné pripojili kabel napéjent;

e po zapnuti napajeni provedeme diagnostiku a nastaveni parametru nového modulu;

e puvodni modul ozna¢ime jako vadny a zaznamendme tidaje o vyméné do provozni dokumentace podle internich
pravidel.

4.8 Demontaz modulu

Pti demontazi vypneme napajeci zdroj a odpojime od modulu draty napajeciho kabelu. Odpojime od modulu
signalni kabely i anténni kabel. Modul uvolnime z DIN-listy povytazenim cerného plastového zamku na spodni
strané modulu smérem doli (ven z modulu). Neni-li pro anténu dalsi vyuziti, demontujeme anténni kabel a anténu.
Neni-li dalsi vyuziti pro napéjeci zdroj, demontujeme i napdjeci zdroj a kabel napdjeni. Slouzi-li napajeci zdroj i pro
jiné tcely, zajistime napdjeci kabely proti zkratu (zaizolovdnim Zzivych koncu kabeli, nebo demontézi nepotiebné
vétve napdjeni) a napédjeci zdroj opét zapneme. Modul po demontdzi fadné oznaéime jako demontovany a vyplnime
patfi¢nou dokumentaci, predepsanou pro tento pripad internimi predpisy.

4.9 Kontrola funkénosti modulu

Pied uvedenim modulu do provozu zkontrolujeme funkénost sluzby GSM na strané operdtora GSM sité (aktivace
SIM a nastaveni spravného datového tarifu), spravnost nastaven{ APN (je-li datova sluzba provozovana pies privatni
IP-branu) a spravnost nastaveni komunika¢niho subsystému centraln{ aplikace (IP-adresa a radiovd adresa modulu).

Po uveden{ modulu do provozu (nebo po kazdé opravé a vyméné modulu) doporu¢ujeme provést kontrolu jeho
zékladnich funkci:

e kontrolu piitomnosti signdlu GSM a funkénosti pfipojeni k siti GSM pomoci kontrolni LED zluté barvy
»GSM-STAT”. Blikani této LED s periodou 3 sekundy signalizuje spravné piipojeni k GSM siti. Rychlé
blikan{ s periodou 600 ms signalizuje omezenou funkci (nenf viozena SIM, nezadéan PIN, nenalezena sit apod.),
velmi rychlé blikdni s periodou cca 75 ms signalizuje probthajici GPRS spojeni;

e kontrolu IP konektivity mezi komunikaénim serverem centralni aplikace pomoci standardniho testu ,,PING”,
nebo kontrolou sprdvného nacteni IP-adresy ve vypisu aktudlnfho statusu modulu pomoci pitkazu "i“ (viz
odstavec 3.3.7). Pfi pfipojeni modulu k VPN se v fddku ”ppp0” zobrazuje IP-adresa PPP spojeni pies sit
GSM;

e je-li modul provozovén s ,,uplinkem” pies fixni sit Internet, je vhodné zkontrolovat nastaveni smérovaci tabulky
pro tento pifpad podle odstavce 3.3.7 ,,Pifkazy pro nastaven{ parametru sitovych rozhrani Ethernet a GPRS”;

e pokud modul slouz{ i pro smérovani dat z dalstho zafizeni, pfipojeného pies port Ethernet (obé zafizeni
pouzivaji jako "uplink” sit GSM/GPRS), je vhodné zkontrolovat nastaveni smérovaci tabulky pro tento pifpad
podle odstavce 3.3.7;

e kontrolu funkénosti vysilani a pii{jmu s vyuzitim funkce , testovaciho vysilani” popsané v odstavci 3.3.5 ,,Zap-
nuti testovaciho vysilani”;

e konrolu funkénosti pifjmu od vybranych (nebo vsech) modula radiové sité WACO, jejichz zpréavy dand bréna
zpracovavd (tj. od vSech modulu v lokaln{ radiové siti). Tuto kontrolu muzeme provést zprostfedkovang,
prostiednictim aplikace, kterd zobrazje ziskand data ze sité, nebo pfipojenim analyzitoru RFAN 3.x a kon-
trolou komunkace s jednotlivymi prvky sité pomoci funkce ,,Radar” analyzatoru;

e pokud z nékterého modulu podfizeného segmentu radiové sité neptichdzi data, muzeme si ovérit spravnost
piijmu dat z daného modulu zachycenim a analyzou radiové zpravy z daného modulu pomoci analyzatoru
RFAN 3.x v rezimu ,,Packets”, nebo ,,Radar” (dle postupu popsaného v dokumentaci k analyzétoru);
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e obecnou funkénost vysilace a piijimace modulu WM868-RFG-LP-H lze provést také pomoci funkce ,,ping”
analyzatoru provozu sité RFAN 3.x podle postupu uvedeného v ndvodu k analyzatoru;

e komplexni kontrolu funkénosti modulu provedeme kontrolou spravnosti a aktudlnosti dat od vSech prvku
podiizeného segmentu radiové sité.

4.10 Provozovani modulu WMS868-RFG-LP-H

Vysilani a pifjem radiovych zprav do sité WACO a komunikaci se vzddlenym serverem centralni alikace pres sit
GSM/GPRS provédi modul WM868-RFG-LP-H zcela automaticky, na zdkladé komunikaénich pozadavku podiizenych
modulu a centralni aplikace. V bézném provozu modul zaddné vlastni radiové zprdvy nevysila. Pokud modul pracuje
v prostiedi s velkou intenzitou radiového provozu, muze pii provozu bézné dochézet ke ztratam jednotlivych zprév,
nebo ke kratkodobym vypadkum dat od nékterych modulia v podfizené radiové siti v dusledku kolizi radiového
signdlu. Je-li v misté instalace kolisavy signdl GSM sité, nebo je tato sit pietizena, mohou se objevit i kratkodobé
vypadky spojeni GPRS, kteé jsou indikovany rychlym blikanim kontrolni LED ,,GSM-STAT”.

Nejvetsi rizika trvalého pferuseni radiového spojeni se siti WACO (nebo pferuseni spojeni se siti GSM) jsou spojena
s ¢innosti uzivatele objektu. Jedna se zejména o tato rizika:

e vypnuti napdjeni modulu, kuptikladu vypadek jistice, nebo jeho nechténé vypnuti;

e riziko docasného nebo trvalého zastinéni antény radiové sité, nebo GSM-antény (kupiikladu v dusledku
stavebnich tprav objektu);

e riziko poSkozeni modulu, anténniho kabelu, antény, nebo kabelu Ethernet pfi manipulaci s predméty v misté
instalace.

Pro eliminaci téchto rizik doporucujeme vénovat velkou pozornost vybéru mista instalace modulu a vybéru typu
a mista instalace antén tak, aby byl nalezen vhodny kompromis mezi kvalitou pi{jmu signalu obou sit{ (WACO i
GSM) a mirou rizika mechanického poskozeni modulu, anténniho kabelu, antény, ¢i kabelu lokdln{ sité Ethernet.
Samotnou instalaci je potfebné provést peclivé, s pouzitim kvalitnich kabeli a montéaznich prvku.

5 Zjistovani pric¢in poruch
5.1 Mozné pri¢iny poruch systému

P#i provozu zaiizeni WM868-RFG-LP-H muze dochédzet k poruchdm, vypadkiam funkénosti, nebo jinym provoznim
problémum, které lze podle jejich pfi¢iny rozdélit do nésledujicich kategorif:

5.1.1 Poruchy napajeni

Modul WMB868-RFG-LP-H vyzaduje externi napédjeni stejnosmérnym napétim dle specifikace uvedené v Casti 2
,, Prehled technickych parametriu”. Pritomnost napajeciho napéti je signalizovdna svicenim zelené LED "PWR” na
Celnim panelu modulu. Pokud se zafizeni stane zcela nefunkénim, pfi¢inou muze byt vypadek napajecitho napéti.
Spravnost napdjeni ovéiime timto postupem:

e ovéiime si, zda nedoslo v objektu k vypadku elektrické sité;
e ovéfime si, neni-li vypnuty napéjeci zdroj;
e na misté instalace ovéiime, je-li modul skutec¢né skuteéné pod napétim, tj. sviti-li LED "PWR?”;

v~/

e v piipadé pochybnosti zméfime hodnotu napajeciho napéti.

Neni-li napéjeni modulu funkéni, feSime opravu napdajectho zdroje, nebo piivodu napdajeciho napéti. V piipadé
vypadku napdajecitho zdroje, jistice, nebo jinych ochran napajeni se snazime zjistit pficinu vypadku, zejména
zkontrolujeme, zda nedoslo ke zkratu v napdjeci soustavy vniknutim vlhkosti, nebo poruchou nékterého zafizeni
pripojeného k danému napéjecimu okruhu.

Je-li napéjeni funkéni se spravnou hodnotou napéjeciho napéti a na modulu pfesto nesviti zelend LED "PWR”|
modul je s velkou pravdépodobnosti vadny. Provedeme vymeénu zafizeni dle odstavce 4.7 a néasledné provedeme
nastaven{ a kontrolu funkénosti nového (vyménéného) zafizeni. Pokud nové zafizeni normdlné funguje, oznacime
puvodni modul jako vadny a zaznamendme tidaje o vyméné do provozni dokumentace podle internich pravidel.
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5.1.2 Poruchy systému

Za poruchu systému se povazuji zejména poruchy procesoru, paméti, vnitfniho napéjeni, ¢i jiné fatdlni poruchy,
které zpusobi tplnou nefunkénst zatizeni. Je-li zafizeni ve stavu, kdy sice sviti zelend LED "PWR”, ale zafizeni
nekomunikuje pfes komunika¢ni port, nereaguje na zadné konfiguracni piikazy a tento stav se nezméni ani po
provedeni restartu tla¢itkem "RES” na ¢elnim panelu, jednd se pravdépodobné o poruchu systému. Provedeme
vymeénu zafizeni dle odstavce 4.7 a ndsledné provedeme nastaveni a kontrolu funkénosti nového (vyménéného)
zaiizeni. Pokud nové zafizeni normélné funguje, oznaéime puvodni modul jako vadny a zaznamendme ddaje o
vyméné do provozni dokumentace podle internich pravidel.

5.1.3 Poruchy vysilace a prijimace

Funkénost systému vysilani a pi{jmu je signalizovana dvojici zlutych LED "TXA” a "RXA” a ¢rvenou LED "ALR”.
Pii vysilani datového paketu problikne LED "TXA”, pii pfijeti radiového paketu problikne LED "RXA”. Je-li
odlozeno vysldn{ zpravy z duvodu prevence kolize (sepne ,antikolizn{” systém radiového subsystému), problikne
¢ervend LED ”"ALR”.
Pokud modul komunikuje pies komunika¢ni port, reaguje na konfiguracni piikazy a pfesto pies néj neprochazi
zpravy od ostatnich prvku (nebo k ostatnim prvkum) radiové sité, pri¢inou muze byt porucha spojend s vysilanim
nebo piijmem radiového signalu. Typickym pfiznakem poruch vysilani a prijmu jsou i stavy ,,¢astecné” funkénosti,
které se projevuji ve funkénosti pienosu dat pies radiovou sit takto:

e modul pfrendsi data pouze od nékterych prvku radiové sité, od jinych prvku sité data nepfenasi;

e nékteré prvky radiové sité nepfijimaji data od daného modulu;

e data od nékterych prvki radiové sité jsou nesmyslné, nebo neiplné;

e v prenosu dat pres modul WM868-RFG-LP-H jsou casté vypadky (nékdy data prochdzi, nékdy ne).

Spole¢nou piicinou vyse popsanych poruch je nespolehlivy radiovy pfenos dat, ktery mtze byt zptusoben:

e nespravnym nastavenim radiovych parametri modulu, zejména frekvenéniho kanalu, poc¢tu povolenych re-
translaci, nebo adresace ve virtualni sbérnici;

e trvalym nebo doc¢asnym zastinénim signéalu v dusledku stavebnich tprav objektu, nebo v dusledku provozu v
daném objektu (pohyb mechanizmi, stroju, automobila v blizkosti antény);

e trvalym, periodickym, nebo nepravidelnym radiovym ruSenim radiové sité parazitnim signalem z vnéjsiho
zdroje (provoz jiného systému ve stejném radiovém pasmu, prumyslové rusen{). Pi{tomnost ruseni je signali-
zovéna Castym (az trvalym) problikdvanim ¢éervené LED ” ALR”;

e nizkou urovni vysilaciho signalu, zpusobenou nespravnym nastavenim vykonu vysilace, nebo poruchou vysilace;

e snizeni trovné vysilani a piijmu v dusledku poskozenim anténniho kabelu nebo antény;

e nizkou urovni pfijimaného signdlu v dusledku poruchy antény, anténniho kabelu, nebo pfijimace.

Pokud se projevuji vySe popsané piiznaky nespolehlivého radiového pfenosu, postupujeme pii vyhledavani a
odstranovani pfi¢in problému takto:

e provedeme vizualni kontrolu mista instalace modulu a zjistime, zda v objektu nedoslo ke stavebnim tpravam,
nebo jinym zménam, které by mohly mit vliv na siteni radiového signalu. Piipadné negativni dopady takovych
zmén a uprav fesime organizaéné, nebo zménou usporadani prvka radiové sité (redesign sité);

e provedeme vizudlni kontrolu antény a anténniho kabelu, piipadné i vyménu téchto komponentu za jiné kom-
ponenty s ovéfenou funkénosti;

e provedeme kontrolu nastaven{ konfigura¢nich parametru modulu (zejména parametru dle odstavce 3.3.3) a
kontrolu funkénost modulu dle odstavce 4.9;

e v piipadé vypadku komunikace s nékterym konkrétnim prvkem (modulem) radiové sité provéfime obdobnym
zpusobem i funkénost a nastaveni tohoto prvku dle dokumentace k danému modulu;

e provedeme vyménu modulu dle odstavce 4.7 a nésledné provedeme nastaveni a kontrolu funkénosti nového
(vymeénéného) modulu dle odstavce 4.9;

e pokud po provedeni vymény za okolnosti popsanych v pfedchozim bodé nefunguje spravné ani vymeénény
modul, muze byt pfi¢inou problému lokalni radiové ruseni, nebo je pii¢ina v konfiguraci modulu, kterou se
nam nepodafilo odhalit. V tomto pripadé se obratime se zadosti o pomoc nebo podporu na vyrobce, nebo
jinou znalou osobu.
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5.1.4 Poruchy komunikace s nadfazenym serverem

Poruchy IP-spojeni mezi komunika¢ni branou WM868-RFG-LP-H a nadfazenym serverem jsou nejscastéjsi piicinou
preruSeni pfenosu dat. PferuSeni IP-spojeni se projevuje tplnym pierusenim pienosu dat od vsech radiovych
zafizeni, jejichz komunikaci dané bréna zajistuje.
U modulit WM868-RFG-LP-H s uplinkem pfes sif GSM mohou tyto poruchy vzniknout z nasledujicth p¥icin:
e vypadkem Internetovych sluzeb GSM operdtora (vypadek konektivity, autoriza¢niho serveru apod.);
e zménami v nastaveni IP-sluzeb GSM operatora (zmény IP-adresace, autorizace, APN apod.);
e zmény nebo poruchy GSM sluzeb (zmény nastaveni sluzeb, zmény tarifu, zablokovéani SIM-karty, lok&ln{
vypadky GSM sluzeb apod.);
e zménou nastaveni parametru GSM a IP modulu WM868-RFG-LP-H popsanych v odstavci 3.3.4 ,,Piikazy pro
nastaveni parametru sifovych rozhrani Ethernet a GPRS”;
e mechanickym poskozenim GSM-antény nebo anténniho kabelu;
e poruchou interniho sub-modulu GSM nebo drzdku SIM-karty (koroze kontaktu apod.).

U modulit WM868-RFG-LP-H s uplinkem ptes lokdlni sit Ethernet mohou tyto poruchy vzniknout z nésledujicih
piicin:

e vypadkem pfipojeni lokalni IP-sité k Internetu;

e zménami IP-adresace ¢ jinymi zménami v lokdln{ IP-siti v dusledku zmény poskytovatele ptipojeni k Internetu,
nebo v dusledku technologickych zmén v lokdln{ IP-siti (vyména nebo rekonfigurace routeru, switche, firewallu
apod.);

e poruchou lokdln{ IP-sité (nefunkénost routeru, switche, kabeldze apod.);

e zménou nastaveni parametru GSM a IP modulu WM868-RFG-LP-H popsanych v odstavci 3.3.4 ,,Piikazy pro
nastaveni parametri sifovych rozhrani Ethernet a GPRS”;

e mechanickym poskozenim ptipojovaciho kabelu Ethernet;

e poruchou linkového zesilovace modulu.

Je-li podezieni, ze pricinou preruseni pfenosu dat od dané komunikéni brany je preruseni IP-spojeni mezi branou a
nadfazenym serverem, postupujeme pii vyhledavani a odstranovani pii¢iny problému takto:
e provedeme kontrolu IP-spojeni mezi modulem a serverem pomoci standarniho testu ?ICMP-ping” (*);
e provedeme kontrolu nastaveni parameru centralniho serveru sbéru dat;
e provedeme kontrolu nastaveni databaze autorizac¢niho serveru;
e pokud je vyuzivan uplink pies sit GSM, ovéfime u operdtora GSM funkénost IP-sluzeb, aktivaci SIM-karty a
nastaveni{ GSM sluzby (tarifu);
e pokud je vyuzivén uplink pies port Ethernet, ovéifme funkénost IP-sluzeb v misté instalce modulu (dotazem
u sprévee objektu, nebo lokdlnfho poskytovatele sluzeb) a ovéifme, zda nedoslo ke zméndm v nastaveni téchto
sluzeb;
e provedeme vizudlni kontrolu stavu modulu (neporusenost antény, kabelu Ethernet a GSM, napdjeni, stav
mista instalace, apod.);
e pokud je vyuzivan uplink pies sit GSM, provedeme kontrolu dostupnosti a sily GSM-signalu v misté umisténi
antény GSM,;
e provedeme kontrolu nastaveni paramert sitového rozhrani podle odstavce 3.3.4 ,,Piikazy pro nastaveni parametrii
sifovych rozhrani Ethernet a GPRS”.

(*) Funkénost prenosu dat muze byt preruSena i v tom pripadé, pokud modul WM868-RFG-LP-H odpovidd na stan-
dardni test ”ICMP-ping”. Pri¢inou preruSeni datového spojeni muze byt v tomto pripadé nesprdavné nastaveni portu
IP-protokolu v modulu. nebo (pokud je vyuZivin uplink pres port Ethernet) restrikce konkrétniho protokolu/portu v
lokdlnd siti (kuprikladu zakdzené porty v hraniénim routeru, nebo firewallu,).

5.2 Postup pfi urcéeni pric¢iny poruchy
Pii zjistovani pravdépodobné pii¢iny poruchy postupujeme takto:

1. Modul WM868-RFG-LP-H komunikuje s centralnim systém po IP-siti, odpovida na ICMP ping z centrélniho
systému:
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(a) nenacitaji-li se data ze zddného podfizeného radiového zafizeni, doporu¢ujeme provérit funkénost jed-
notlivych subsystému modulu v tomto poradi:

provéfit, zda je spravné nastavend IP-adresa a RF-adresa modulu v centrédlnim systému a zda byl
modul nastaven do seznamu ,,obvolavanych” zafizeni aplikace ,,virtualni sbérnice”;

provéfit, zda jsou spravné nastavené porty IP-protokolu dle odstavce 3.3.4;

provérit, zda nejsou zakdzené porty v hraniénim routeru, nebo firewallu (zjeména pokud je vyuzivdn
uplink pfes port Ethernet);

provérit, zda je spravné nastaveny frekvencéni kanal a skupinové adresa modulu;

provéfit funkénost vysilani a pirijmu dat dle odstavce 5.1.3 ,,Poruchy vysilace a pfijimace”.

(b) nenacitaji-li se data pouze z nékterého podiizeného radiového zafizeni, doporu¢ujeme provérit funkénost
jednotlivych subsystému modulu v tomto potradi:

provérit, zda byl modul nastaven do seznamu ,,obvolavanych” zafizeni aplikace ,,virtualni sbérnice”;

provérit funkénost vysilani toho podfizeného radiového zafizeni, od kterého se nanacitaji data,
zejména zda je spravné nastaveny frekvenéni kandl a skupinova adresa;

provérit funkénost vysilani a piijmu dat dle odstavce 5.1.3 ,Poruchy vysilace a pfijimace”.

2. Modul WM868-RFG-LP-H nekomunikuje s centralnim systém po IP-siti, neodpovida na ICMP ping z centralniho

systému:

(a) pokud modul pouzivé jako ,uplink” spojeni PPP pies sit GSM/GPRS, doporu¢ujeme provérit funkénost
nastaveni sifové komunikace modulu v tomto pofadi:

provéfit funkénost napajeni dle odstavee 5.1.1 ,,Poruchy napéjeni”;

provéfit funkénost systému dle odstavece 5.1.2  Poruchy systému”;

provéfit, zda byla aktivovana SIM-karta modulu a zda mé nastaveny spravny tarif;

provérit, zda byla dand SIM nastavena do VPN (spréavnost zéznamu v autoriza¢nim serveru);
provéfit, zda je do modulu vlozena SIM karta;

provéfit, zda je v misté instalace dostupny GSM signdl operétora;

provéfit, zda nedoslo k poruse GSM antény, nebo anténniho kabelu;

provérit nastaveni GSM a IP parametri modulu dle odstavce 3.3.4;

(b) pokud modul pouzivé jako ,,uplink” fixnf{ pfipojen{ k Internetu ptes port Ethernet, doporuc¢ujeme provérit
funkénost nastaveni sifové komunikace modulu v tomto poiadi:

provéfit funkénost napajeni dle odstavee 5.1.1 ,,Poruchy napajeni”;
provéfit funkénost systému dle odstavee 5.1.2  Poruchy systému”;

provéiit, zda je funkéni piipojent lokdlni sité, ve které se modul nachdzi, do Internetu (kupifkladu
testem ICMP-ping na hrani¢n{ router sité - umozni-li to spravce lokdln{ sité);

provéiit neporusenost kabelu Ethernet mezi modulem a routerem/switchem lokalni sité LAN;
provéfit spravnost nastaveni DHCP a ptekladu adres do lokalni sité;

provérit, zda nejsou pro smérovani do lokalni sité, ve které se modul nachazi, nastavené néjaké
restrikce (zakdzené adresy, porty, ,blacklisty”...), které by mohly mit vliv na dostupnost modulu
pies IP-sit;

provéfit nastaveni IP parametra modulu dle odstavce 3.3.4.

UPOZORNENI: Modul WM868-RFG-LP-H je spolehlivé zatizeni relativné jednoduché a odolné kon-
strukce, takze je velka pravdépodobnost, Ze jeho pfipadna porucha je zptisobena vnéjSimi okolnostmi
instalace, zejména mechanickym poskozenim, vniknutim vlhkosti, pfepétim v napdjeci vétvi, nebo
napétovymi pulzy v rozhrani Ethernet. Pfi kazdé vyméné modulu z diivodu poruchy doporué¢ujeme
podle moznosti ovérit, zda pfFicinou poruchy nebyla jedna z téchto okolnosti a piipadné provést
opatieni k jeji eliminaci.
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6 Zavér

Tento manudl je zaméfen na popis, parametry a moznosti konfigurace radiovych modula typu WMS868-RFG-LP-
H systému WACO, pracujicich v pasmu 868 MHz, které jsou soucdsti produktové rodiny wacoSystem firmy
SOFTLINK. Dalsi informace o modulech typové fady WM868 (WACO), nebo WB868 a WB169 (Wireless M-Bus),
nebo WS868 (Sigfox) najdete na webovych strédnkdch vyrobce:

WWW.wacosystem.com
www.softlink.cz

V piipadé zajmu o jakékoli informace, souvisejici s pouzitim radiovych modula fady WM&68, WB&68, WB169,

vvvvv

muzete obratit na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceské republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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