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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) komunikaéni brany WB169-RFE-R, kterd slouzi pro
pifjem radiovych zprav ze zaiizeni pro dalkové odecitani méficu spotieby pracujicich v komunikaénim systému
Wireless M-BUS (ddle WMBUS) v pdsmu 169 MHz a pro prenos téchto zprdv pies standardni IP sit (Internet) do
centralntho sbérného systému.

1.1 Komunikaéni protokol Wireless M-BUS

Wireless M-BUS je komunikaéni protokol popsany mezindrodnimi standardy EN 13757-4 (fyzickd a linkové vrstva)
a EN 13757-3 (aplikaéni vrstva), ktery je urceny piedevsim pro radiovy prenos ddlkovych odectit hodnot z méfica
spotieby a ¢idel. Protokol Wireless M-BUS (déle jen ,,WMBUS”) vychézi z definice standardu M-BUS (piebira ze
standardu M-BUS aplikaén{ vrstvu — tj. popis kédovani dat), je vSak uzpusoben pro pfenos dat prostiednictvim
radiového signalu.

Komunikace protokolem WMBUS probihd zpusobem Master-Slave, kde ,Master” je zatizeni, které data sbira,
»Slave“ je zarizeni, které data poskytuje (integrovany nebo externi radiovy modul, ktery prenasi data z mérice/¢idla).
Komunikaéni protokol WMBUS definuje nékolik médu komunikace (jednosmérnych i obousmérnych). V jed-
nosmérném komunikaé¢nim maédu zafizeni ,,Slave” pouze vysila v pravidelnych intervalech informaéni zpravy typu
»,User Data” a zafizeni ,Master” tyto zpravy pfijimd. V obousmérném (,bidirectional”) komunikaénim mdédu je
navic mozné vyuzit i zpétny kanal od zatizeni ,Master” k zafizeni ,Slave”, kterym lze zaslat zafizeni typu ,,Slave”
zpravy typu ,Request”, které mohou kupiikladu obsahovat pozadavek na zménu konfigurace zaiizeni ,,Slave”.

Komunikaéni protokol WMBUS ¢dsteéné podporuje opakovan{ zprdv (,repearting”). Neni-li mozny piijem od
nékterého zafizeni typu ,Slave” z duvodu nedostateéné trovné radiového signdlu, radiové zpravy muze jednou
znovu vyslat (,opakovat”) vyélenény prvek radiové sité (opakovaé¢, nebo jiny radiovy modul typu ”Slave” s touto
funkénosti). Takto zopakovand zpréva se oznaci tak, aby se jiz podruhé neopakovala a nedoslo k nekontrolovanému
opakovani zprav v siti.

1.2 Pouziti modulu

spotfeby (vodomért, plynoméru, elektroméru, kalorimetrii) a centrélni pocitacovou aplikaci, kterd tato data pfijima
a zpracovava. Modul pfijimé radiové zpravy typu ,,User Data” kédované podle standardu Wireless M-BUS dle EN
13757-3 / EN 13757-4 pro pasmo 169 MHz, kontroluje jejich spravnost, kéduje (,bali”) je do IP/UDP ramce a
odesild je na nastavenou IP adresu a ¢islo portu centralni aplikace. Pii kédovani zprav do rdmct IP/UDP pouzivd
modul WB169-RFE-R proprietarni systém kédovani ,NEP” firmy Softlink, takze modul lze pouzit pouze pro ty
centralni aplikace, které systém kodovani ,NEP” pouzivaji.

Je-li modul WB169-RFE-R nastaveny pro praci v obousmérném komunikaénim mdédu N2, muze vysilat pro
libovolné zafizeni ,,Slave” pracujiici v tomto médu zpravy typu ,,Request” dle normy Wireless M-BUS, na zdkladé
kterych si podfizené zafizeni ,,Slave” muze upravovat vybrané parametry. Vysilani zprav pro konkrétni zafizeni
»olave” probihd vzdy ve vyhrazeném ¢asovém okné 500 ms po prijeti pravidelné informaéni zpravy typu ,,User Data”
od daného zafizeni. V tomto casovém okné ma zafizeni ,Slave” zapnuty pfijimac a je schopno piipadnou zpravu
typu ,Request” piijmout. Piijeti zpravy ,,Request” zafizeni ,Slave” potvrzuje zpravou typu ,,Acknowledgment”.

Management generovani zprav typu ,, Request” musi byt souc¢asti centralni aplikace, tyto zpravy jsou pro jednotliva
zafizeni ,Slave” na modul WB169-RFE-R pieddvény pres IP/UDP v kédovani ,NEP”. Modul WB169-RFE-R si
zpravy typu ,Request” (jejichz soucasti je i doba jejich platnosti) ukldda do svych tabulek a po pfijeti informacni
zpravy ,, User Data” od daného zafizeni ,Slave” je odesild v ¢asovém okné zpétného kandlu. Dostane-li od zafizeni
»Slave” potvrzeni o doruceni (,ACK”), smaze si informaé¢ni zprdvu z tabulky ve své paméti. Pokud potvrzeni
nedostane, posila zpravu v dalsim éasovém okné zpétného kandlu a to az do té doby, dokud budto nedostane
potvrzeni o piijeti, nebo pokud neprojde doba platnosti dané zpréavy. Pro kazdé zatizeni typu ,,Slave” muze modul
WB169-RFE-R drzet v paméti pouze jednu zpravu, pokud dostane z centralni aplikace vice zprav ,,Request” o
sobé, prepisuje si je postupné v paméti a na zafizeni ,,Slave” predava vzdy tu nejnovéjsi zpravu. Pii kédovani zprav
typu ,,Request” se vyuzivaji bézné principy kédovani proménnych podle normy M-Bus, systém kédovani musi byt
zrcadlové implementovan jak v zafizeni ,,Slave”, tak i v centralni aplikaci. Modul WB169-RFE-R tyto zpravy pouze
predava.

Zékladem modulu je mikropocita¢ s opera¢nim systémem Linux, ktery je vybaven komunika¢nim portem Ether-
net 10/100 Mb/s, ¢tyimi porty typu USB (Universal Serial Bus) a konfiguraénim portem COM/CMOS.
Komunikac¢ni porty slouzi pro tyto ucely:
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e port Ethernet 10/100 Mb/s - hlavn{ komunika¢n{ port pro pfenos zprav do centrélni aplikace po IP-siti;
e port COM/CMOS 115 kHz - konfiguraéni port modulu;
e 4 porty typu USB 2.0 - pro pfipojeni externich komunika¢nich modula typu GSM nebo WiFi (viz odstavec 1.3).

Modul je vybaven slotem pro vlozeni externi pamétové karty typu SD, kterd je vidy soucdsti dodavky a je
nezbytnou soucésti zafizeni. Radiovy pfijima¢ modulu mé vstupni koaxidlni konektor typu SMA (Female) pro
pripojeni externi antény (pfimo, nebo pfes koaxidlni kabel). Modul je uzavien v plastové krabici uzpusobené pro
montéaz na DIN-ligtu. Krabice mé standardni ,,jisticovy” profil a §itku Sesti standardnich moduliu. Modul vyzaduje
externi napajeni stejnosmérnym napétim 12V az 24V, pro pfipojeni napdjeciho napéti slouzi sroubovaci svorkovnice
s oznacenim polarity napéti.

Upozornéni: Vyrobce dirazné nedoporuéuje vyjimat pamétovou kartu z modulu, nebo ji ménit & nahrazovat.
Bez originélni SD karty s origindlnim zéznamem programu je modul zcela nefunkéni.

Vzhled modulu WB169-RFE-R je zndzornén na obrazku 1.

Obr. 1: Vzhled modulu WB169-RFE-R

1.3 Varianty a objednaci kody

Modul WB169-RFE-R muze pouzivat tii zpusoby lokdlniho pfipojeni k IP-siti:
e pifmé pripojeni k lokdln{ siti (LAN) typu Ethernet pfes integrovany datovy port typu Ethernet 10/100 MHz;
e pripojeni pies lokélni bezdrdtovou sit (WLAN) typu WiFi 802.11 b/g/n s vyuzitim externfho adaptéru,
pripojeného k portu USB;
e pripojeni pres mobilni{ sit GSM/GPRS/3G/4G (déle jen "GSM”) s vyuzitim externiho adaptéru, pfipojeného
k portu USB.

Vyrobce dodavd modul WB169-RFE-R na zdkladé pozadavku zdkaznika budto v zdkladni varianté bez externich
adaptéri, nebo s nékterym z vyse popsanych komunika¢nich adaptéri. Modul je vzdy vybaven kompletni soft-
warovou podporou pro pripojeni adaptéru WiFi i GSM a na vyrobnim §titku je vzdy oznacen jako WB169-RFE-R,
bez ohledu na to, zda a jakymi adaptéry je aktudlné vybaven.

Pro objednani pozadované konfigurace modulu WB169-RFE-R slouz{ tyto objednaci kédy:

¢ WB169-RFE-R - je objednaci kéd pro zdkladni variantu modulu bez externich adaptéru;

e WB169-RFW-R - je objednaci kéd pro variantu s osazenym externim adaptérem WiFi typu Edimax
EW-7811Un (nebo podobnym);
¢ WB169-RFG-R - je objednaci kéd pro variantu s externim GSM modulem typu WG-LTE.

Zménu konfigurace modulu je mozné provést i dodateéné, doplnénim pozadovaného adaptéru. Vyrobce vsak
doporucuje, aby si zdkaznik objednal zafizeni véetné pozadovaného externiho modulu/adaptéru tak, aby pied
dodavkou mohla byt funkénost zafizeni zkontrolovana komplexné, véetné funkcénosti adaptéru.

Upozornéni: Vyrobce nedoporucuje pouzivéni jinych typu externich modulu/adaptéri, nez téch, které vyrobce se
zafizenim bézné dodéava a jejichz funkcénost je fadné otestovdana. Typy aktudlné podporovanych adaptéru lze zjistit
dotazem u vyrobce.
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2 Prehled technickych parametra

Prehled technickych parametra modulu WB169-RFE-R je uveden v Tabulce 1.

Tab. 1: Piehled technickych parametri modulu WB169-RFE-R

Parametry vysilace a prijimace

Frekvence 169,400 + 169,475 MHz
Druh modulace 2GFSK, 4GFSK

Pocet kandlu v pasmu 10
Ptenosové rychlosti 2400, 4800, 19200 Baud
Citlivost pfijimace -109 dBm
Vykon vysilace zpétného kandlu 500 mW (*)
Anténni konektor SMA female
Komunikaéni protokol Wireless M-BUS
Komunika¢ni méd (dle EN 13757-4) N1, N2 (%)
Komunikaéni rozhrani

Ethernet 1 port 10/100  Mb/s
USB 4 porty USB 2.0
Konfiguraéni rozhrani RS232

Ptenosova rychlost 115 200 Baud
Druh provozu asynchronni
Ptenosové parametry 8 datovych bitu, 1 stop bit, bez parity

Uroven signalu TTL/CMOS
Napajeni

Externi napéjeci zdroj (12 +24) V
Ptikon 4 W
Mechanické parametry

Sitka 108 mm
Vyska 90 mm
Hloubka 58 mm
Hmotnost cca 200 g
DIN skiinka 6 modulu
Podminky skladovani a instalace

Prostiedi instalace (dle CSN 33 2000-3) normalni AAG, AB4, A4
Rozsah provoznich teplot (-10 = 50) °C
Rozsah skladovacich teplot (0 +~70) °C
Relativni vlhkost 90 % (bez kondenzace)
Stupen kryti 1P20

(*) Moduly WB169-RFE-R s vgrobnimi ¢isly od 000001 do 000090 nejsou vybaveny vysilaéem zpétného kandlu a
nepodoporuji komunikaéni mod N2.
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3 Konfigurace modulu

Parametry modulu WB169-RFE-R lze kontrolovat a nastavovat z bézného pocitace (PC) pomoci konfigura¢niho
konektoru, kterym je modul vybaven. Popis pfipojeni modulu k pocitaci a obecnd pravidla pro provadéni konfigrace
modulu jsou popsény v ¢asti 3.1 ,, Konfigurace modulu WB169-RFE-R pomoci konfigura¢niho kabelu”. Popis a
vyznam jednotlivych parametri modulu s uvedenim moznosti a zpusobu jejich nastaveni je detailné popsan v
casti 3.3 ,,Nastaveni parametra modulu WB169-RFE-R konfigura¢nim kabelem?”.

3.1 Konfigurace modulu pomoci konfiguraéniho kabelu

Konfiguraci pomoci kabelu provadime pomoci pocitace s operaénim systémem MS Windows nebo Linux, propo-
jeného kabelem s konfigura¢nim konektorem modulu. Modul je vybaven konfiguraénim rozhranim typu RS-232
(COM) s trovnf signdlu CMOS, jehoz konektor (?CONFIG CMOS”) je umistén na ¢elnim panelu modulu.

3.1.1 Priipojeni modulu k pocitaci

Pro pfipojeni modulu k pocitaci je nutné pouzit vyrobcem dodavany konfiguraéni kabel s pfevodnikem typu ,,USB-
CMOS* (viz obrdzek 3). Tento prevodnik vytvoif pres rozhrani USB virtudln{ sériovy port a pfizptsobi napétové
drovné konfigura¢niho rozhrani pro standardni vstup USB osobniho pocitace. Aby prevodnik pracoval spravné, je
nutné, aby mél opera¢ni systém pocitace nainstalovany spravny ovlada¢ (driver) pro vytvofeni virtudlniho sériového
portu pres rozhrani USB. P#i prvnim zasunuti prevodniku do portu USB pocitace si opera¢ni systém vyhledd a
nainstaluje spravny ovlada¢ (tj. obecny ovlada¢ pro zafizeni kategorie "USB Serial Device”), po nainstalovini
tohoto ovladace se zafizeni zobrazi v okné ,Sprévce zarizeni” (,Device Manger”), a to v sekci ,,Porty (COM a
LPT)” jako ,,USB Serial Device (COMx)” (viz obréazek 2).

,r,--,';I Spravce zarizeni

Soubor Akce Zobrazit MNapovéda
e FE HE 8 F %S
-4 NB

-39 Baterie

F-(— Diskové jednotky

- M, Grafické adaptéry

B M Poditac

=% Porty (COM a LPT)
B USB Serial Port (COM23)

=2} Procesory

Obr. 2: Zobrazeni prevodniku USB-CMOS ve , spravci zafizeni* systému Windows

U nékterych starsich verzi opera¢nich systémia MS Windows neni obecny ovladaé pro podporu sériovych porti USB
k dispozici. Pokud se automatickd instalace ovladace nepodafila (hldseni systému ,,Software ovladace zafizeni nebyl
Uspésné nainstalovdn, nebyl nalezen ovladac¢”), provedeme instalaci ovladace manudlné pomoc{ postupu uvedeného
v odstavci 3.2 , Instalace ovladace pro prevodnik USB-CMOS”.

Zasuneme prevodnik ,,USB-CMOS“ do portu USB pocitace. Konfigura¢ni kabel pfipojime ke konektoru ,, CONFIG
CMOS”, umisténému na ¢elnim panelu modulu. Tim je pocita¢ propojen s modulem a pfipraven k provadéni
konfigurace (viz obrdzek 3 ,Konfigurace modulu pres USB port poéitace”).

3.1.2 Pouziti programu ,,PuTTy” pro konfiguraci modula

Konfiguraci modulu provadime pomoci jakéhokoli vhodného programu pro komunikaci ptes sériovou linku. Nize uve-
deny popis je uveden pro ,,open-source” program ,,PuTTY “ ktery lze zdarma ziskat kupiikladu na www.putty.org.

Program ,PuTTY“ spustime kliknutim na stazeny soubor ,putty.exe“. Otevie se okno termindlového programu
(viz obrézek 4). Program prepneme do rezimu komunikace po sériové lince tak, ze pro polozku ,,Session* v levém
menu vybereme typ spojeni , Serial “.

Zkontrolujeme (ptipadné nastavime) rychlost komunikace (,Speed“) na 115200 bitu/s a do okna ,Serial line“
napiSeme cislo sériového portu tak, jak byl sériovy port automaticky oznaCen operacnim systémem pii pfipojeni
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Obr. 3: Konfigurace modulu pies USB port pocitace

“p Configuration i
Category:
l [=- Session I | Basic options for your PuT TY session |
: Logging : . A .
Terrina) Spe.mfy.the destination youwantto connectto ———————————

- Keyboard = Speed

- Bell Ccom23

- Features . )
L Window Connection type:
3 " Raw ( Telnet ¢ Rlogin ¢ SSH | (* Seral
- Appearance
Beha\flo.ur ~Load. save or delete a stored session
- Translation )
e Saved Sessions
- Colours

[=- Connection

Default Settings Load |
- Data

- Proxy |
- Telnat =2

- Rlogin Delels |
F- 35H

- Serial

Close window on exit
" Always  ( Never @ Only on clean exit

About | Open I Cancel

Obr. 4: Nastaveni terminalu pro komunikaci po sériové lince

pievodniku. Cislo sériového portu zjistime u OS Windows pomoci ,, Spréavce zaifzeni” (Ovladaci panely /Systém/Sprévce
zaffzeni) tak, Ze si rozklikneme polozku ,,Porty (COM a LPT) a podivdme se na &islo portu (kupifkladu ,,COM23“
- viz obrazek 2).

Kliknutim na tla¢itko ,,Open* programu ,,PuTTY ¢ otevieme terminédlové okno. Po stisknuti klavesy ,ENTER“ se
v okné objevi vyzva pro zaddni piikazu (,prompt*) ve formétu ,,root@pil69-AAA:/#” signalizujici, ze modul
je piipraven ke konfiguraci (viz obrazek 5).

Obr. 5: Oteviené terminalové okno pro konfiguraci modulu sériovou linkou

WB169-RFE-R  (WB169-RFG-R, WB169-RFW-R) 5



3.1.3 Za&akladni prikazy operaéniho systému Linux

Terminélové okno pro konfiguraci pomoci konfigura¢niho kabelu aktivujeme podle vyse uvedeného postupu. Modul
je vybaven mikropocitacem s opera¢nim systémem Linux. Pfi konfiguraci modulu je potifebné znat nékteré zakladni
piikazy OS a obecné postupy pii praci s OS Linux.

1. PtihlaSeni k systému

Po piipojeni napéjeni k modulu (nebo po provedeni restartu) pozaduje systém zadan{ loginu a hesla. Po
nabéhnuti operac¢niho systému se objevi vyzva pro zadani loginu. Po zadani loginu pro administraci systému
,root” se objevi vyzva k zadani hesla. Heslo pro administraci modulu je ,sladmin”. Po zadéni hesla se
objevi pifkazovy fadek systému (prompt) ve tvaru "root@pil69-AAA:/#”, kde éiselnd hodnota odpovidd
frekvenénimu pasmu daného typu modulu a Fetézec ?AAA” je vyrobni ¢islo modulu.

Priklad pfihldseni k systému:

r 3

Raspbian GNU/Linux 7 pil69-016 ttyAMAO

pil69-016 login: root
Password:
Linux pil69-016 4.1.6+ #810 PREEMPT Tue Aug 18 15:19:58 BST 2015 armv6l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@pil69-016: ~#

2. Pohyb v adresarich OS Linux

V OS Linux lze zménit adresdf pfimym zaddnim celé ,cesty” od hlavniho adresife (,rootu”), nebo pos-
tupnym pohybem v adreséfi smérem nahoru/dolu. Pro zménu adresére se pouzivd obecny pifkaz ve tvaru
"cd [cesta]”. Pokud je cesta k adreséfi zaddna ,od rootu”, za¢ind vidy znakem ”/” (lomitkem). Ptikaz
pro prechod z aktudlniho adresdfe smérem ,,doli” do adreséie nizs{ drovné (podadresafe) provedeme zaddnim
jména podadresare za piikaz ”cd”. Prikaz pro prechod do vyssiho adresafe je ve tvaru "cd ..”.

Priklad pfimého zadéani adresafte:

7

root@pil69-016:/etc# cd /opt/gw/bin
root@pil69-016:/opt/gw/bin#

Priklad postupného pohybu v adresarovém , stromu”:

( 3

root@pil69-016:/# cd opt
root@pil69-016:/opt# cd gw
root@pil69-016:/opt/gw# cd bin
root@pil69-016:/opt/gw/bin# cd ..
root@pil69-016:/opt/gw# cd ..
root@pil69-016:/opt# cd ..
root@pil69-016:/#

3. Vypis souboru v adresari

V OS Linux si vypiSeme obsah aktualniho adresare pomoci pitkazu ”1s”. Pii zadani tohoto ptikazu se zobrazi
jména vSech podadresdiu a soubortu, které se nachdzi v aktudlnim adresafi. Pokud si chceme zobrazit ke
kazdému podadresafi/souboru vice detailu (tzv. ,dlouhy vypis”), pouzijeme piikaz ”ls -1”. V tom piipadé se
zobrazi podadresére/soubory v Fadcich pod sebou (fddek souboru vzdy za¢ind znakem ”-”).

Piiklad jednoduchého (, kratkého”) vypisu adresdie:

root@pil69-016:/opt/gw/bin# 1s
nepgw setfreq setserial wmbus.xml
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Piiklad podrobnéjsiho (,dlouhého”) vypisu adresare:

r

root@pil69-016:/opt/gw/bin# 1ls -1

total 156

-rwxr-xr-x 1 root root 143475 Sep 10 11:59 nepgw
-rwxr-xr-x 1 root root 451 Sep 10 12:00 setfreq
-rwxr-xr-x 1 root root 431 Sep 10 12:00 setserial
—rW-—————- 1 root root 1156 Sep 17 12:38 wmbus.xml
kroot©p1169-016:/opt/gw/bin#

4. Prohlizeni souboru

Pro prohlizeni souboru v OS Linux pouzivame piikazy ”cat [ndzev]” nebo "less [ndzev]’. Pifkazy maji
podobny vyznam, piikaz ”less” umozinuje pohyb kurzorem ve vypisu souboru smérem nahoru a dolu. Pfi
zaddni jednoho z uvedenych piikazu se zobrazi textovy vypis souboru.

Priklad prohlizeni souboru ,,wmbus.xml”:

root@pil69-016:/opt/gw/bin# less wmbus.xml
<?7xml version="1.0" encoding="UTF-8"7>
<gw>

<xxX

<xxX
| wmbus . xm1

Prohlizeni souboru ukoné¢ime zaddnim znaku ”q”.

5. Pfepnuti disku (svazku) do read/write médu

Po kazdém nastartovani (nebo restartu) operaéniho systému jsou paméfové disky/svazky vidy pFipojeny v
moédu ,read only”. Pro editaci souboru je nezbytné pfipojit disk (svazek) do médu ,read/write”. Piipojeni
svazku v médu ,,read only” provadime pomoci piftkazu ”mount -o remount,ro [svazek]”. Pfipojeni svazku
v médu ,read/write” provddime pomoci piftkazu "mount -o remount,rw [svazek]’. Piikazy lze zadat z
libovolného adresére.

Piiklad piepojeni hlavniho svazku (,,/” ) do ,read only” a ,read/write” médu:

root@pil69-016:~# mount -o remount,ro /
root@pil69-016:~# mount -o remount,rw /

Piiklad prepojeni svazku ., /opt” do ,read only” a ,read/write” médu:

root@pil69-016:/opt/gw/bin# mount -o remount,ro /opt
root@pil69-016:/opt/gw/bin# mount -o remount,rw /opt

6. Editace souboru programem ,,vi*

Zménu nékterych konfigura¢nich parametri modulu provadime editaci souboru, ve kterém je dany parametr
nastaven. Editaci muzeme provést pomoci vSeobecné rozsifeného editoru ,,vi”. Pfed provedenim samotné
editace musime pfipojit dany svazek do médu ,read/write” tak, jak je to popsdno v bodé ,,Pfepnuti disku
(svazku) do read/write médu”.

Editaci souboru spustime piikazem ve tvaru ”"vi [ndzevsouboru]”, tak jak to ukazuje piiklad pro editaci
souboru ,,wpa_supplicant.conf”:

[root@pi 169-016:/etc/wpa_supplicant# vi wpa_supplicant.conf ]

Zadanim tohoto pfikazu se soubor "nézev” otevie v rezimu prohlizeni. Zobrazeni souboru je obdobné jako
pii zadani piikazu ”cat” nebo ”less”. Ve spodnim fddku se zobrazuje jméno souboru; pokud se za jménem
souboru zobrazuje informace ,[readonly]”, je dany svazek v ,read only” mddu a soubor nelze editovat - viz
priklad:

["wpa_supplicant .conf" [readonly] 13L, 191C 1,1 A1l ]
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Zadanim prikazu prepneme editor do rezimu editace, ve spodnim fadku se misto nazvu souboru objevi
informace ,INSERT” - viz piiklad:

[—— INSERT -- 1,1 A1l ]

Editaci provedeme vkladdnim znaku (vklddaji se vzdy na misto pied kurzorem), mazéni znaku providime
pomoci kldvesy ,, Backspace”. Po provedeni editace piejdeme pomoci kldves "Esc” a ”dvojtecka” (Esc:) zpét
do piikazového médu (misto posledniho fddku se objevi dvojtecka a kurzor), ve kterém pomoci pitkazu "wq”
zmény ulozime a ukonéime editor. Pomoci piikazu ”q!” pifipadné ukonc¢ime editor bez ulozeni zmén.

7. Spusténi programu (1lohy)

inux lz i z libovolné ife piimym zadani 8 Z AZY
V OS Linux lze spustit program z libovolného adresaie piimym zadanim celé ,cesty” od rootu az k nazvu
souboru (ptikaz za¢ind lomitkem ” /), nebo z aktudlniho adresédie (piikaz za¢ind teckou a lomitkem ”./”).

Piiklad spusténi programu ,,nepgw” zadanim celé cesty od rootu:

[root@pi169—016 :/opt/vc# /opt/gw/bin/nepgw ]

Piiklad spusténi programu ,nepgw” z aktualniho adresate

[root@pi169—016:/opt/gw/bin# ./nepgw ]

8. Restart systému
Restart systému provedeme piikazem "reboot”, zadanym z libovolného adresaie. Tento piikaz muzeme
pouzit ve specifickych ptripadech, kupiikladu pokud systém z néjakého duvodu nereaguje na zadané piikazy.
Operaéni systém probéhne procesem restartu, pripoji si disky v rezimu ,read only” a po ukonc¢eni celého
procesu pozaduje zadani loginu a hesla.

Piiklad provedeni restartu systému:

s )

root@pil69-016:/# reboot

Broadcast message from root@pil69-016 (ttyAMAO) (Thu Oct 1 13:14:14 2015):

The system is going down for reboot NOW!

root@pil69-016:/#

XXX

[ 17.382493] EXT4-fs (mmcblkOp3): mounted filesystem with ordered data mode. Opts: (null)
Raspbian GNU/Linux 7 pil69-016 ttyAMAO

pil69-016 login:

9. Zmeéna hesla

Zménu hesla k hlavnimu adresafi ("root”) provedeme pomoci standardniho linuxového pitkazu ”passwd”,
ktery muzeme zadat z libovolného adresdfe. Pred zménou hesla je nutné pfipojit hlavni svazek (7 /” do rezimu
"read/write” tak, jak je to popsdno v bodé "Piepnuti disku (svazku) do read/write médu”. Operacni systém
pozada o opakované vlozeni nového hesla.

Piiklad provedeni zmény hesla, véetné prepnuti svazku do read/write médu:

root@pil69-016:~# mount -o remount,rw /
root@pil69-016:~# passwd

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully
Lroot@p1169—016:”#

10. Vypnuti systému
V bézném provozu je systém proti ndhlému odpojeni napdjeni odolny a muzZeme jej bez rizika vypnout
pouhym odpojenim napéajeni. Pokud v8ak probiha jeho konfigurace a nékteré svazky jsou pfipojeny v rezimu
yread/write” | vyrobce doporucuje provadét fizené vypinani systému pomoci pifkazu ”poweroff”, zadaného z
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libovolného adresére. Operaéni systém ulozi data a bezpecné se vypne. Proces vypnuti je ukonéen vypsdnim
hldseni ”Power down”, po kterém muzeme napdjeci napéti bez rizika odpojit.

Priklad provedeni fizeného vypnuti systému:

( 2

root@pil69-016:/opt/gw/bin# poweroff

Broadcast message from root@pil69-017 (ttyAMAO) (Thu Sep 17 18:34:14 2015):
The system is going down for system halt NOW!

root@pil69-016:/opt/gw/bin#

[ 476.116539] reboot: Power down

3.2 Instalace ovladace pro prevodnik USB-CMOS

Pokud se opera¢nimu systému nepodafilo automatické vyhledani a instalace driveru pro konvertor ,,USB-CMOS”,
provedeme instalaci driveru manualné. Aktualni driver si najdeme na strance vyrobce ¢ipu, pouzivaného v zafizeni
»USB-CMOS” (firma FTDI), a to v sekci ,,VCP Drivers” (VCP=Virtual COM Ports).

www.ftdichip.com/Drivers/VCP.htm

V tabulce ,,Currently Supported VCP Drivers” najdeme odkaz na aktudlni driver pro svuj operaéni systém.
Kliknutim na odkaz v tabulce se otevie standardni dialogové okno pro stazeni souboru. Po stazeni souboru (ve
formatu .ZIP) do libovolného adresére soubor ,,odzipujeme, ¢imz vznikne na uréeném misté nova slozka (adresar)
se sadou soubort (kupiikladu ,,CDM 2.08.24 WHQL Certified”).

Ptipojime konvertor ,,USB-CMOS*“ k pocitac¢i a otevieme si okno ,Spravce zafizeni”. Konvertor s nefunkénim
driverem se zobrazuje v horni ¢dsti okna jako ,,Dalsi zat{zeni“ (viz obrazek 6 vlevo).

=) Spravce zafizeni =) Spravce zafizeni

Soubor Akce Zobrazit Napovéda Soubor Akce Zobrazit Napovéda
= | @ E HE Bl e @B Hes 8 R &b
E}u |§|B =0 3‘ NB

E Baterie ;‘@ Baterie

Dalsi zafizeni [ Diskové jednotky
Mg USB Serial Port ‘5, Grafické adaptéry
Bl Diskové jednotky i potital
- Podital =-"F" Porty (COM a LPT)
B2, Grafické adaptéry R USB Serial Port (COM23)
45 Jednotky DVD/CD-ROM esoRy

Obr. 6: Zobrazeni konvertoru bez driveru ve ,,spravci zafizeni“ systému Windows

Kliknutim pravého tla¢itka mysi na polozku ,,USB Serial port“ se otevie kontextové menu, kde vybereme polozku
,Aktualizovat software ovladace“. Otevie se stejnojmenné okno, ve kterém vybereme volbu ,,Vyhledat ovlada¢ v
pocitaci“. Pfes tlacitko ,,Prochdzet“ nastavime cestu ke slozce (adresdfi) ovladace a klikneme na tlacitko ,,Dalsi“.
Spusti se instalace driveru, po jejimz ukonceni se objevi informace ,Instalace dokoncena®. Konvertor se v okné
»Spravee zafizeni“ presune do sekce ,,Porty (COM a LPT)“ tak, jak je to zndzornéno na obrdzku 6 vpravo) .

3.3 Nastaveni parametra modulu WB169-RFE-R konfiguracnim kabelem

V dalsi ¢asti manudlu jsou popsany ty parametry modulu WB169-RFE-R, jejichz aktualni hodnotu lze zjistit pfimym
pripojenim modulu k PC pomoci konfigura¢niho kabelu a pripadné je ménit z ptikazového fadku programu PuTTy
tak, jak je to popsano v odstavci 3.1 tohoto dokumentu.

Konfigurace parametri modulu WB169-RFE-R se provadi ve tiech konfigurac¢nich souborech, kdy kazdy soubor
slouzi pro nastaveni nékteré skupiny parametri:

e v souboru ,wmbus.xml” jsou nastaveny zdkladn{ parametry komunika¢ni brany (parametry modulu, parame-
try Wireless M-BUS a parametry komunikace s nadfazenym serverem po IP-siti);

e v souboru ,wvdial.conf” jsou nastaveny parametry pro komunikaéni adaptér GSM;

e v souboru ,wpa_supplicant.conf” jsou nastaveny parametry pro komunika¢ni adaptére WiFi.

Kazda ¢ast konfigurace je popsdna v samostatném odstavci.
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3.3.1 Konfigurace zdkladnich parametra komunikaéni brany

V této casti konfigurace se nastavuji zédkladni parametry komunikaéni brany a parametry subsystému Wireless
M-BUS. Modul je z vyroby nastaven pro komunikaci s centralnim systémem ”"CEM”. Konfigurace je uloZena v kon-
figuraénim souboru ,,wmbus.xml”, ktery se nachéz{ v adresifi ,,/opt/gw/bin”. Aktudlni nastaveni konfigurace
zjistime takto:

Piejdeme do adresére ,, /opt/gw /bin”:

root@pil69-017:/etc# cd /opt/gw/bin
root@pil69-017:/opt/gw/bin#

Piikazem ,less” si prohlidneme konfigura¢ni soubor ,,wmbus.xml”:

root@pil69-017:/opt/gw/bin# less wmbus.xml
<?xml version="1.0" encoding="UTF-8"7>
<gw>
<ip port="1141"></ip>
<radio index="1" freqcorr="-11" protocol="wmbus" defstandart="nl1" defchann="3" ></radio>
<defaults cemip="nsl.softlink.cz" cemport="1141" cemtimeout="300" cemhb="30"></defaults>
<nep>
<tree 0id="1" name="Device name" type="0" value="WMBUS Gateway R" ro="true"></tree>
<tree 0id="2" name="Type" type="2" value="169" ro="true"></tree>
<tree 0id="3" name="SubType" type="2" value="78" ro="true"></tree>
<tree 0id="4" name="Vyrobni cislo" type="0" value="00000017" ro="true"></tree>
<tree 0id="5" name="HW version" type="2" value="1" ro="true"></tree>
<tree 0id="6" name="HW revision" type="2" value="1" ro="true"></tree>
<tree 0id="7" name="SW version" type="2" value="1" ro="true"></tree>
<tree 0id="8" name="SW revision" type="2" value="1" ro="true"></tree>
wmbus . xml

V prvnich tiech fddcich konfiguraéniho souboru jsou nastaveny zdkladni{ parametry (,defaults”) subsystému Wireless
M-BUS, které maji nésledujici vyznam:

ip port="1141” nastaveni komunikacni portu protokolu IP

radio index="1" index (poradové ¢islo) radiového subsystému (neménit!)
freqcorr="-11" nastavend frekvence prijimace (neménit!)
protocol="wmbus” nastaveni komunkacniho protokolu (neménit!)
defstandart="n1” nastaveni komunikacéniho modu

defchann="3" nastavent frekvenéniho kandlu
cemip="nsl.softlink.cz” jméno nebo IP adresa vychoziho serveru
cemport="1141” komunikacni port IP, na kterém vysild nadrazeny server
cemtimeout="300" timeout pro presmérovani na vyjchozi server (sec)
cemhb="30" perioda vysildnd kontrolnd zprdvy pro vgchozi server (sec)

Vijchozi server je defaultni nadrazeny systém (master), ktery slouzi pro sbér dat z dané komunikaéni brény. Ke
komunika¢n{ brané je mozné pripojit se doc¢asné jinym systémem (kupiikladu analyzdtorem provozu), pokud je toto
spojeni pferuseno, brana se po uplynuti nastavené doby , cemtimeout” automaticky opét presméruje na komunikaci
s defaultnim nadfazenym systémem.

Kontrolni zprdva je kratkd zpréva bez datového obsahu (heartbeat), kterou modul vysild na defaultni nadfazeny
systém. Slouzi pro prubézny monitoring funkénosti brany.

Nastavenim frekvencéniho kandlu muzeme zvolit jeden ze sedmi kanalu, které jsou normou Wireless M-BUS defi-
novany pro frekvenéni pasmo 169 MHz. Brana WB169-RFE-R ma jeden pfijimac, takze zafizeni, jejichz data bude
zprostiedkovavat, musi mit nastaveny stejny vysilaci kanal, jako je prijimaci kanal brany. Zmenu frekvenéniho
kanalu provedeme editaci ¢isla za ndzvem parametru ”defchann”. Jednotlivé kandly maji tyto parametry:

717 - kandl la (169.40625 Mhz), pfenosovd rychlost 4.8 kbps
72”7 - kanal 1b (169.41875 Mhz), prenosovéa rychlost 4.8 kbps
737 - kandl 2a (169.43125 Mhz), pfenosové rychlost 2.4 kbps
747 - kanal 2b (169.44375 Mhz), prenosova rychlost 2.4 kbps
75 - kanal 3a (169.45625 Mhz), pfenosové rychlost 4.8 kbps
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76” - kanal 3b (169.46875 Mhz), prenosova rychlost 4.8 kbps
77" - kandl 3g (169.43750 Mhz), pienosovd rychlost 19.2 kbps

V dalsich fddcich konfiguraéniho souboru (oid = 1 az 8) je nastaveni identifikaénich tdajia daného zafizeni
(brény) pii komunikaci s nadfazenym systémem pomoci NEP-protokolu (viz ”Rychly test dostupnosti brany” v
¢asti 5 7 Zjistovani pri¢in poruch”). Vsechny tidaje jsou nastaveny z vyroby a jsou typu ,read only”.

ProhliZen{ souboru ukon¢ime pomoci{ piikazu ”q” (quit).

Editaci parametru provedeme tak, ze pfipojime disk ,,/opt” do ,rw” mdédu a soubor ,wmbus.xml” otevieme
pomoci editoru ,,vi”:

root@pil69-017:/opt/gw/bin# mount -o remount,rw /opt
root@pil69-017:/opt/gw/bin# vi wmbus.xml

Pomoci prikazu ,,i” pfepneme editor do edita¢niho rezimu a provedeme v souboru pozadovanou zménu (kupiikladu
zménu IP adresy serveru, zménu frekvenéniho kandlu... apod.). Editaci provddime podle postupu, popsaného v
¢ésti 3.1.3 (Editace souboru programem ,,vi”). Po provedeni editace piepneme editor kldvesami ”Esc” a ”dvojtecka”
(Esc:) do piikazového médu a pifkazem ,wq” zmény ulozime a ukonéime editor.

3.3.2 Konfigurace parametra komunikace GSM

V této ¢dsti konfigurace se nastavuji parametry komunikace GSM/GPRS pies GSM adaptér. Konfigurace je ulozena
v konfiguraénim souboru ,wvdial.conf”, ktery se nachdzi v adreséri ,, /etc”.

Aktudlni nastaveni konfigurace zjistime takto:

Piejdeme do adresére ,,/etc”:

root@pil69-017:/opt/gw/bin# cd /etc
root@pil69-017:/etc#

Piikazem ,less” si prohlidneme konfigura¢ni soubor ,,wvdial.conf”:

root@pil69-318:/etc# less wvdial.conf
[Dialer 3g]

Initl = ATZ

Init2 = AT+CFUN=1

Init3 = AT+CGATT?

Init4 = AT+CGDCONT=1,"IP","Internet"

Stupid Mode = 1
Phone = "*99*xx1#"
Modem = /dev/ttyUSBO
Username = " "
Password = " "

[Dialer 1ltel]

Initl = ATZ

Init2 = AT+CFUN=1

Init3 = AT+CGATT?

Init4 = AT+CGDCONT=1,"IP","Internet"
Stupid Mode = 1

Phone = "*99*xx1#"

Modem = /dev/ttyUSB1

Username = " "

Password = " "

wvdial.conf

ProhliZzeni souboru ukonéime pomoci pitkazu 7q” (quit).

Soubor ,wvdial” je Point-to-Point dialer, ktery se bézné pouziva v Linuxovych systémech pro nastaveni modemové
komunikace. Popis jeho funkeci a moznosti nastaveni je mozné ziskat z verejnych zdroju na Internetu, kupiikladu
pod timto odkazem: wiki.archlinux/Wvdial
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Jedinym parametrem, ktery je nutné v souboru ,wvdial.conf” nastavovat, je nastaveni APN (Access Point Name)
v sekci ,,Init4”. Tento parametr je z vyroby nastaven na komunikaci pfes vefejny Internet (”Internet”), pokud
se bréna pripojuje k nevefejnému APN, puvodni nastaven{ je nutno pfepsat na jméno tohoto APN (kupiikladu
»cms.softlink”).

Editaci nastaveni APN provedeme tak, ze pfipojime hlavni svazek ,,/” do ,rw” mddu a soubor ,,wvdial.conf”
otevieme pomoci editoru ,,vi”:

root@pil69-017:/etc# mount -o remount,rw /
root@pil69-017:/etc# vi wvdial.conf

Pomoci piikazu ,,i” pfepneme editor do edita¢niho rezimu a provedeme v souboru pozadovanou zménu v nastaveni
parametru ”Init 4” (fetézec "Internet” piepiSeme kupifkladu na ”cms.softlink”). Editaci provadime podle postupu,
popsaného v ¢ésti 3.1.3 (Editace souboru programem ,,vi”). Po provedeni editace prepneme editor kldvesami ”Esc”
a 7dvojtecka” (Esc:) do pifkazového médu a pifkazem ,,wq” zmény uloZime a ukonéime editor.

Vyrobce durazné nedoporucuje provadét v souboru ,wvdial.conf’ jakékoli jiné zmény, nez zménu
jména APN.

Upozornéni: Starsi vyrobni série modulu WB169-RFE-R mohou mit sadu software nepodporujici sluzby LTE
(4G). V tomto pifpadé jejich konfigura¢ni soubor ,wvdial.conf” neobsahuje sekci ,[Dialer lte]”. Moduly s touto
sadou software nelze pouzit pro komunikaci ptes sit GSM/LTE. Sadu software s podporou LTE lze na vyzddan{
zdarma ziskat u vyrobce modulu.

Dalezité upozornéni: Pii komunikaci GSM/GPRS s vyuzitim GSM-adaptéru pouzivime zdsadné SIM karty s
vypnutou funkci zadavani PIN! Ovéite si, zda je tato funkce u pouzité SIM-karty opravdu vypnuta.

3.3.3 Konfigurace parametri komunikace WiFi

V této &asti konfigurace se nastavuji parametry pfipojeni k Internetu pies lokdlni bezdratovou sit s pouzitim WiFi-
adaptéru. Konfigurace je ulozena v konfigura¢nim souboru ,,wpa_supplicant.conf”, ktery se nachdzi v adresari
,»/etc/wpa_supplicant”.

Aktudlni nastaveni konfigurace zjistime takto:

Piejdeme do adreséiie ,,/etc/wpa_supplicant”:

root@pil69-017:/opt/gw/bin# cd /etc
root@pil69-017:/etc#
root@pil69-017:/etc# cd wpa_supplicant/
root@pil69-017:/etc/wpa_supplicant#

Piikazem ,less” si prohlidneme konfigura¢ni soubor ,, wpa_supplicant.conf”:

root@pil69-017:/etc/wpa_supplicant# less wpa_supplicant.conf
ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
#
network={
ssid="softlinkWifi"
psk="abcl2def"
proto=RSN
key_mgmt=WPA-PSK
pairwise=CCMP
auth_alg=0PEN
b
#
wpa_supplicant.conf (END)

M

Prohlizen{ souboru ukoné¢ime pomoci piikazu ”q” (quit).

Soubor ,,wpa_supplicant” je volné dostupny univerzalni program pro Linux, Windows a nékteré dalsi OS, ktery
zajistuje autentizaci a bezpeénou komunikaci v bezdratové siti Wi-Fi podle standardi WPA a WPA2. Program je na
pocitaci koncového uzivatele (tj. zadatele o autentizaci) spustén jako démon. Popis jeho funkef a moznost{ nastaveni
je mozné ziskat z vefejnych zdroju na Internetu, kupiikladu pod timto odkazem: wiki.archlinux/WPA supplicant
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https://wiki.archlinux.org/index.php/WPA_supplicant

Soubor je z vyroby prednastaven na nejéastéji pouzivanou autentizaci WPA(2)-PSK. Pfi konfiguraci modulu pro
praci ve WiFi siti s timto zpusobem autentizace je potfebné nastavit v souboru tyto dva parametry:

ssid=""softlink Wifi” identifikdtor ("ndzev”) sité WikF'i (Service Set IDentifier)
psk="abcl2def” sdileny klic ("heslo”) dané sité WiFi (PreShared Key)

Editaci nastaveni SSID a PSK provedeme tak, Ze pfipojime hlavni svazek ,/” do ,rw” médu a soubor
» WPA _supplicant.conf” otevieme pomoci editoru ,vi”:

root@pil69-017:/etc/wpa_supplicant# mount -o remount,rw /
root@pil69-017:/etc/wpa_supplicant#
root@pil69-017:/etc/wpa_supplicant# vi wpa_supplicant.conf

Pomoci piikazu ,,i” pfepneme editor do edita¢niho rezimu a provedeme v souboru pozadovanou zménu v nastaveni
parametru ”ssid” a "psk”. Editaci provddime podle postupu, popsaného v ¢dsti 3.1.3 (Editace souboru programem
,vi"). Po proveden{ editace pfepneme editor kldvesami ”Esc” a ”dvojtecka” (Esc:) do pifkazového médu a pitkazem
,wq” zmény ulozime a ukonc¢ime editor.

Pii praci v siti WiFi s autentizaci WPA-PSK nedoporucuje vyrobce provadét v konfiguracnim
souboru ,,wpa_supplicant.conf” jakékoli jiné zmény, nez nastaveni SSID a PSK. Nastaveni konfigu-
race souboru pro préaci v siti WiFi s jinym zpusobem autentizace nez WPA-PSK muze provést pouze osoba s
odpovidajicimi znalostmi a zkuSenostmi.

4 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montédz a provoz radiovych
modula typu WB169-RFE-R.

4.1 Obecna provozni rizika

Radiové moduly WB169-RFE-R jsou elektronicka zafizeni napajend z vnéjsiho napéjectho zdroje, které piijimaji
radiové zpravy z okolnich radiovych modul a pieposilaji tyto zpréavy na nadiazeny server pies sit Internet. K
lokaln{ siti Internet jsou pfipojeny budto kabelem sité LAN Ethernet, nebo pomoci bezdratovych adaptérti WiFi,
nebo GSM. Pii provozu zafizeni hrozi zejména nasledujici rizika:

4.1.1 Riziko mechanického poskozeni

Zafizeni jsou uzaviena v plastovych krabickéch, takze elektronické soucdstky nejsou pristupné pro primé mechanické
poskozeni. Pii montézi je potiebné modul umistit tak, aby byl zajistén dostateény prostor pro piipojeni kabelt
(veetné konfigura¢niho) a aby kabely byly co nejkratsi (zejména napdjeci a anténni kabel). Déle je potiebné dbét
na fadné upevnéni modulu k DIN-listé pomoci plastového zamku. Pfi bézném zpusobu provozu nejsou nutnd zadna
zvlastni opatieni, kromé zamezeni mechanického poskozeni silnym tlakem nebo otfesy.

Zvlastni pozornost vyzaduji napéjeci, komunika¢ni/signdlni a anténni kabel. Pti provozu zafizeni je potfebné dbat
na to, aby tyto kabely nebyly mechanicky namédhany tahem, ani ohybem. V piipadé poskozeni izolace kteréhokoli
kabelu doporuc¢ujeme kabel okamzité vymeénit. Je-li modul vybaven vzdalenou anténou na koaxidlnim kabelu, velkou
pozornost je potfebné vénovat i anténé a anténnimu kabelu. Minim&ln{ polomér ohybu anténniho kabelu o pruméru
6 mm jsou 4 cm, pro anténni kabel s prumérem 2,5 mm je minimalni polomér ohybu 2 cm. Nedodrzeni téchto
parametru ohybu muze vést k poruseni homogenity koaxidlniho kabelu a tim ke snizeni radiového dosahu zafizeni.
Dale je pottebné dbat na to, aby pfipojeny anténni kabel nadmérné nenaméhal na tah nebo zkrut anténni konektor
zafizeni. Pii nadmérném zatizeni muze dojit k poskozeni nebo zniceni anténnich konektoru

Modul je uréen pro montdZz do normélnich vnitinich prostor s teplotnim rozsahem (-10 + +50)°C, s vlhkost{ do
90% bez kondenzace. PFim4 instalace zafizeni do venkovnich prostorti neni mozn4.

4.1.2 Riziko elektrického poskozeni

Elektrickou montdz modulu muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a soucasné je
proskolena pro instalaci tohoto zafizeni. Zafizeni je napijeno bezpeénym stejnosmérnym napétim do 24 V s
proudovym odbérem do 200 mA.
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Napéjeci zdroj musi spliiovat pozadavky na bezpecnostni ochranny transformator CSN-EN61558-2-6. Modul mé
zabudovanou ochranu proti pfepélovani napédjeciho napéti. Prepdlovani se projevi tak, ze se po zapnuti napajeciho
napéti na modul se nerozsviti na prednim panelu kontrolni zelend LED dioda ,PWR®. Nechténé prepdlovani
napajeciho napéti nevede k poskozeni nebo znic¢eni zafizeni. Modul je kromé toho na napdajecim vstupu vybaven
vratnou pojistkou (polyswitch) s vybavovacim proudem 300 mA a piep&fovou ochranou se spinaci tirovni 30V.

Modul nemé odpojovaci prvek — vypina¢. Pro vypinani zafizeni je vhodné v instalaci umistit odpojovaci prvek,
ktery muze byt vloZen do napdjeni 24V nebo na sitové strané napajeciho zdroje, kupiikladu jisti¢. Primdrni strana
zdroje musi byt jisténa samocinné nevratnou pojistkou.

Pro pfipojeni k siti Ethernet je nutné pouzivat piedepsané stinéné kabely, které je vhodné vést (stejné jako anténni
kabel) co nejdéle od silovych vedeni 230V /50Hz.
4.2 Stav modula pii dodani

Moduly jsou dodavany ve standardnich kartonovych krabicich. Anténa, napéajeci zdroj ani kabely nejsou standardn{
soucasti dodavky modulu, v piipadé potieby je potiebné objednat tyto komponenty zvlast.

4.3 Skladovani modula

Moduly doporucujeme skladovat v suchych mistnostech s teplotou v rozmezi (0 + 30) °C.

4.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montaz a demontdz modulu WB169-RFE-R musi provadét osoba s
potiebnou kvalifikaci v elektrotechnice.

4.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni neobsahuji zddné vymeénitelné komponenty, které by vyzadovaly dodrzovani zvlastnich pravidel z hlediska
ochrany zivotniho prostiedi pro jejich vyménu, skladovani a likvidaci. Poskozena, znicend nebo vyfrazend zaiizeni
nelze likvidovat jako domovni odpad. Zafizeni je nutné likvidovat prostfednictvim sbérnych dvoru, které likviduji
elektronicky odpad. Informace o nejblizsim sbérném dvoru lze ziskat na prislusném spravnim uradé.

4.6 Montaz modulu

Radiové moduly WB169-RFE-R jsou uzavieny v plastovych krabicich s krytim IP 20, vybavenych plastovymi zamky
pro montaz na DIN-listu. Krabici neni nutné pii montézi, demontézi ani pfi bézném provozu otevirat. Detailni
pohled na modul WB169-RFE-R z pfedni a zadni strany je zobrazen na obrazku 7.

Obr. 7: Detailni pohled na modul WB169-RFE-R

Montaz modulu provedeme timto postupem:
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e montdz modulu muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a soucasné je proskolena
pro instalaci tohoto zafizeni;

e pii vybéru mista pro instalaci je potiebné dbat na zabezpeceni dostatec¢ného prostoru pro pripojeni anténnich,
napéjecich a signdlovych kabelu (viz odstavec 4.1.1 ,Riziko mechanického poskozeni”). Je nutné zachovat i
dostatecny prostor pro pripojeni konfigura¢niho kabelu;

e pii vybéru mista pro instalaci modulu je nutné zvolit i misto pro umisténi napajeciho zdroje. Napdjeci zdroj
je vhodné umistit co nejblize k modulu tak, aby pfivod napdjeciho napéti 24V byl co nejkratsi. Déle je nutné
promyslet zpusob vypindn{ modulu a umisténi pfipadného odpojovactho prvku (viz odstavec 4.1.2 ,Riziko
elektrického poskozeni”).

e modul pfipevnime na vybrané misto na DIN-listé tak, ze povytahneme cerny plastovy zamek na spodni strané
modulu smérem dolu (ven z modulu), pfilozime modul na DIN-listu tak, aby lista zapadla do vyfezu na zadni
sténé modulu a zatla¢ime Cerny plastovy zdmek smérem nahoru (dovnitt modulu);

e pripojime k modulu anténni a signdlové kabely;

e ujistime se, Ze napdjeci zdroj je vypnuty a pripojime k modulu napdjeci kabel. Dbame na to, aby byla
dodrzena spravnd polarita napajeciho napéti podle oznaceni na svorkdch modulu;

e zkontrolujeme, zda je vSe fadné pripojené a upevnéné a zapneme napajeci zdroj. Na modulu se rozsviti zelend
LED ,Power” a nastartuje se operacni systém modulu;

e provedeme zdkladni diagnostiku modulu dle postupu uvedeného v odstavci 4.9 ,,Kontrola funkénosti modulu”
a piipadné (nebyl-li modul predkonfigurovan v piipravné fazi instalace) i jeho konfiguraci pomoci kabelu dle
postupu, popsaného v ¢asti 3.3 ,,Nastaveni parametri modulu konfigura¢nim kabelem”;

e zaznamename ddaje o instalaci modulu (vyrobni ¢islo, pozice, fotografie instalace...) do provozni dokumentace
podle internich pravidel.

P1i vybéru mista instalace modulu, typu a umisténi antény a délky anténniho kabelu je nutné vzit do ivahy zejména
podminky pro §ffeni radiového signdlu v misté instalace. Tyto podminky lze budto uréit (odhadnout) empiricky,
na zakladé pfedchozich zkuSenosti, nebo provést méreni sily signdlu pomoci analyzatoru signélu.

4.7 Vyména modula

Pii vyméné modulu z duvodu poruchy na modulu postupujeme takto:

e vypneme napajeci zdroj a odpojime od modulu draty napajeciho kabelu;

e odpojime signédlni kabely a anténni kabel;

e modul uvolnime od DIN-listy tak, ze povytdhneme ¢erny plastovy zamek na spodni strané modulu smérem
dolu (ven z modulu) a modul vytdhneme z listy;

e na misto puvodniho modulu piipevnime novy modul a postupujeme déle podle postupu, uvedeného v ¢asti 4.6.
Dbéame zejména na to, abychom spravné pripojili kabel napéjent;

e po zapnuti napdjeni provedeme diagnostiku a nastaveni parametru nového moduluy;

e puvodni modul oznacime jako vadny a zaznamendme tdaje o vyméné do provozni dokumentace podle internich
pravidel.

4.8 Demontaz modulu

Pii demontazi vypneme napdjeci zdroj a odpojime od modulu driaty napédjecitho kabelu. Odpojime od modulu
signalni kabely i anténni kabel. Modul uvolnime z DIN-listy povytazenim cerného plastového zamku na spodni
strané modulu smérem dolu (ven z modulu). Neni-li pro anténu dalsi vyuziti, demontujeme anténni kabel a anténu.
Neni-li dalsi vyuziti pro napajeci zdroj, demontujeme i napdjeci zdroj a kabel napajeni. Slouzi-li napéjeci zdroj i pro
jiné tcely, zajistime napdjeci kabely proti zkratu (zaizolovdnim zivych koncu kabeli, nebo demontézi nepottebné
vétve napdjeni) a napéjeci zdroj opét zapneme. Modul po demontazi fadné ozna¢ime jako demontovany a vyplnime
patfi¢nou dokumentaci, predepsanou pro tento piipad internimi pfedpisy.

4.9 Kontrola funkénosti modulu

Po uvedeni modulu do provozu (nebo po kazdé opravé a vyméné modulu) doporuéujeme provést kontrolu funkénosti
piipojeni k lokaln{ siti Internet a kontrolu funkénosti pt{jmu v rezimu ,Radar”.

Rychlou kontrolu funkénosti pripojeni k mistni siti Internet muzeme provést ihned po zapnuti modulu.
Piipojime se k modulu pfenosnym pocitacem s konfiguraénim kabelem a spustime program pro komunikaci po
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sériové lince (kupiikladu ,Putty”) tak, jak je to popsdno v odstavci 3.1 ,Konfigurace modulu WB169-RFE-R
pomoci konfiguraéniho kabelu”. Pfilogujeme se k opera¢nimu systému tak, jak je to popsano v odstavci 3.1.3, bod
,Prihlaseni k systému”.

Zaddme do piikazového rddku (z libovolného adresare) standardni piikaz ”ifconfig”, na zdkladé kterého systém
vypiSe stav konfigurace komunika¢nich portu systému:

root@pil69-017:/# ifconfig

ethO Link encap:Ethernet HWaddr b8:27:eb:58:87:14
inet addr:172.16.16.183 Bcast:172.16.16.255 Mask:255.255.255.0
inet6 addr: fe80::ba27:ebff:feb8:8714/64 Scope:Link
inet6 addr: 2001:470:26:6b5:ba27:ebff:fe58:8714/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:37076 errors:0 dropped:0 overruns:0 frame:0
TX packets:8342 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:2547458 (2.4 MiB) TX bytes:860689 (840.5 KiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:8 errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:652 (652.0 B) TX bytes:652 (652.0 B)

J

V prvni sekci vypisu ,,eth0” se zobrazuje aktualni nastaveni portu Ethernet a jeho provozni statistiky. Ve druhém a
tretim fadku vypisu se zobrazuje aktualni IP-adresa ptidélend modulu DHCP-serverem lokalni sité. Je-li nactena
IP-adresa, modul zjevné komunikuje s lokalni siti. Sekce "lo” je pouze interni virtudlni port pocitace, zobrazeni
portu pii provozu WiFi a GSM je popséno v odstavci 4.11 ,,Zvlastnosti provozu modulu pies WiFi a GSM”.

Kontrolu pfijmu radiovych signala v rezimu ,,Radar” provedeme pomoci WEBového prohlizece, kterym se
piihldsime na IP-adresu modulu WB169-RFE-R a prohlidneme si tabulku zdznamu piijatych zprdv modulu. Pii
zobrazeni tabulky ,,Radar” postupujeme tak, Ze si otevieme libovolny prohlize¢ webovych stranek, do pole pro
zaddn{ URL adresy zaddme IP-adresu modulu ve tvaru ,http://ip_adresa/” a spustime vyhleddvani. Existuje-li
IP-konektivita mezi pocitacem a modulem, zobraz{ se webova stranka ,,Radar” daného modulu (viz obr. 8), kde
se zobrazuji zdznamy poslednich zprav ze vSech zafizeni, které vysilaji v oblasti radiového ptijmu modulu (na jeho
vysilaci frekvenci v pasmu 169 MHza v jeho komunikaénim médu N1 (jednosmérny), nebo N2 (obousmérny)).

E IoT WB169 gateway - Internet Explorer

& ¥ | € http://172.16.16.183/ 0O x| ¥+ 2 IoT WB169 gateway x
Soubor Upravy Zobrazit Oblibené polozky Nastroje Népovéda

SOFTLiNC o1 & WMbus

SW & HW Solutions

Gateway WB169

On-line modules during last 2 hours o
Device ID Manuf. Med. Ver. Time RsSI
22334455 SFT 7 1 pfed 3 minutami (14-10-15 09:01:18) -82
81854209 TCH 98 112 pred 6 minutami (14-10-15 08:57:33) -65
63406583 KAM 2 27 pfed 13 minutami (14-10-15 08:50:52) -81
81853992 TCH 98 112 pfed 16 minutami (14-10-15 08:47:30) =77
12345678 SFT 7 1 pfed 20 minutami (14-10-15 08:44:19) -94
815068372 TCH 114 112 pred 23 minutami (14-10-15 08:41:13) -39
11000060 ITR 7 30 pfed 32 minutami (14-10-15 08:32:12) -63
12345678 SFT 8 1 pfed hodinou (14-10-15 08:17:56) -55
31600904 EFE 7 0 pfed 2 hodinami (14-10-15 07:04:42) -89

Obr. 8: Piiklad zobrazeni tabulky ”Radar” modulu WB169-RFE-R
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Zaznam kazdého zafizeni se zobrazuje v jednom fadku, kde jsou uvedeny tyto tidaje:
e identifika¢ni udaje zafizeni
e cCas prijeti posledni zpravy od zafizeni
o indikace sily radiového signalu, s jakym byla zprava piijata (RSSI = Received Signal Strength Indicator)

Pokud si zobrazime tabulku ,Radar” po dostatecné dlouhém ¢ase od uvedeni modulu WB169-RFE-R do provozu
(nebo od jeho restartu), vidime v tabulce seznam vsech zafizeni, které modul pfijimé, véetné ohodnoceni kvality
pf{jmu. V tabulce ,Radar” se zobrazuji pouze zdznamy zachycené branou za posledni 2 hodiny.

Pii instalaci lokalni sbérné sité Wireless M-BUS je proto vyhodné nejdiive uvést do provozu komunikaéni branu
WB169-RFE-R a az poté jednotliva vysilaci zaiizeni. V rezimu ,,Radar” lze prubézné kontrolovat ispésnost instalace
jednotlivych zafizeni, véetné kvality spojeni mezi vysilacimi zafizenimi a komunika¢ni branou.

4.10 Provozovani modulu WB169-RFE-R

Pi{jem radiovych zprév z okolnich radiovych odec¢itacich modulu a preposilani téchto zprdv na nadfazeny server pies
sit Internet provadi modul WB169-RFE-R zcela automaticky. Vzhledem k tomu, Ze systém vysilani podle normy
Wireless M-BUS neobsahuje zddné ochrany proti vzdjemnému ruseni pii vysilani (kolize signalu, kterd nastane v
piipadé, kdy vysilaji dva moduly najednou), muze pii provozu velkého poctu modulu v jedné radiové siti zcela
bézné dochazet k docasnym vypadkum dat od nékterych modula. Tyto vypadky mohou trvat nékolik hodin az dnu.

Nejveétsi rizika trvalé ztraty signalu od okolnich radiovych modull jsou spojend s ¢innosti uzivatele objektu. Jedna
se zejména o tato rizika:

e vypnuti napdjeni modulu, kuptikladu vypadek jistice, nebo jeho nechténé vypnuti;

e nefunkénost pripojeni k Internetu, kupiikladu vypadek linky, zména IP-adresy a podobné;

e riziko docasného nebo trvalého zastinéni antény (kuptikladu v dusledku stavebnich tiprav objektu);
e riziko poskozeni modulu, anténniho kabelu nebo antény pii manipulaci s pfedméty v misté instalace.

Pro eliminaci téchto rizik doporuc¢ujeme vénovat velkou pozornost vybéru mista instalace modulu a vybéru typu
a mista instalace antény tak, aby byl nalezen vhodny kompromis mezi kvalitou pf{jmu signalu a mirou rizika
mechanického poskozeni modulu, anténniho kabelu, nebo antény. Samotnou instalaci je potfebné provést peclive,
s pouzitim kvalitnich kabeli a montaznich prvkia. V piipadé hromadného vypadku pi{jmu dat z vétsiho pocétu
(nebo vsech) radiovych odeéitacich modulu doporuc¢ujeme kontaktovat uzivatele objektu instalace a zjistit pricinu
anomalie, nebo provést fyzickou kontrolu na misté instalace.

4.11 Zvlastnosti provozu modulu WB169-RFE-R pres WiFi a GSM

Pii provozu modulu WB169-RFE-R s lokalnim pfipojenim do Internetu prostiednictvim lokalni bezdratové sité
WiFi, nebo prostfednictvim mobiln{ datové siteé GSM/GPRS/3G se zpusob ¢innosti modulu v principu neméni,
pouze pienos dat mezi modulem a nadfazenym serverem prochdzi pfes lokalni bezdratovou nebo mobiln{ sif. Pro
tyto zpusoby provozu plati tyto zvlastnosti:

e pouzit 1ze pouze jeden typ provozu. Pii provozu pires LAN vyjméte komunikaéni adaptéry, pii provozu pies
komunikac¢ni adaptér odpojte kabel k lokdlni siti Ethernet, pouzivejte pouze jeden komunikaéni adaptér;

e Dii provozu pres bezdratovou sit WiFi je nutné zkontrolovat, zda sit WiFi vyhovuje standardu 802.11 b/g/n
a provést nastaveni dle odstavce 3.3.3 ,Konfigurace parametru komunikace WiFi”;

e pro provoz pies mobilni sit GSM je mozné vyuzit sluzeb GPRS, EDGE, 3G, nebo LTE (4G). Pii provozu
pies mobilni sit GSM je potiebné provést nastaveni dle odstavce 3.3.2 ,, Konfigurace parametrii komunikace
GSM”;

e pro provoz pies mobilni sit GSM je potiebné dohodnout s provozovatelem SIM-karty spravné nastaveni tarifu
a sluzby, a provést vypnuti kontroly PIN (kupiikladu pomoci mobilniho telefonu).

Pii zobrazen{ stavu porta pifkazem ”ifconfig” (viz odstavec 4.9) se vypis zobrazuje takto:

- pro provoz s adaptérem WiFi se pod sekci interntho portu ”1o” objevi sekce "wlan0” - viz ptiklad:
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wlanO Link encap:Ethernet HWaddr 80:1f:02:£3:0d:1d
inet addr:172.16.16.180 Bcast:172.16.16.2556 Mask:255.255.255.0
inet6 addr: fe80::821f:2ff:fef3:d1d/64 Scope:Link
inet6 addr: 2001:470:26:6b5:821f:2ff:fef3:d1d/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:90 errors:0 dropped:1 overruns:0 frame:0
TX packets:91 errors:0 dropped:1 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:11249 (10.9 KiB) TX bytes:16457 (16.0 KiB)

- pro provoz s adaptérem GSM se pod sekci "10” objevi sekce " ppp0”, u nékterych typu adaptéru i sekce "wwan0”:

pppO Link encap:Point-to-Point Protocol
inet addr:10.1.0.25 P-t-P:10.64.64.64 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:28 errors:0 dropped:0 overruns:0 frame:0
TX packets:29 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:3
RX bytes:160 (160.0 B) TX bytes:595 (595.0 B)

wwanO Link encap:Ethernet HWaddr 22:92:37:5b:ed:e7
inet6 addr: fe80::2092:37ff:febb:e4e7/64 Scope:Link
UP BROADCAST RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:1 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:56 (56.0 B)

J

Aktudlni TP-adresa se pfi provozu WiFi zobrazuje ve druhém fadku sekce ”wlan0”, pii provozu GSM se aktualni
IP-adresa zobrazuje ve druhém fadku sekce ” ppp0”.

Extern{ komunika¢n{ modul/adaptér pro komunikaci WiFi nebo GSM lze k modulu WB169-RFE-R, pfipojit pres
libovolny port USB. Jednoduché USB adaptéry typu ,dongle” muZzeme nasadit piimo na port USB, nebo (je-li
kupiikladu v misté instalace modulu slaby signal WiFi/GSM) pfes prodluzovaci kabel USB.

Pro komunikaci pres GSM vyrobce doporucuje pouziti externich GSM modult se samostatnym napajenim
(kupfikladu origindlni modul WG-LTE dodévany vyrobcem). Vysilaci vykon modulu GSM tak neni limitovin
Spickovym vykonem interniho zdroje sbérnice USB.

Externi GSM komunikiator WG-LTE, ktery je soucasti vyrobcem dodévané sady ,,WB169-RFG”, podporuje mo-
biln{ datové sluzby 3G i 4G (LTE), je uzpusobeny pro instalaci na DIN-listu, pouziva stejné napdjeci napéti jako
modul WB169-RFE-R a lze k nému pfipojit externi anténu. Obrazek sestavy zarizeni WB169-RFE-R s externim
komunika¢nim modulem WG-LTE je na obrazku 9.

Obr. 9: Sestava modulu WB169-RFE-R s externim komunikdtorem WG-LTE
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5 Zjistovani pricin poruch

Je-li pii provedeni montaze, nebo pfi provozu modulu zjisténa anomalie nebo nefunkénost, pravdépodobnou pri¢inu
poruchy zjistime nasledujicim postupem:

1. Od dané komunika¢ni brany neptichdzi zadna data, nejsou dostupné udaje o stavu zarizeni, jejichz komu-
nikaci dand bréna zprostredkovavd (déle ,odecitaci moduly”). V tomto ptipadé postupujeme pii urovani
pravdépodobné pric¢iny poruchy takto:

(a) Zjistime, zda existuje IP-spojeni mezi brénou a nadfazenym systémem provedenim standardniho testu
dostupnosti vzdéleného zatizeni v IP-siti pomoci funkce ”ping”:
e je-li brana ve vefejné piistupné siti (mé vefejnou IP-adresu) provedeme test ”ping” z libovolného
pocitace;
e je-li brana v nevefejné siti a mame ptistup na hrani¢ni router nevetrejné sité, provedeme test ”ping”
z hrani¢niho routeru;
e je-li brana ve VPN/APN, provedeme test ”ping” z pocitace, ktery mé piistup do dané VPN/APN.
(b) Dostupnost brény a jeji funkénost si muzeme ovérit pomoci aplikace ,,Rychly test dostupnosti brany”,
pristupné na adrese:
unimonitor.eu/Rychly test dostupnosti brany
Zadédnim uvedené adresy se otevie webovy formuldf ,Rychly test dostupnosti brany” (viz obrazek 10),

kde vyplnime IP-adresu brény a ¢islo portu. Aplikace si pomoci NEP-protokolu vyzadd od brény zdkladn{
diagnostické udaje a zobrazi je v okné ,, Vysledek testu”.

IP adresa brany *

172.16.16.181

=3 http:/ /main.unimonitor.eu/ - Internet Explorer == il Nastavte napfikiad IP 81.90.253.146

@_‘/ < [ Hitpy//manunimonitoren/ 2 ¥| |4+ & main.unimenitor.eu x u A T UDP port*
Soubor Upravy Zobrazit Oblibené polozky Néstroje Népovida 1141
’\ U M ‘ﬂf Nastavte napfiklad hodnotu 1141
NIMONITOR i 2
v TT SYSTEM TeSt dOStup nosti bra ny CEM Vysledek testu : @ OK
“ IP adresa 172.16.16.181
"
TEM :
x = Parametry brany pro test e tist
RyCh |y test i ke iiny * Mizevbriny  WMBUS Gateway RaspberryPl B+
dostupnosti brany pE— 10 brdny 169
Otestuje CEM branu, kterd ma vefejnou 1P Nastavte napfikiad IP 81.90.253 146 RF adresa 0x3030303030303136

adresu a je dostupna prostrednistvim intemetu
Testuje pfimo danou branu a v pfipadé
Usp&snéno testu z ni vytie zakladni informace. 1141 X

UDP port* Povolen§ rozsah je 1024 - 65535 -

Doba provozu 3 minuty

Nastavte napfikiad hodnotu 1141 Stav konfigurace Nezndmy status

Ofestovat branu Posledni reset Neznamy typ resetu
Otestovat branu

Obr. 10: Rychly test dostupnosti brany

Je-1li vysledek testu ,,OK”, brana je dostupnd a funkéni. V tomto piipadé hleddme duvod, pro¢ brana
nepiijima signdly od okolnich moduli podle postupu popsaného v bodé 2;
(¢) Neni-li brdna dostupnd, provéiime, zda je funkén{ jeji napdjeni. Zjistime zejména:
e nedoslo-li v objektu k vypadku elektrické sité,
e neni-li vypnuty napéjeci zdroj,
e je-li brana skute¢né pod napétim, tj. sviti-li LED , Power”.

=
S~—"

Neni-li napajeni brany funkéni, fesime opravu napdjeciho zdroje, nebo piivodu napdjeciho napéti.

(e) Je-li napéjeni v pofadku a brédna neni dostupnd, provéiime okolnosti, které mohou mit vliv na funkénost
IP-konektivity, zejména aktudlni dostupnost sité Internet v dané lokalité (zda se nejednd o lokalni vypadek
Internetu), nebo zda nedoslo ke zménam ve smérovéani, nebo v IP-adresaci;

(f) Je-li IP-konektivita s velkou pravdépodobnosti funkéni a napdjeni je v porddku (na modulu sviti LED
,Power”), provedeme rychlou kontrolu funkénosti pfipojeni k mistni siti Internet dle odstavce 4.9. Nemé-
li brana ptidélenou IP-adresu, provéiime funkénost lokalni IP sité a provedeme reset modulu odpo-
jenim a pfipojenim napéjeni (vypnuti/zapnuti zdroje). Pokud se po tomto zdsahu neobnovi komunikace,
provedeme vyménu brany dle odstavce 4.7. Pokud po provedeni vymény novy modul normalné funguje,
oznacime demontovany modul jako vadny. Neni-li na ném patrné zadné vnéjsi poskozeni a vztahuje-li se
na néj zaruka, postupujeme podle reklamac¢niho fadu;
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(g) Pokud restart ani vyména brany nevedou k obnoveni funkénosti spojeni mezi brdnou a nadfazenym
serverem, feSime problém IP-konektivity s odborniky na smérovani v IP-siti.

2. Modul zjevné komunikuje, odpovidé na ”ping”, vysledek rychlého testu dostupnosti bréany je ,,OK”, nepfichazi
vsak data ze vSech (nebo velké ¢ésti) zatizeni, jejichz komunikaci dand brana zprostiedkovdva. V tomto piipadé
postupujeme pii uré¢ovani pravdépodobné pti¢iny poruchy takto:

(a) Provedeme kontrolu funkénosti pifjmu v rezimu ,Radar” dle odstavce 4.9. Nejsou-li v tabulce ,Radar”
ani po dels{ dobé zaddné zafizeni, modul pravdépodobné zadné zpravy neptijima;

(b) Ujistime se o tom, ze v objektu nedoslo k zddnym zméndm, které by mohly mit fatdln{ vliv na kvalitu
prijmu;

(c) Zkontrolujeme modul vizuédlné, zda nedoslo k poruseni antény, anténniho kabelu, nebo konektoru. Mame-
li pochybnosti o funkénosti nékterého z téchto komponentu, provedeme jeho vymeénu;

(d) Zkontrolujeme nastaveni modulu dle odstavce 3.3.1, zejména nastaveni komunikaéniho médu a frekvenéniho
kanalu;

(e) Je-li modul spravné nastaven, zméfime pomoc{ analyzdtoru (¢i jiného piijimaciho zafizeni), zde je v misté
piijmu modulu dostateéné silny signal od odec¢itacich modult;

(f) Pokud je signél od odecitacich modula v misté pf{jmu modulu WB169-RFE-R dostate¢né silny a modul
je spravné nastaven, provedeme vymeénu modulu dle odstavce 4.7. Pokud po provedeni vymeény novy
modul normélné funguje, ozna¢ime demontovany modul jako vadny. Neni-li na ném patrné zadné vnéjsi
poskozeni a vztahuje-li se na néj zaruka, postupujeme podle reklamac¢niho radu;

(g) Pokud po provedeni vymény nefunguje ani vyménény modul, muze byt pii¢inou problému lokdln{ radiové
ruseni, nebo je pficina v konfiguraci modulu, kterou se nam nepodafilo odhalit. Vyzkousime funkénost
vyménéného modulu na jiném misté (v prostoru, kde jind brana zjevné funguje) a pokud modul na jiném
misté funguje, hleddme zdroj rusivého signalu, nebo se obratime se zadosti o uréeni pfi¢iny problému na
vyrobce modulu, nebo na jinou specializovanou firmu, zabyvajici se radiovym pfenosem signalu.

(h) Pokud modul nefunguje ani na jiném misté, projdeme znovu jeho konfiguraci, piipadné zkusime nastavit
na stejnou konfiguraci dalsi ndahradni modul. Pokud se ndm nepodafi uvést do provozu se stejnou
konfiguraci ani ndhradni modul, je pravdépodobné problém ve zpusobu konfigurace pro dany tcel a
obratime se se zadosti o pomoc nebo podporu na vyrobce, nebo jinou znalou osobu.

3. Modul zjevné komunikuje, odpovidd na ”ping”, vysledek rychlého testu dostupnosti brany je ,,OK”, neptichazi
vsak data z nékterych zafizeni, jejichz komunikaci dand brana zprostiedkovava. V tomto piipadé muze byt
pri¢inou problému zeslabeni signdlu v oblasti pfijmu brany, porucha pfijimace brany, nebo radiové ruseni v
misté instalace. Provedeme obdobné kontroly jako v bodé 2:

e kontrola antény, anténniho kabelu a konektoru,
e obhlidka mista instalace brany,

e obhlidka mist instalace odecitacich modulu.

Je-li vSe v porddku a signal od odecitacich modulu zméreny pomoci analyzatoru ¢i jiného pfijimace je v misté
prijmu modulu dostate¢né silny, provedeme vyménu brany a dale postupujeme stejné jako v bodé 2.

6 Zavér

Tento manudl je zaméfen na popis, parametry a moznosti konfigurace radiovych modulia typu WB169-RFE-R,
vysilajicich dle standardu Wireless M-BUS (EN 13757-3/EN 13757-4) pro pasmo 169 MHz, které jsou soucdsti
produktové rodiny wacoSystem firmy SOFTLINK. Dals{ informace o modulech typové fady WB169 (Wireless
M-BUS), WM868 (WACO), WS868 (Sigfox), nebo NB (NB-IoT) najdete na webovych strankdch vyrobce:

WWW.wacosystem.com
www.softlink.cz

V piipadé zajmu o jakékoli informace, souvisejici s pouzitim radiovych modulu fady WB169, WM868, WS868,
NB ¢i jinych zaiizeni vyrobce SOFTLINK pro oblast telemetrie a délkového odeéitani méri¢u spotieby, se muzete
obratit na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceska republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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