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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) radiového modulu NB-K430, ktery slouzi pro délkové
odec¢itani stavu vodomeéru typové rady iPERL firmy Sensus, vybavenych radiovym vysilacem odectenych dat v
pasmu 433 MHz, nebo jinych vodomeéru (*) kategorie ,,smart”, vybavenych vysilatem zprév ve formatu Wireless
M-Bus v pasmu 433 MHz. Modul piijimé zpravy od vodoméru a odectend data preposila do systému dalkového
odecitdni (Automatic Meter Reading - AMR) prostfednictvim sluzeb NB-IoT operédtora mobilnich sluzeb GSM.

vvvvv

spotreby nebo cidel, které vysilaji zprdvy ve formdtu 433 MHz Wireless M-Bus.

1.1 Mobilni datové sluzby NB-IoT

Mobilni datové sluzby NB-IoT jsou datové sluzby poskytované nékterymi operatory mobilnich GSM sluzeb,
zaméfené na komunikaci s velkym mnozstvim zafizeni, které prendsi omezené mnozstvi dat. Sité s takovym ucelem
a moznostmi vyuziti byvaji ¢asto oznac¢ovény jako ,Internet véci” (,Internet of Things” - zkratka "IoT”). NB -IoT
(”Narrow Band Internet of Things”) je otevieny standard vyvinuty organizaci 3GPP (3rd Generation Partnership
Project), zabyvajici se standardizaci v oblasti vyvoje GSM siti. Jednd se o celuldrni technologii zaloZenou na
LTE, vyvinutou specidlné pro bezdratovou komunikaci s koncovymi zafizenimi kategorie IoT, které sice produkuji
pouze omezeny objem dat, ale jsou miniaturni, levné, energeticky nenaroc¢né a jejich umisténi klade vysoké naroky
na pokryti. Typickym piikladem takového zafizeni je odecitaci modul vodoméru/plynomeéru/elektromeéru, ktery je
umistény ve sklepnim prostoru bez napajeni, musi vydrzet mnoholety provoz na vnitini baterii a spolehlivé fungovat
i v podminkach velmi slabého signalu, pfi kterém jiz bézné mobilni sluzby nefunguji.

Technologie NB-IoT vyuzivd v maximalni mife infrastrukturu datovych sluzeb LTE v licencovaném radiovém pasmu.
Kombinace tizkého pfenosového pdsma a nejmodernéjsich metod modulace umoznila zvySeni citlivosti pfijimace na
drovenn vyssi nez -135 dBm, takZe stdvajici celuldrni infrastruktura mobilntho operatora zajistuje globdlni pokryti
tzemi celé CR s vysokou penetraci signélu i v husté zastavénych oblastech. Sluzba je tak dostupna i v mistech, kde
se zafizeni kategorie IoT typicky nachdzi - v rozvadécich, sachtach a sklepnich mistnostech.

Koncova zafizeni jsou v siti identifikovdna prostfednictvim standardnich SIM operdtora mobilni sité. Globalni
systém evidence SIM a jednotny komunikaéni standard umoznuji poskytovani mezindrodnich sluzeb (roaming).
Obousmérna komunikace probiha ve standardnim internetovém protokolu s transportni vrstvou UDP. Zpravy jsou
ze sité operdtora GSM preddvény provozovatelim koncovych zaffzen{ pres datovou brénu (Access Point - AP)
do vefejné sité Internet, nebo do privétni IP-sité provozovatele zafizeni (stejné, jako u jinych mobilnich datovych
sluzeb). Zpusob adresace a smérovan{ zavisi na konfiguraci datovych sluzeb daného mobilniho operatora. Typickym
piikladem je takovy zpiisob smérovani dat, kdy GSM sit piidéli kazdému modulu privatni IP adresu a zpravy ze
viech modulii odesild pies vnitini neveiejnou sit na jeden piistupovy bod do veiejné sité, kde se pieadresuji a
posilaji se pres jednu predem dohodnutou vefejnou IP adresu do verejné sité Internet. Modul zpravy adresuje
na vefejnou adresu cilového systému, kterou mé nastavenou ve své konfiguraci. Identifikace odesilatele probihé
v cilovém systému podle pevné nastavenych identifikdtori jednotlivych modulu (IMEI), které jsou vzdy soucdsti
datového obsahu zpravy.

1.2 Pouziti modulu

Modul NB-K430 slouzi jako lokdlni komunikaéni bréana (,,Gateway”) pro dédlkové odecitani vodoméru typové
fady iPERL firmy Sensus pro pasmo 433 MHz, nebo jinych ,smart” vodoméru s integrovanymi vysila¢i Wireless
M-Bus v pasmu 433 MHz. Modul piijima pravidelné radiové zpravy od vodoméru ve svém radiovém dosahu a
uklada si jejich obsah do paméti. V nastavenych ¢asovych intervalech predava souhrn pfijatych dat na nadfazeny
systém délkového odecitdni (AMR) ve formé radiovych zprav sluzby NB-IoT mobilntho operdtora (ddle ,zpréva
INFO”).

Modul NB-K430 muze slouzit pro ode¢itan{ az 20-ti vodoméra umisténych v radiovém dosahu zafizeni (desitky az
stovky metra). Vodomeéry typicky vysilaji zpravy s kratkou fixn{ periodou (kupiikladu iPERL s periodou 15 sekund).
Modul tyto zpravy piijima v piijimacich ,oknech”, které si otevira s nastavenou métici periodou (kupiikladu kazdych
120 minut). Data pfijata v kazdém pfijimacim okné si modul uklddd do své paméti. S nastavenou vysilaci periodou
(kupiifkladu 8 hodin) modul odegle souhrnnou zpravu se véemi ulozenymi daty pfes sit NB-IoT na nadfazeny server.
Tento zpusob komunikace je optimélni jak z pohledu minimalizace spotfeby elektrické energie (modul je napdjeny
ze zabudované baterie), tak i z pohledu minimalizace néklada na sluzby NB-IoT.

Modul muze pracovat i v ,on-line” mdédu, kdy odesild data na nadrazeny server bezprostiedné po kazdém
piijimacim okné. Tento zpusob nastaveni je vhodny v tom piipadé, pokud je pozadovdno minimalni zpozdéni
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informace, nebo pokud je pocet odecitanych métidel tak vysoky, ze mnozstvi naméfenych dat stejné zaplni témér
cely datovy paket NB-IoT a nema tak velky prakticky smysl data agregovat.

Kazdy modul md nastaveny seznam az dvaceti identifikdtort (vyrobnich ¢isel) vodomeért, ze kterych preposild data.
Pokud jsou v radiovém dosahu jiné vodomeéry, které nemé ve svém seznamu, modul jejich data ignoruje. Modul
umoziiuje pifjem i vysildni dat v otevieném i Sifrovaném rezimu. Modul umoznuje pireposilani originalnich
alarmovych stavu z vodoméru (alarm flags), nebo zpracovéni téchto ,,flagt” do formy alarmu wacoSystem, které
jsou odesilany okamzité.

Zpravy typu INFO maji konfigurovatelny obsah. Zpravy obsahuji identifikaci a aktudlni hodnoty parametri
samotného modulu (uptime, stav baterie, teplota procesoru...), seznam odecitanych vodoméri, ¢asové znacky jed-
notlivych period méfeni a naméfené hodnoty jednotlivych vodomeéru pro kazdou periodu méfeni. V ramci jedné
komunikac¢ni relace lze takto prendSet az 110 odectu, takze pii maximdlnim pocétu 20-ti vodoméru muze jedna
zpréava obsahovat vysledky az z 5-t1 méficich intervala (kupfikladu méfeni kazdou hodinu a odesilédni zpravy Sestkrat
za den).

Zpravy jsou prenaseny na aplika¢ni server provozovatele modulu prostiednictvim sluzby NB-IoT ve formé stan-
dardnich IP-pakett smérovanych do IP-sité uzivatele pies piistupovy bod (Access Point) smluvné definovany mezi
provozovatelem sité GSM a provozovatelem modulu. Aplika¢éni server provozovatele zafizeni zpravy dekdéduje a
udaje v nich obsazené déle zpracovava.

Modul NB-K430 je vybaven pro obousmérnou komunikaci a je schopen pfijimat ze sité GSM zpravy s piikazy
ve forméatu NEP ze vzdédleného serveru. Pomoci téchto zprav lze provadét nastaveni parametri modulu na délku,
ze vzdaleného serveru.

1.3 Vlastnosti modulu

Modul NB-K430 je uzavien v plastové krabici odolné proti vlhkosti (kryti IP65) a je vhodny pro pouziti ve vnitinim
i vnéjsim prostiedi. Krabice je uzptsobena pro montdz na zed, nebo na libovolny konstrukéni prvek (nosnik,
trubku...). Modul muze byt vybaven dodateénou ochranou proti vlhkosti (na stupen IP68) zalitim silikonovou
vyplni s vysokou adhezi. Je-li tato uprava pozadovana od vyrobce, je nutno ji objednat zvlastnim objednacim
kédem.

Modul je napajen z vnitini baterie, kterd mu umozinuje pracovat po dobu az 6-ti let pii intervalu métfeni 2 hodiny a
intervalu odesilani zprav 8 hodin. Jedna zprava muze obsahovat az 110 odecti. Zivotnost baterie mizZe negativné
ovlivnit nejen nastaveny kratsi interval odesilani zprav, ale i provozovani zafizeni v objektech s teplotou mimo
doporuceny rozsah provoznich teplot.

Modul je vybaven drzdkem SIM-karty pro pouziti se SIM-kartou formétu ”Micro-SIM” (3FF) o rozmérech 15 x 12 x
0,76 mm. Drzak SIM je umistén uvnitf modulu na zakladni desce. Modul lze na objednavku vyrobit s integrovanym
modulem SIM (chip-SIM) konkrétniho GSM operatora.

Modul Ize kontrolovat a nastavovat pomoci konfigura¢niho kabelu, nebo bezdratové, pomoci optického prevodniku.
Pro optickou konfiguraci je modul vybaven kruhovym , pruzorem” pro podporu magnetického uchyceni optického
prevodniku. Modul Ize nastavovat i na dalku, s vyuzitim zpétného kanalu obousmérné komunikace

Vzhled modulu NB-K430 je zndzornén na obrazku 1.

NB-K430-V-IP68

Softlink s.ro. Tomkova 409, Kralupy X
n.Vit. Czech Republic c €

P www. softink cz —
(] S.N.:544  IMEl: 863703039557652

SIM: 89882390000270464095
(L T T

S 7,

Obr. 1: Vzhled modulu NB-K430
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2 Prehled technickych parametra

Prehled technickych parametra modulu NB-K430 je uveden v Tabulce 1.

Tab. 1: Piehled technickych parametri modulu NB-K430

Parametry vysilace NB-IoT

Frekvenéni padsmo 800 MHz (RX/TX)
Frekvenéni padsmo 850 MHz (RX/TX)
Frekvenéni pasmo 900 MHz (RX/TX)
Druh modulace

Sitka pésma

Vysilaci vykon

Citlivost pfijimace

Komunikaéni protokol

Ptenosova rychlost

Charakt. impedance anténniho vstupu
Anténni konektor

791-821 / 832-862
869-894 / 824-849

925-960 / 880-915
GMSK, 8PSK
180

200

135

NB-IoT

0,35 + 240

50

SMA female

MHz

MHz

MHz

(adaptivni)

KHz

mW

dBm
(obousmeérny)
Kb/s (adaptivni)
Q0

multicolumn3—l—Parametry pfijimace 433 MHz

Nosné frekvence
Anténni konektor
Podporované komunikaéni protokoly

433
SMA female

MHz

Sensus iPERL, Wireless M-Bus

Max. pocet odecitanych vodomériu 20
Konfiguraéni rozhrani RS-232

Pfenosova rychlost 9600 Baud
Druh provozu asynchronni
Ptenosové parametry 8 datovych bitu, 1 stop bit, bez parity

Uroven signalu TTL/CMOS
Optické konfiguraéni rozhrani

Pfenosova rychlost 115200 Baud
Opticka vinova délka 870 nm

Specifikace opt. rozhrani

odpovidd normé IrPHY 1.4

Parametry napajeni

Napéti lithiové baterie 36 V

Kapacita lithiové baterie 17 Ah
Mechanické parametry

Délka (bez antén) 200 mm

Sirka 70 mm

Vyska 60 mm
Hmotnost cca 250 g

Rozmeéry SIM-karty (15x12x0,76)mm) , Micro-SIM”
Podminky skladovani a instalace

Prostted{ instalace (dle CSN 33 2000-3) normalni AAG, AB4, A4

Rozsah provoznich teplot (-20 = 40) °C

Rozsah skladovacich teplot (0 +40) °C

Relativni vlhkost * 95 % (bez kondenzace)

Stupen kryti *

IP65 nebo IP68

* moduly opatiené dodateénym utésnénim silikonovou vyplni jsou vodotésné, s krytim IP68.
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3 Konfigurace modulu

Parametry modulu NB-K430 lze kontrolovat a nastavovat z pocitace nebo tabletu témito zpusoby:

- pomoci ptevodniku ,,USB-CMOS” a kabelu pfes konfiguraéni konektor, kterym je modul vybaven
- bezdratové, pomoci optického prevodniku typu ,,USB-IRDA”, nebo ,BT-IRDA”.
- dalkové, pomoci systému pro obousmérnou komunikaci.

Popis pripojeni modulu k pocitaci a obecnd pravidla pro provadéni konfigurace modulu pomoci konfiguraéniho
kabelu jsou popsdny v kapitole 2 manualu ,,Konfigurace zatrizeni produktové fady wacoSystem”, ktery je
k dispozici ke stazeni na webovych strankach vyrobce:

www.wacosystem.com/podpora/
www.softlink.cz/dokumenty /

V ¢asti 3.1 ,Nastaveni parametru modulu NB-K430 konfigura¢nim kabelem” je uveden popis a vyznam parametri,
které lze pomoci kabelu nastavovat, i zpusob jejich nastaveni.

Popis pripojeni optického pievodniku k poécitaci (,USB-IRDA”) nebo mobilu (,BT-IRDA”) a obecnd pravidla pro
provadéni konfigurace modulu pomoci optického pifevodniku jsou popsany v kapitole 3 vyse uvedeného manudlu
,Konfigurace zafizeni produktové fady wacoSystem”. V ¢asti 3.2 , Nastaveni parametri modulu NB-K430 pomoci
optického prevodniku” je uveden popis a vyznam parametru, které lze pomoci optického pievodniku nastavovat, i
zpusob jejich nastaveni.

Struény popis principu komunikace s modulem pres zpétny kanal NB-IoT je uveden v odstavci 3.3 ,, Nastaveni
parametru modulu ze vzddleného pocitace pomoci zpétného kandlu”.
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3.1 Nastaveni parametrii modulu NB-K430 konfiguraécnim kabelem

V dalsi ¢asti manudlu jsou popsany ty parametry modulu NB-K430, jejichz aktualni hodnotu lze zjistit pfimym
piipojenim modulu k PC pomoci konfigura¢niho kabelu a pfipadné je ménit konfiguraénimi piikazy (konfigurace ,,z
piikazového fadku”).

3.1.1 Vypis konfiguraénich parametrt a piikazi modulu NB-K430

Vypis konfiguracnich parametriu provedeme zadanim piikazu ”show“ do piikazového fadku a stisknutim tlacitka
LENTER”. V termindlovém okné se objevi nasledujici vypis:

mon#show
————— Configuration —-———-
Timezone : 1
Server IP : ’172.168.0.20
Ping IP : ’10.0.0.1”°
Server port : 4242
Reply to server : no
My src port : 2000
APN : ??
Max session time 172800 sec - 2d, 0:00:00
Send periode : 60
Hist. periode : 30 min.
each meater 2 records, max. is 90 recs
Send mask is 3 : SID, Alarm
Next send : 239 min.
Data will be unencrypted
Sensus meters :
ID[0O] : 130551475
ID[1] : 130551473
ID[2] : 130551474
ID[3] : 130551476
ID[4] : 130551477

-— 433Mhz modem --
No. sent : 0 msg(s)
No. recv : 2 msg(s)
No. recv error : 0 msg(s)
Receive window : 40 sec.
-— Narrow band modem --
Next send : 239 min.
No. sent : 3 msg(s)
No. recv : 0 msg(s)
Modem state : 4 - ready
Session count : 1
Session timeout : 172664 sec - 1d, 23:57:44
Modem IMEI : 867724031580613
SIM CCID : 89882390000036330010
SIM IMSI : 901288001028645
Last RSSI : -79 dBm
Conf. version : 9
SW version 1.05, date Oct 22 2021
mon#

J

Prehled konfigura¢nich parametru se struénym popisem jejich vyznamu je uveden v tabulce 2 na strané 24. Postup
pii nastaveni jednotlivych parametru a podrobnéjsi vysvétleni jejich vyznamu najdete nize

Souhrn konfiguraénich piikazu ("HELP”) a jejich parametru si zobrazime piikazem 7 do pfikazového fadku a
stisknutim tlacitka ,ENTER”. V termindlovém okné se nasledujici vypis:
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mon#?
--- System
deb
ta
mb
du addr
rb addr
rw addr
rd addr
sb addr val
sw addr val
sd addr val
port
show
write
cread
clear

power
mread
mset
mr
mm
mt test time
ms
mi
mode
recvwin
recvsec
radar
clradar
hdata
sicap
sixtal
cfreq
-—-— Narrow
server
sport
testip
sreply
apn
sess
band
tshort
tlong
tconn
sping
at
-—- Sensus
skey
sid [index]
--— W-MBUS
wkey
sid [index]
dibl [index]
dib2 [index]
diba [index]
alrb [index]
wtab

commands ---—
Show or set debug level
: Show tasks
: Show mail boxes
: Dump memmory
: Read byte from addr
: Read word from addr
: Read dword from addr
: Set byte on addr
: Set word on addr
: Set dword on addr
Show port [a,b,..]
: Show info
: Write configuration to flash
: Read configuration from flash
: Clear configation and load defaults

--- 433 commands --- -—-

Show or set 433 power (1 - 5)
: Modem properties read, params : group, index, count
: Modem properties set, params : group, index, data
: Modem receive mode O - off, 1 - on
: send test msg
Set test on modem, 1 - TX carrier, 2 - TX sync, time is in second, default
: Get modem state
: Get modem info
: Set/Get recv. protocol : 0 - iPerl, 1 - WMBUS
: Set receive window in sec.
: Modem receive on sec
: show radar
clear radar
: show history data
: Set or get xtal capacity correction
Set or get xtal frequence
Set xtal from analyzer
band ---
: Server IP address
: Server UDP port
: Ping IP address
Send reply to server
: Access Point Name
: Set max session time in minutes
: Set NB band, default 20 - Europe
: Set modem short timeout
Set modem long timeout
: Set modem connetion timeout
: Send ping
: modem command

Set decrypt key Sensus

[value] : Set Sensus meter ID

: Set decrypt Wx-MUBS key
[value] : Set WMBUS meter ID
[value] : Set WMBUS DIF/VIF 1, 00 00 - water in m3
[value] : Set WMBUS DIF/VIF 2, 00 00 - disabled
[value] : Set WMBUS DIF/VIF for alarm flags
[type]l [value] : Set WMBUS alarm flags bits

: Show know vif dif table
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-—- Utils ---
tz : Time offset in hours
ppm : Set RTC ppm
time : Show or set rtc time, set as BCD : 0x102033 is 10:20:33
date : Show or set rtc date, set as BCD : 0x171231 is 2017-12-31
uptime : Show uptime
sens : Show sensors
sendp : Send x NB messages
send : Send NB message
smask : Send mask bits, 0 - SID, 1 - Alarm, 2 - RSSI ,default 7 - all
periode : Change periode of send O - disable, >0 periode in minutes
hist : History periode O - disable, >0 periode in minutes
ekey : Set encrypt key NEP, point ’.’ no encrypt
info : Show or set manuf. info string (0-30 chars)
reset : Reset device
? : Show this help
mon# )

3.1.2 Priikazy skupiny ,,System commands” pro diagnostiku zarizeni

Prikazy ”deb”, ”ta”, "mb”, ”du addr”, ”rw addr”, ”rb addr”, ”rd addr”, ”sw addr val”, ”sb addr
val”, ”sd addr val”, ”tshort”, ”tlong”, ”port”, "ppm” a ”at” se pouzivaji pouze pii hledani pfi¢in poruch
a pri opravach zafizeni u vyrobce. Durazné nedoporucujeme tyto prikazy pouzivat pfi provozu zarizeni.

3.1.3 Priikazy skupiny ,,Configuration” pro zapsani konfigurace modulu

Modul obsahuje dvé sady konfigurace: provozni konfiguraci a ulozenou konfiguraci. Pfi startu systému provede
modul nakopirovani ulozené konfigurace do provozni, se kterou nadale pracuje. Pokud uzivatel méni konfiguraé¢ni
parametry, déje se tak pouze v provozni konfiguraci.

Pokud neni aktudlni provozni konfigurace ulozena do paméti FLASH, po resetu se modul ,,vrati” k té sadé kon-
figuracnich parametru, kterd je uloZzena ve FLASH. Pokud nastavime néjaky parametr pouze docasné (kupifkladu
zkratime periodu vysildni pro ucely ovérovan{ dosahu pii instalaci), nemusime provozni konfiguraci ukladat do
paméti FLASH (po ukoncéeni price stejné periodu nastavime na pavodni hodnotu). Pokud ale chceme, aby aktudlné
zménéné provozni parametry zustaly nastaveny trvale, po nastaveni{ daného parametru (nebo vice parametri)
provedeme ulozeni konfigurace do paméti FLASH.

Odpovida-li provozni konfigurace ulozené sadé (tj. mezi piikazy ve FLASH a v provozni sadé nejsou zadné rozdily),
modul se ,,hlasi” promptem ve tvaru "mon#”. Byla-li provozni konfigurace zménéna tak, ze jiz neodpovida ulozené
sadé, modul se hlasi promptem ve tvaru ”cfg#".

Pii kazdém ulozeni aktudlni konfigurace do paméti FLASH se zméni hodnota parametru ,,Configuration version”
tak, ze se ¢islo konfigurace zvysi o jedna a prompt se zméni na "mon#”. Uplnym vymazanim paméti FLASH se
hodnota parametru ,,Configuration version” vynuluje.

Aktudlni provozni konfiguraci si vypiSseme piikazem ”show” (viz odstavec 3.1.1):

[cf g#show ]

Aktudlni provozni konfiguraci prepiseme do paméti FLASH piikazem ”write”:

cfgHurite
Writing config ... OK, version 13
mon#

Nacteni konfigurace z paméti FLASH provedeme piikazem ”cread”:

cfg#cread
Reading config ... 0K, version 13
mon#
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Konfiguraci smazeme z paméti Flash piikazem ’clear”:

cfg#clear
Clearing config ... 0K, version 13
mon#

Timto pifkazem se vymazou konfigura¢ni parametry z paméti FLASH, a je nutné je znovu nastavit. Pokud se po
vymazéani paméti FLASH modul zresetuje, po resetu se prepise do paméti FLASH defaultni sada parametru, kterd
je nastavena v programu zafizeni. Vyjimkou je nastaveni frekvencéni konstanty, které se zachovava na aktualni
hodnoté i pii vymazani FLASH.

Tento piikaz doporucujeme pouzivat pouze uzivateliim s dobrou znalosti systému, nebo po konzultaci
s vyrobcem.

3.1.4 Priikazy pro nastaveni komunikace se siti NB-IoT

Tato skupina piikazi slouzi pro nastaveni subsystému pro komunikaci se siti NB-IoT. Jednd se o tyto piikazy:

server nastaveni IP-adresy cilového serveru

sport nastaveni éisla portu cilového serveru

testip nastaveni IP adresy pro kontrolni ping

sreply presmeérovdani odpovédi na cilovy server

apn nast. ndzvu pristup. bodu privdtni sité (Access Point Name)

sess mazimdlni doba navdzdni spojeni se serverem

band nastavent frekvencniho pasma NB-IoT (defaultné ”20” = Evropa)
tshort timeout pro reakci na prikazy pro modem (krdtky)

tlong timeout pro reakci na prikazy pro modem (dlouhy)

tconn maximdlni doba éekdni na odpovéd od serveru

sping zaslani kontrolniho "pingu” za zadanou adresu

at zaslanit libovolného prikazu pro modem (dle dokumentace k modemu,)

Modul odesila zpravy zabalené do UDP paketu internetového protokolu na prednastaveny cilovy server, na kterém
bézi aplikace dalkového sbéru dat. Nasledujici ptikazy slouzi pro nastaveni IP-adresy a ¢isla cilového portu
a pro nastaven{ jména komunikaéni briany mezi sit{ operdtora GSM a Internetem (tzv. ?APN” = Access Point
Name).

Pomoci piikazu ”server” nastavime IP-adresu cilového serveru. Adresa se zadava v dekadickém formatu bézné
zauZivanym zpusobem.

Priklad nastaveni IP-adresy cilového serveru na hodnotu ”792.89.162.105” a zpétné kontroly nastaveni:

cfg#server 92.89.162.105

Server changed from ’0.0.0.0’° to ’92.89.162.105’
cfg#

cfgiserver

Server is : ’92.89.162.105’°

cfg#

Pomoci piikazu ”sport” nastavime ¢islo UDP portu cilového serveru, ktery odpovida aplikaci dalkového sbéru
dat. Piiklad nastaveni ¢isla UDP portu cilového serveru na hodnotu ”2000” a zpétné kontroly nastaveni:

cfg#sport 2000

UDP port changed from O to 2000
cfgi#sport

UDP port : 2000

cfg#

Pomoci piikazu ”testip” nastavime IP-adresu pro kontrolni ping. Adresa se zadavd v dekadickém forméatu
bézné zauzivanym zpusobem. Kontrolni ping se odesila po ukonéeni maximélni doby navazani spojeni se serverem
operétora (viz pfedchoz{ parametr "sess”). Kontroln{ ping je adresovéan na nastavenou adresu vhodného pocitace v
dostupné IP siti (takového pocitace, ktery na kontrolni dotazy ”ping” spolehlivé odpovidd). Pokud pfijde na ping
odpovéd, spojeni se siti NB-IoT je ovéieno a neni nutné jej navazovat znovu.
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Piiklad nastaveni IP-adresy pocitace pro zaslani kontrolniho ,,pingu” na hodnotu ”10.0.0.1”:

mon#testip 10.0.0.1
Test ip changed from ’10.0.0.8’ to ’10.0.0.1°
mon#

Kontrolu dostupnosti pocitace pro kontroln{ zprdvu ”ping” muzeme provést pomoci pifkazu ”sping [address]”.
Zadanim tohoto ptikazu systém odesle kontrolni ping a zobrazi vysledek.

Piikaz ”sreply” slouz pro upfesnén{ nastaveni komunikace pies zpétny kandl (viz odstavec 3.3 ,Nastaveni
parametri modulu ze vzddleného pocitace pomoci zpétného kandlu”). U nékterych siti/sluzeb NB-IoT je mozné
posilat modulu zpétné zpravy pouze z jiné IP adresy, nez je standardné nastavend IP adresa cilového serveru pro
odesilani zprav. Pfi nastaveni modulu ”Reply to server : no” modul odpovidd na zpravy zpusobem, ktery je pro
sité IP standardni - tj. odpovida na adresu, ze které prisel dotaz. Pfi nastaveni ”Reply to server : yes” modul
odpovidd na dotazy z jakéhokoli serveru vzdy na nastavenou adresu cilového serveru (viz ptikaz ”server”). Do stavu
”yes” nastavime modul zaddnim parametru ”1”, do stavu "no” nastavime modul parametrem ”0”.

Priklad kontroly nastaveni komunikace pfes zpétny kandl a nésledného provedeni zmeény:

cfg#sreply

Reply to server : no
cfgi#sreply 1

Reply to server : yes
cfg#

Pokud operétor sitée GSM piedavd data z modulu jejich provozovateli formou virtudlni sité, pomoci pitkazu ” apn”
nastavime jméno komunikaéni brany mezi siti GSM a Internetem (tzv. ” APN” =, Access Point Name”), vyhrazené
pro danou virtudlni sit v rdmci sité GSM. Jméno APN piidéluje provozovateliim virtudlnich siti provozovatel sité
GSM. Nastaveni APN zrusime zaddnim hodnoty ”.” (tecka).

Priklad nastaveni jména APN na hodnotu ”cms.softlink”:

cfg#apn cms.softlink

APN changed from ’’ to ’cms.softlink’
cfg#apn

APN is : ’cms.softlink’

cfg#

Aktudlni nastaveni cilového serveru a komunika¢ni brany se ve vypisu konfigurace zobrazi takto:

Server IP : ’92.89.162.105’°
Server port : 2000

My src port : 2000

APN : ’cms.softlink’

Hodnota ”My src port” je ¢islo UDP portu samotného modulu. Tato hodnota je "read only” a nelze ji zmeénit.

Pomoci piikazu ”sess” nastavime maximdlni dobu navazani spojeni se serverem operitora (”session
time”) v minutdch. Neéktefi operdtoii sluzeb GSM si uctuji cenu za kazdé navézani spojeni (,session”), takze
navazovani spojeni pfed odeslanim kazdé zprdvy muze byt finantné nevyhodné (a odeslani zprivy trva i delsi
dobu). Na druhé strané, pokud server pii trvalém navézani spojeni toto spojeni z néjakého duvodu ztrati, modul o
tom ze sité zadnou zpravu nedostane a zasilané zpravy se ztraci. Parametrem ”sess” lze nastavit dobu, po uplynuti
které modul sdm spojeni zrusi a pfi dalsim odesilani dat jej navéze znovu. Defaultné je tato doba nastavena
na hodnotu 2 dny (172800 sekund, 2880 minut), kterd je rozumnym kompromisem mezi néklady a spolehlivosti
doruceni zpravy. Pokud operdtor GSM navazani spojeni nezpoplatiiuje, 1ze parametr nastavit na kratsi dobu (nebo
i na nulu, kdy se navazuje spojen{ pti odesildni kazdé zpravy), ale z diivodu zkraceni doby komunikace doporuc¢ujeme
ponechat defaultni nastaveni i v tomto piipadé.

Aktudlni nastaveni maximalni doby navazani spojeni se zobrazuje ve vypisu konfigurace takto:

[Max session time 172800 sec - 2d, 0:00:00 ]
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Piiklad nastaveni maximalni doby navazani spojeni na 2880 minut:

cfg#sess 2880
Max session time : 2880 min.
cfg#

Pomoci prikazu ”tconn” nastavime maximalni dobu ¢ekani na reakci sité pfi navazovani spojeni. Pokud
sit operatora GSM nereaguje na Zadosti o spojeni do této doby, GSM modem modulu se vypne a o navazani spojeni
se pokusi pfi dalsim odesildni zprdvy. Parametr je defaultné nastaven na hodnotu 5 minut (300 sekund). Zménu
hodnoty doporucujeme provést v tom piipadé, pokud operator GSM sité garantuje vyrazné odliSnou odezvu ze
strany sité.

Piiklad zmény nastaveni maximalni doby ¢ekédni na reakci sité pfi navazovéni spojeni z 200 na 300 sekund (5 minut):

mon#tconn

Connection timeout is 200 sec
mon#tconn 300

Connection timeout is 300 sec
cfg#

Oba vySe wvedené parametry (7sess” i “tconn”) magi vliv na spotiebu elektrické energie a Zivotnost baterie.
Pokud se navazuje spojeni se serverem pri odesildni kazZdé zprdvy, prodluZuje se doba aktivniho stavu modemu, kdy
spotiebovdvd hodné energie. Pokud se nastavi prili§ dlouhd doba dekdni na reakci sité (“tconn”), modem je zbytecné
dlouho zapnuty pii cekdni na navdzdni spojeni. Z tohoto pohledu je vghodné nastaveni co nejdelsi doby “sess” a co
nejkratsi doby “tconn”. Takovym nastavenim se ale sniZuje spolehlivost dorucéeni zprdvy, protoze pri vypadku
»sesston” na strané operdtora se zprdvy ztrdci aZ do doby uplynuti ¢asu “sess” a pri krdtkém timeoutu “tconn” se
muze stdt, Ze se spojeni nestihne navdzat a zprdva se neodesle. Nastaveni obou parametri musi byt kompromisem
mezt energetickou uspornosti a spolehlivosti dorucovdani zprdv.

Pomoci pitkazu ”band” lze nastavit frekvenéni pasmo modemu NB-IoT. Defaulné je nastavené v Evropé
nejcastéji pouzivané frekvenéni padsmo B20 (hodnota ”20”). Pouzity modem muze podporovat vice frekvencénich
pasem, v tom piipadé je mozné provést i prepnuti modulu do jiného frekvenéniho pasma. U ruznych vyrobnich sérii
modulu NB-K430 se pouzitd modifikace modemu muze liSit v zavislosti na aktudlni dostupnosti a cené modemu v
dobé vyroby. V pripadé zadjmu o pouziti modemu v jinédm pasmu nez B20 (800 MHz) vzdy uved'te
tuto informaci v objednavce, nebo kontaktujte vyrobce.

Pomoci piikazu ”tshort” a ”tlong” lze nastavit timeouty pro reakci modemu na piikazy od procesoru modulu.
Tyto parametry slouzi pro pfizpusobeni komunika¢niho rozhrani mezi procesorem modulu a modemem k dané
modifikaci modemu NB-IoT. Ptikazem ”tshort” se nastavuje timeout pro prikazy tykajici se samotného modemu,
pitkazem “tlong” se nastavuje timeout pro piikazy, tykajici se sité. Oba piikazy se pouzivaji vyhradné pri
pocateénim nastaveni modulu v procesu vyroby.

Pomoci piikazu ”at” muZzeme ruéné zadat libovolny piikaz modemu dle dokumentace k modemu. Piikaz se pouziva
vyhradné pro ucely diagnostiky.

3.1.5 Priikazy skupiny ,,433 Commands” pro nastaveni prijimace zprav od vodomérua

Pro komunikaci s ode¢itanymi vodomeéry slouzi interni radiovy modem v pasmu 433 MHz. Pii bézném provozu se
modem s nastavenou periodou méfen{ zapind na piednastavenou dobu do pfijimactho médu (tzv. prijimaci okno =
»Receive Window”) a v tomto ¢ase pfijme zpravy od vSech vodomeéru v radiovém dosahu. Po ukonéeni pfijimaciho
okna se modem vypne tak, aby se zbyte¢né nevybijela baterie.

Modul je schopen piijimat bud'to pouze zpravy typu ,,Bubble-Up” 433 MHz od vodoméri Sensus iPERL, nebo
pouze zpravy univerzdlniho protokolu Wireless M-Bus (, WMBUS”) v pasmu 433 MHz od vodoméru jinych
vyrobet (nebo od jinych typu zatizen{). Zpravy ,iPERL” maji dplné jiny formdt, nez zpravy , WMBUS” a modem
nemuze piijimat oby typy zprdv najednou.

Prvni skupina ptikazi slouzi pro nastaveni parametri modemu 433 MHz pii ozivovani a nastavovani mod-
ulu v procesu vyroby. Jedna se o tyto piikazy:
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power nastavend vysilactho vgkonu modemu 438 MHz (nastavent)

mread prectent parametri nastaveni modemu 433 MHz (nastavent)
mset zapsdni parametru nastaveni modemu 438 MHz (nastaveni)
mm vysldni testovact zprdvy modem 438 MHz (nastaveni)

mt test time spusténd testovactho vysildni (nastaveni a diagnostika)

ms systém vypise internd status radiového modemu (diagnostika)
mi systém vypise vnitind registry modemu (diagnostika)

sixtal nastavent frekvenéni konstanty modemu 433 MHz (nastavens)
sicap korekce kapacity frekvencniho krystalu 433 MHz (nastavens)
cfreq korekce frekvenéni konstanty modemu 433 MHz (nastavens)

Dirazné nedoporucujeme tyto piikazy pouzivat pfi provozu zarizeni.

Dalsi skupina prikaza slouzi pro nastaveni a kontrolu komunikace s vodoméry. Tyto pitkazy jsou spoleéné
pro piijem obou typu zprav. Jednd se o tyto piikazy:

mr zapnuti modemu 433 MHz do prijimaciho modu

mode prepnuti modu prijimace: 0=iPERL, 1=WMBUS

recvwin nastaveni délky prijimaciho okna ,Receive Window” v sekunddch
recvsec jednordzové ,rucni” otevreni prijimaciho okna na uréenou dobu
radar seznam vodoméri v dosahu piijmu (rezim ,RADAR”)

clradar vyprdzdnéni tabulky radar

hdata nahled aktudlniho obsahu tabulky historickijch odecti

Pomoci piitkazu ”mr [1/0]” provedeme ,,manudlni” zapnut{ a vypnut{ modemu 433 MHz do pfijimaciho médu na
libovolné dlouhou dobu. Zadanim piikazu s parametrem ”1” pfijimaé¢ zapneme, zaddnim piikazu s parametrem
70" piijima¢ vypneme. V dobé zapnuti piijimace se do tabulky "radar” (viz nize) nacitaji vSechny piijaté zprévy
od vodoméru v dosahu modemu a v rezimu ”debug” je mozné piichozi zpravy on-line kontrolovat v komunika¢nim
okné programu pro sériovou komunikaci. Pomoci tabulky ”radar” muzeme zkontrolovat, zda jsou v dosahu néjaké
vodomeéry a s jakou spolehlivosti a je modul pfijima. Ptijimaci okno zavieme zadanim piikazu s parametrem ”0”.

Priklad zapnuti a vypnuti ptijimaciho moédu:

mon#mr 1
Receive 1 (2)
cfg#mr O
Receive 0 (4)
cfg#

Pomoci piikazu ”mode [1/0]” provedeme pfepnuti piijimace 433 MHz do médu ,,iPERL” pro pifjem zpriv od
vodomeéru Sensus iPERL (hodnota parametru je ”0”), nebo pro pifjem zprav ve formatu ,, Wireless M-Bus” od
jiného typu zafizeni (hodnota parametru je ”717”).

Piiklad ovéreni aktudlniho nastaveni a pfepnuti pfijimace do médu pro pifjem zprav od vodoméru ve forméatu
,» Wireless M-Bus”:

cfgi#mode
Protocol 0O
cfg#mode 1
Protocol 1
cfg#

Pomoci piikazu ”recvwin [time]” provedeme nastaveni délky prijimaciho okna ,Receive Window” na zadany
pocet sekund. V bézném provozu se bude modem 433 MHz periodicky otevirat na nastavenou dobu a ukladdat si do
tabulky data ze vSech vodomeéru, které m4 nastavené v seznamu pro odecitani.

Piiklad nastaveni délky pfijimactho okna modemu 433 MHz na dobu 60 sekund:

cfg#recvwin 60
Set receive window on 60 sec.
cfg#
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Nastavena délka pfijimaciho okna se zobrazuje ve vypisu parametri modulu pfikazem ”show” v sekci ”433 MHz
modem” takto:

-- 433Mhz modem --
No. sent : 0 msg(s)
No. recv : 0 msg(s)
No. recv error : 0 msg(s)
Receive window : 60 sec.

Pomoci ptikazu ”recvsec [time]” provedeme zapnut{ modemu 433 MHz na stanovanou dobu do rezimu ,RADAR”.
V tomto rezimu prijimac pfijima vSechny zpravy od vodomeéru a skldda z nich tabulku ,RADAR”, ve které je kazdy
piijaty vodomér uveden pouze jednou (bez ohledu na pocet prijatych zprav od tohoto vodoméru). Vysledkem je
v paméti ulozend tabulka vSech vodoméru, od kterych se podafilo v pfijimacim okné zachytit aspon jednu zprévu.
Doba otevien{ pfijimaciho okna je nastavena parametrem piikazu [time].

Piiklad zapnuti modemu 433 MHz do rezimu ,,RADAR” na dobu 60 sekund:

mon#recvsec 60
Modem goes to receive for 60 sec.
mon#

Po zadani piikazu "recvsec” a uplynuti nastavené doby si muzeme pomoci piikazu ”radar” prohlidnout obsah
tabulky ,RADAR”:

cfg#radar

Show radar :
id 76738789, rssi -69, time 2021-01-01, 5:22:03+01
id 28282831, rssi -98, time 2021-01-01, 5:21:53+01
id 28283277, rssi -106, time 2021-01-01, 5:21:52+01
id 28300055, rssi -92, time 2021-01-01, 5:21:52+01
id 63871815, rssi -69, time 2021-01-01, 5:21:51+01
id 28300060, rssi -110, time 2021-01-01, 5:21:51+01

mon#

J

Z vypisu je ziejmé, ze modul v nastaveném okné zachytil zpravy od 6-ti vodoméru. U kazdého zdznamu je uvedeno
vyrobni ¢islo vodomeéru (id), sila radiového signdlu v dBm (rssi) a ¢as prijeti zpravy (time). Uklddaji se vzdy
hodnoty z prvni pfijaté zpravy od daného vodomeéru, zachycené v daném piijimacim okné.

Po zadani ptikazu ”clradar” se vyprazdni tabulka ,RADAR”. Tento piikaz doporucujeme vyuzivat pred zap-
nutim funkce ,RADAR”, pokud se od posledniho spusténi radaru vyznamné zmenily podminky (zména médu,
zména umisténi modulu apod.). Pfiklad pouziti funkce ”clradar”:

mon#clradar
Cleared 25 rec(s)
mon#

V rezimu , historie” modul pfijima data od vodomeéru s vyssi Cetnosti, ale odesila je s vyrazné delsi periodou, nez
je perioda méfeni (viz popis pifkazu “hist” v odstavci 3.1.7 ,Pifkazy skupiny ,, Utils” pro nastaven{ a kontrolu
zdkladnich funkci modulu”). Zaznamy z provedenych méfen{ si modul uklada do tabulky , historie”, kterou vzdy po
odesldni zpravy vyprazdni. Aktudlni obsah tabulky historie (tj. seznam odectu ¢ekajicich na odesldni) si muzeme
zobrazit pomoci ptikazu ”hdata”. Piiklad:

cfg#hdata

Show history data :
ID[3] 130551476, val 226, alarm 0x00, rssi -73, time 2019-01-01, 0:10:00+01
ID[1] 130551473, val 3369, alarm 0x00, rssi -71, time 2019-01-01, 0:10:00+01
ID[2] 130551474, val 10, alarm 0x00, rssi -81, time 2019-01-01, 0:10:00+01
ID[0] 130551475, val 0, alarm 0x00, rssi -67, time 2019-01-01, 0:10:00+01
ID[4] 130551477, val 887, alarm 0x00, rssi -55, time 2019-01-01, 0:10:00+01
ID[3] 130551476, val 229, alarm 0x00, rssi -67, time 2019-01-01, 0:20:00+01
ID[1] 130551473, val 3370, alarm 0x00, rssi -72, time 2019-01-01, 0:20:00+01
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Z vypisu tabulky historie je zFejmé, ze od posledniho odeslani dat do centra probéhly dvé periody méfeni (v ¢ase
70:10:00” a ”0:20:00”) a v kazdé periodé se odecetlo 5 vodoméra. V kazdém zaznamu je uveden identifikdtor
vodomeéru, odectené hodnota (val), odecteny alarmovy kdd (alarm), sila signdlu (rssi) a ¢as odectu (time).

3.1.6 Priikazy pro nastaveni odeéitani stavu vodomérn
Skupiny piikazu ,,Sensus” a ,, W-MBUS” slouzi pro nastaveni dekédovani ptijatych zprav od vodoméru.

Pro nastaveni dekddovédni zprdv v médu ”iPERL” (pro vodoméry fady Sensus iPERL) slouzi piikazy ze skupiny
,Sensus”.

Jedna se o tyto piikazy:

skey nastaveni klice pro deSifrovdnt zprdav od vodoméri iPERL
sid [index] [value] nastaveni seznamu odecitanygch vodoméri

Proménnd ,,Enkrypéni kéd Sensus” slouzi pro nastaveni Sifrovaciho klice pro deSifrovani zprav od vodoméru
Sensus iPERL (jsou-li data od vodomért zasifrovana). Sifrovaci klic AES-128 o délce 16 Byte zavedeme pomoci
piikazu ”skey” za kterym nasleduje fetézec 16 byte, ktery lze zadat v dekadickém nebo hexadecimalnim tvaru
stejnym zpusobem, jako pii zaddnf Sifrovactho klice pro Sifrovan{ odesflanych zprav do sité NB-TIoT (viz pifkaz
7ekey” v odstavei 3.1.7 nize). Vsechny vodomeéry, které modul odecitd, mus{ mit data zaSifrovédna stejnym klicem.

Proménna ,,Set Meter ID” slouzi pro nastaveni seznamu vodoméru, které by mél dany modul NB-K430 odecitat.
Seznam vodoméru zavedeme pomoci pitkazu ”sid [index] [value]”, kde pro zafizen{ s indexem 707 az ”19”
nastavime vyrobni ¢isla konkrétnich méfidel.

Piiklad ptikazu pro zavedeni vodoméru s ID ”130551477” do seznamu odecitanych zafizeni pod indexem ”4”:

cfg#sid 4 130551477
Sensus ID[4] changed from : O to : 130551477
mon#

Aktudlni seznam odec¢itanych vodoméru je uveden ve vypisu konfigurace modulu. Seznam si muzeme zobrazit i
pomoci piikazu ”sid” bez parametri:

cfg#sid

Sensus
ID[0] 76738781
ID[1] 76738783
ID[2] 76738791
ID[3] 76738796
ID[4] ©
ID[18] O
ID[19] ©

mon#

J

Tabulka umoznuje zadat maximalné 20 vodoméri. Hodnota ID se pouzivé pro stanoveni ,,¢isla storage” v odesilané
zprave, kde pro kazdou hodnotu ID jsou vyhrazeny dvé storage (...pro ID 707 jsou vyhrazeny storage 707 a ”1”,
pro ID ”1” storage ”2” a 73" atd.). Vodomér se vyfad{ ze seznamu zaddnim hodnoty ”0” k danému indexu.

Pro nastaven{ dekédovén{ pfijatych zprdv od vodoméru v médu ,, WMBUS” (pro zaiizen{ vysilajici ve formatu
Wireless M-Bus) slouzi piikazy ze skupiny ,, W-MBUS”.

Jedna se o tyto pitkazy:

wkey [index] [value] nastavent klice pro desifrovdni zprdv od vodoméri WMBUS

sid [index] [value] setting of watermeter IDs for reading (reading list)

dibl [index] [value] nastaveni DIF a VIF pro vgbér proni odecitané promeénné

dib2 [index] [value] nastaveni DIF a VIF pro vgbér druhé odecitané promeénné

diba [index] [value] nastaveni DIF a VIF pro vybér proménné s alarmovym flagem

alrb [index]| [type] [value] prirazeni typu alarmu k hodnoté alarmového flagu

wtab zobrazeni aktudlni tabulky DIF o VIF kédu pro dekddovani kompaktnich
2prdv
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Proménnd ,,Enkrypéni kéd WMBUS?” slouzi pro nastaveni Sifrovaciho klice pro desifrovani zprav od konkrétniho
vodomért se zadanym indexem (jsou-li data od vodoméru zadifrovdna). Sifrovaci klic AES-128 o délce 16 Byte
zavedeme pomoci piikazu ”wkey” za kterym nésleduje fetézec 16 byte, ktery lze zadat v dekadickém nebo hex-
adecimédlnim tvaru stejnym zpusobem, jako pii zadéni Sifrovaciho klice pro Sifrovdani odesilanych zprav do sité
NB-IoT (viz pitkaz "ekey” v odstavci 3.1.7 nize)

Proménnd ,,Set Meter ID” slouzi pro nastaveni seznamu vodomeért, které by mél dany modul NB-K430 odecitat.
Seznam vodoméru zavedeme pomoci pifkazu ”sid [index] [value]”, kde pro zafizen{ s indexem 70" az ”719” nas-
tavime vyrobni ¢isla konkrétnich méridel. Priiklad piikazu pro zavedeni vodoméru s vyrobnim ¢islem 776738781
do seznamu ode¢itanych vodoméru pod indexem ”0”:

cfg#tsid 0 76738781
WMBUS ID[0] changed from : O to : 76738781
cfg#

Aktudlni seznam odec¢itanych vodoméru je uveden ve vypisu konfigurace modulu. Seznam si muzeme zobrazit i
pomoci piikazu ”sid” bez parametri:

cfgi#sid

WMBUS
ID[0] 22178514
ID[1] 22178511
ID[2] 22178586
ID[3] 22178520
ID[4] ©
ID[18] ©
ID[19] ©

mon#

Tabulka umozinuje zadat maximalné 20 vodomeéru. Hodnota ID se pouziva pro stanoveni ,,¢isla storage” v odesilané
zprave, kde pro kazdou hodnotu ID jsou vyhrazeny dvé storage (...pro ID 707 jsou vyhrazeny storage 70" a "1,
pro ID ”1” storage ”2” a 73" atd.). Vodomeér se vyfadi ze seznamu zaddnim hodnoty ”0” k danému indexu.

Modul NB-K430muze odecitat z kazdého odecitaného zatizeni (typicky vodoméru) jednu nebo dvé standardni
proménné, které prenasi ve zpravach do nadfazeného systému, a jednu proménnou typu ,status”, kterou do
nadfazeného systému neprendsi, ale muze ji pouzit jako podklad pro vygenerovani alarmu.

Zprdva ve formdtu Wireless M-Bus z daného typu zarizeni muze obsahovat mnoho riuzngjch proménnijch, ze kteriyjch
potiebujeme pomoci prikazu "dib1” a 7dib2” vybrat ty dvé, které se budou prendset, a pomoct prikazu "diba” vybrat
tu proménnou, podle které budeme generovat alarm. Pro kaZdé odecitané zarizeni by méla bijt nastavena aspon

-

proménnd “dib1”, nastaveni "dib2” a 7diba” neni povinné.

Vybér se provddi nastavenim hodnot DIF a VIF, které jsou vZdy ve zprdvé pro konkrétni proménnou unikdtni. Pokud
tedy nastavime hodnotu DIF/VIF na kuptikladu 702 5B”, systém vybere ze zprdvy WMBUS hodnotu té proménné,
kterd je ve zprdvé oznacena touto kombinaci DIF /VIF.

Pomoci pitkazu ?dib1l [index] [value]” nastavime DIF a VIF prvni odecitané proménné. Jelikoz se piedpoklada,
ze typickym odeéitanym zafizenim je vodomér a typickou odecitanou hodnotou je mnozstvi prote¢ené vody, je tato
hodnota defaultné pifednastavena na ,,univerzalni filtr” tak, aby s velkou pravdépodobnosti vybrala spravnou
promeénnou.

Konkrétneé je filtr nastaven takto:

- hodnota DIF se nekontroluje
- hodnota VIF zac¢ing fetézcem 0001 Oxxx” (Volume)

Zméteny objem vody se obvykle v systému Wireless M-Bus oznacuje jako ,,Volume”. Prvnich 5 bitt doprovodné
informace VIF (Value Information Field) m4 u proménnd typu ,,Volume” vzdy hodnotu 7000107, dals{ 3 bity uréuji
pouze ndsobitel (0,000001 az 10). Modul si proménnou nacte, pokud jeji VIF za¢ind fetézcem ”00010” a podle
dalsich t#{ bita si upravi polohu desetinné ¢arky. Defaultni{ hodnotu zavedeme nastavenim DIF/VIF na ”00 00”.

Pokud m& dany vodomér pozadovanou proménnou oznaéenou jinak, nez ,, Volume” (nebo pokud odec¢itané zafizeni
neni vodomér), musime nastavit hodnotu DIF/VIF podle skutetného oznaceni ve zprévé. Zpusob nastaven{ je
stejny, jako u ptikazu ”dib2” v nasledujicim odstavci. K defaultnimu nastaveni se piipadné vratime tak, ze jako
hodnotu DIF/VIF zaddme ”00 00”.
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Pokud kromeé zakladni proménné "dibl” chceme odeéitat i druhou proménnou, pomoci pitkazu ”dib2 [index]
[value]” si nastavime jeji DIF a VIF. U druhé proménné zadny filtr pfednastaveny neni, pokud jsou hodnoty
DIF/VIF nastaveny na ”00 00”, na¢itdni druhé proménné je deaktivovdno. Hodnoty DIF a VIF se zaddvaji kazda
zvlast (nejdifv DIF, potom VIF) a to v hexadecimdlnim tvaru. Pifklad nastaveni odeéitdni druhé proménné u
zafizeni s indexem ”1” na hodnotu DIF/VIF 702 5B”:

cfg#dib2 1 0x02 0x5b
DIF/VIF [1/2] : 02 5b
cfg#

Pii tomto nastaveni se bude ze zafizeni s indexem ”1” odecitat kromé prvni proménné i druhd proménnd, a to
ta, kterd je ve zpravé WMBUS oznacena dvojici doprovodnych kédu DIF=02 a VIF=5B, kde jednotlivé kdédy
znamenaji:

- DIF=02 znamena, za data jsou ve formatu 16 bit integer
- VIF=5B znamena, ze se jedna o ,, Flow Temperature” v celych °C

Jedna se tedy zjevné o teplotu vody, protékajici vodomérem.

Pokud odecitany vodomeér (¢i jiné zafizeni) mé ve své zpravé i proménnou, kterd nese hodnotu statusu (tzv.
salarmovy flag”), muzeme si do modulu pomoci piikazu ”diba [index] [value]” nacitat i hodnotu tohoto statusu.
Na zdkladé zmén statusu pak muzeme generovat alarmové zpravy. Princip i postup nastaveni jsou uplné stejné, jako
u pitkazi "dibl” a ”dib2”. Zjistime si, jakou hodnotu DIF/VIF je ve zpravé WMBUS daného zafizeni oznacena
proménnd s "flagem” a tyto hodnoty pak nastavime pomoci piikazu ”diba” pro index, odpovidajici danému zaiizeni.

Pomoci piikazu ”alrb [index] [type] [value]” si nastavime "namapovani” ¢iselného statusu zafizeni do standard-
izovanych typu alarmu systému wacoSystem. Pokud mé odecitané zafizeni ve své zpravé proménnou se statusem, a
tuto hodnotu modul ze zpravy odecitd (viz pouziti ptikazu "diba” v predchozim odstavci), pomoci piikazu ”alrb”
muzeme ke kazdé ¢iselné hodnoté "flagu” prifadit alarm, ktery zména daného flagu zpusobi.

Modul muze generovat tyto typy alarmu:

- typ ”0” = ,Leak” - stav nepferusovaného toku, indikujici inik

- typ ”1” =  Burst” - stav déle trvajictho nadlimitniho toku, indikujici havarii
- typ 72” = _Battery” - nizké napéti napajeci baterie zafizeni

- typ ”3” = ,,Back Flow” - stav, kdy méfeny tok ma opacny smér

Ptiklad namapovani statusu zafizeni s indexem ”0” do alarmu systému wacoSystem a zpétné kontroly nastaveni :

cfg#alrb 0 0 2

WMBUS alarm bits [0]
Burst - 2

cfg#alrb 0 1 1

WMBUS alarm bits [0]
Leak - 1

cfg#alrb 0 2 4

WMBUS alarm bits [0]
Baterry - 4

cfg#alrb 0 3 3

WMBUS alarm bits [0]
Back flow - 3

cfg#

cfg#alrb O

WMBUS alarm bits [0] :
Burst - 2, Leak - 1, Baterry - 4, Back flow - 3
cfg#

J

Jako zdkladni ,,bezporuchovy” status se uvazuje vzdy status ”0”. Pfi tomto nastaveni se alarm ,Burst” vyda pfi
zméné statusu z jakéhokoli na ”2” (kdyz byl kupiikladu v pfedchozi zpravé status ”0” a v nové zpraveé je status
727). Obdobng, alarm ,Leak” se vygeneruje pri zméné statusu na 71”7, alarm ”Battery” pfi zméné statusu na ”4”
a alarm ,Back Flow” pfi zméné statusu na ”3”. Pfi zméné statusu na ”0” se vygeneruje alarm ”OK?”.
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Nastaveni mapovani statusi vSech ode¢itanych zafizeni si zobrazime zadanim piikazu ”alrb” bez parametru:

cfg#alrb

WMBUS alarm bits :
[0] - Burst - 2, Leak - 1, Baterry - 4, Back flow - 3
[1] - Burst - 2, Leak - 1, Baterry - 4, Back flow - 3
[2] - Burst - 1, Leak - 2, Baterry - 3, Back flow - 0
[3] - Burst - 1, Leak - 2, Baterry - 3, Back flow - 0
[4] - Burst - 0, Leak - 0, Baterry - 0, Back flow - 0

[18] - Burst - 0, Leak - 0, Baterry - 0, Back flow - O
[19] - Burst - 0, Leak - 0, Baterry - 0, Back flow - O
cfg#

J

Priklad ukazuje situaci, kdy se odecitaji statusy ze ¢tyrech vodomeéru, pricemz prvni dva jsou jiného typu nez druhé
dva.

Pomoci piikazu ?wtab” si zobrazime aktudlni obsah ,, Tabulky DIF/VIF kédu” pro dekédovéni tzv. , kompaktnich”
zprav Wireless M-Bus (Compact Frame).

Vétsina Wireless M-Bus zafizeni vysilad standardni zpravy s kratkou nebo dlouhou WMBUS hlavickou, oznacené
CI-Bytem "72” (Long Header), nebo ”7a” (Short Header). Neéktefi vyrobci v8ak pouzivaji u svych zafizeni tzv.
ykompaktn{ zpravy”, které neobsahuji doprovodné tidaje DIF/VIF a pouzivaji ochranu pomoci CRC. Tyto zprévy
jsou oznaceny CI-Bytem 7797 (Compact Frame) a k jejich dekédovéni je potfebné znét hodnoty DIF/VIF. Zaiizeni
proto s jistou cetnosti vysild i ,,plnou zpravu” (Full Frame, CI=78), kterd idaje DIF/VIF obsahuje. Dokud modul
nezachyti aspon jednu plnou zpravu, neni schopen prijatd data dekddovat. Po pfijeti plné zpravy si z ni ulozi
hodnoty DIF/VIF vSech proménnych do , Tabulky DIF/VIF kédu” a pouzije je pii dekédovani kompaktnich zprav.

Aktudln{ obsah Tabulky DIF/VIF kdédu si zobrazime zadénim piifkazu ”wtab” bez parametru:

mon#wtab
-- Dif Vif table --
01 Man : KAM, Med 22, Ver 27, CRC OxaB8ed, len 11
02 £ff 20 04 13 44 13 61 5b 61 67 .. ..D.alag
mon#

Jak je z piikladu zFejmé, zdznam obsahuje hodnoty DIF/VIF pro zaiizeni od vyrobce "KAM” (Kamstrup), které
posild 4 proménné s uvedenymi hodnotami DIF/VIF. Tabulka slouzi pouze pro diagnostické tcely.

3.1.7 Priikazy skupiny ,,Utils” pro nastaveni a kontrolu zakladnich funkci modulu

Tato skupina piikazu slouzi pro nastaveni a kontrolu dalsich funkei modulu.

Jedna se o tyto piikazy:

tz nastavent ¢asové zény (UTC + n)

pPpm nastaveni korekce generdtoru RTC pri vyrobé a oZivovdni
time zobrazeni/nastaveni hh:mm:ss redlného casu RTC
date zobrazeni/nastaveni RR.MM.DD redlného ¢asu RTC
uptime zobrazend ¢asu od posledniho resetu (,,Uptime”)

sens zobrazeni aktudlnich hodnot senzoru teploty a napéti
send okamzité vyslani zpravy s aktudlnims hodnotams
sendp prikaz pro okamZzité odesldni série zprdv

smask nastavent obsahu zprdvy (vgbér prendSenych hodnot)
periode nastaveni periody spontinniho odesildni zprdv

hist nastaveni periody ukldddni historickych odectu

ekey nastavend kryptovaciho klice (7.7 - vypnuté Sifrovdni)
info nastavent individudlniho oznacéeni modulu

reset prikaz pro provedeni resetu modulu

2

vypsdni seznamu konfiguracnich prikazi (,Help”)

Pomoci piikazu ”tz” nastavime ¢asové pasmo (Time Zone) ve kterém pracuje systém ddlkového odeciténi. Modul
podporuje pouze jedno ¢asové pasmo, které se nastavuje v hodindch od UTC.
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Piiklad nastaveni ¢asového pasma na UTC+1 (stfedoevropsky cas):

cfghtz 1
Tz change from O to 1
cfg#

Ve vypisu konfigurace se nastavena hodnota ¢asového pasma zobrazi jako:

[Timezone 1 ]

Pomoci piikazu ”time” nebo ”date” si muzeme zobrazit aktudlni nastaveni RTC. Zadanim libovolného z téchto
piikazi bez parametru si zobrazime aktudlni hodnotu RTC modulu. Ptiklad:

cfg#time
RTC time : 15:30:17 2019-01-30

systime 1548858617 : 2019-01-30, 15:30:17+01
cfg#

Hodnotu RTC nastavime pomoci piikazu time a date takto:

cfg#time 0x182555
RTC time : 18:25:55 2019-01-30

systime 1548869155 : 2019-01-30, 18:25:55+01
cfg#date 0x190128
RTC time : 18:26:58 2019-01-28

systime 1548696418 : 2019-01-28, 18:26:58+01
cfg#

J

Jak je ziejmé z piikladu, hodnota ,,¢as” se udava ve formatu ”Oxhhmmss”, hodnota ,,datum” se udava ve formatu
0xRRMMDD.

Piikaz ”ppm” se pouziva pro doladéni frekvence generdatoru RTC v procesu vyroby a ozivovani modulu.

Pozndmka: nastaveni RTC (vietné nastaveni éasového pdsma) nent pro béZnou funkénost modulu nutné, Zddnd
soucasnd aplikace modulu nastaveni RTC nevyZaduje.

Prikazem ”uptime” si zobrazime ¢as od zapnuti modulu, nebo od jeho posledniho resetu. Tento piikaz pouzivame
pouze pti kontrole a diagnostice modulu. Podle hodnoty ,,Uptime” pozname, kdy doslo k poslednimu resetu modulu.
Proménnd je typu ,read only”. Ptiklad:

cfg#uptime
Uptime 0d, 0:13:26
cfg#

Piikazem ”sens” provedeme vypis hodnot A/D pfevodniki modulu pro méfeni teploty procesoru a méfeni napéti
baterie. Tento piikaz pouzivame pouze pii kontrole a diagnostice modulu.

cfgisens
-- Sensors --
CPU : 25.8 $"\circ$C
VDA : 3.586 V
cfg#

Pti bézném provozu modul automaticky odesila informaéni zpravy s nastavenou periodou. Pomoci piikazu ”send”
muzeme vyslat informaéni zpravu okamzité, coz muze byt uzitec¢né kupiikladu pifi ovéfeni radiového dosahu pii
instalaci modulu.

Priklad odeslani informaé¢ni zpravy NB-IoT piikazem ”send”:

cfg#send
Sent 55 bytes
cfg#
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Piikazem ”sendp” okamzité (,,mimo poradi”) odesleme sérii standardnich informaénich zpravu s nameéfenymi idaji
s intervalem 1 minuta. Tento piikaz lze pouzit pii instalaci systému. Piikaz nam umozni otestovani spolehlivosti
odesilani zprav kuptikladu i po zavieni montazni skiiné, nebo opusténi vodomeérné Sachty. Pocet odeslanych zprav
je urcen parametrem piikazu. Ptiiklad piikazu pro odeslani série 5 zprav:

cfgi#sendp 5
sending 5 msgs
mon#

Piikaz ”smask” slouzi pro nastaveni obsahu zpravy. Struktura zprévy je popsdna v tabulce ,maska” (viz obrazek 2),
kde v kazdém rédku tabulky jsou hodnotou 71”7 oznaceny prendsené tidaje. Udaje 0/1 ze vSech ti{ sloupcu tabulky
(SID, Alarm, RSSI) dévaji dohromady tifbitové bindrni ¢islo, jehoz dekadicky tvar je uveden ve sloupci ,,Mask”.

Mask RSSI Alarm SID Message content
1 0 0 1 SID
2 0 1 0 Alarm
3 0 1 1 SID+Alarm
4 1 0 0 RSSI
5 1 0 1. SID+RSSI
6 1 1 0 Alarm+RSSI
7 1 1 1 all

Obr. 2: Tabulka pro vybér obsahu zpravy (,,maska”)

Obsah zpravy nastavime tak, ze za piikaz ”smask” napiSseme hodnotu ¢isla masky ze sloupce ,,Mask”. Priklad:

cfg#smask 3
Send mask changed to 3 : SID, Alarm
mon#

Jak je ziejmé z piikladu, ve zpravéch s maskou ”3” budou piendseny pouze hodnoty ”SID” (identifikdtor vodomeéru)
a”Alarm” (Alarm Flag), bez ddaje "RSSI” (sila pfijatého signdlu). Nastaveni se projevi v obsahu zpravy tak, jak
je to podrobnéji popsano v odstavci 3.5 ,,Datové zpravy modulu NB-K430”. Hodnota odec¢tu vodoméru se pirenasi
vzdy, nelze ji vypnout. Nastaven{ masky nemé vliv na pocet zdznamu v tabulce historickych odeétu (jsou tam vzdy
vSechny udaje), mé vSak vliv na celkovy objem pfendsenych dat.

Sluzby NB-IoT jsou typicky zpoplatiiovdny v zdvislosti na objemu prenesengch dat, proto je dulezité nastavit zprdvy
tak, aby se prendSely pouze hodnoty, které magji pro prijemce néjaky vijznam. Pokud kuptikladu nelze na prijimact
strané dekddovat hodnoty origindlnich alarmovijch ,flagu” vodomeéri, je zbyteéné prendSet je ve zprdvdch INFO.

Proménn4 ,,Vysilaci perioda” slouzi pro nastaveni periody spontanniho odesilani informac¢nich zprav. Pfi vyrobé
je nastavena perioda na hodnotu ”0”, coz znamend vypnuti vysilani. Pomoc{ pifkazu ”periode” (bez parametru)
lze vypsat aktualni hodnotu nastaveni. Pokud za piikaz ”periode” zaddame jako parametr pozadovany poc¢et minut
(teoreticky lze nastavit az 65535 minut), nastavime periodu vysildn{ informacnich zprév na zadany pocet minut.

Priklad kontroly, nastaveni, ulozeni a opétovné kontroly periody vysilani informacnich zprév:

cfg#periode

Periode is 60 min.
cfg#periode 30

Periode changed from 60 to 30
cfgi#periode

Periode is 30 min.

cfg#

Z duvodu snizeni poctu vysilan{ (Setfeni kapacity baterie) umoziuje modul NB-K430 odesilani vétstho poctu diive
odectenych hodnot v jedné zpravé. Takova zprava pak neobsahuje aktualni zméfené hodnoty, ale sadu diive
zméfenych hodnot, ulozenych do vnitini paméti modulu (déle , historické odecty”). Kazda sada historickych tdaju
obsahuje data ze vSech ode¢tenych vodoméru v jednom méficim intervalu (,,pfijimacim okné”). Ke kazdé sadé his-
torickych odecétu je piifazen i ¢as jejich pofizeni, tj. ¢as ukonéeni daného piijimaciho okna, ktery se rovnéz prenasi
do centralniho systému. Pro stanoveni poctu pienaSenych sad historickych tidaju je potfebné vzit do tivahy tato
omezent:
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1. Velikost paméti modulu umoznuje ulozeni az 110 historickych odecti. Pocet historickych piijimacich oken,
které je mozné prenést jedné vysilaci relaci zavisi na poc¢tu odecitanych vodomeéru a na pocétu odeéitanych
proménnych. Kuptikladu, pii ode¢itani jedné proménné z maximélniho poctu 20-ti vodomeéru lze do tabulky
historie nac¢ist data z 5-ti pfijimacich oken a odeslat je najednou, v ramci jedné vysilaci relace. Po kazdém
odeslani zpravy se tabulka historickych odec¢tu vyprézdni.

2. Do jednoho datového paketu (ktery je zdkladni zictovaci jednotkou pro zpoplatiiovani dle poc¢tu prenesenych
dat) se vejdou data z cca 20 - 25 proménnych (v zévislosti na nastaveni masky, a také na tom, kolik desetinnych
mist maji prendsené tidaje). Pokud se pfendsi jedna proménnd z maximdlniho po¢tu 20-ti vodomért, data se
spolehlivé vejdou do jednoho standardniho paketu sluzby NB-IoT.

Z uvedenych zavislosti vyplyva, Zze nastaveni periody odecitani a periody odesilani dat je pfi vétsim mnozstvi
odecitanych vodomértu vzdy kompromisem mezi zpozdénim informace, spotifebou energie a cenou sluzby.
Pro minimalizaci zpozdéni informace je potifebné vysilat co nejéastéji. Pro minimalizace spotieby energie je naopak
vyhodné vysilat co nejméné ¢asto. Pro minimalizace ceny je vyhodné co nejvice zaplnit prenasené pakety.

Stanoveni parametri cetnosti méreni a vysildni by mélo byt vidy provedeno projektové, s ohledem na konkrétni
situaci a konkrétni potreby a poZadavky projektu.

Priklad: Je-li perioda vysildni nastavena na 240 minut (4 hodiny), odeéitd se jeden idaj z 10-ti vodoméri a perioda
uklddant historickych odectu je 60 minut, vzniknou za celou vysilact periodu 240/60 = 4 prijimact okna, které zaplni
4*10 = 40 zdznamu historickyjch odectiu. Zdznamy se tedy spolehlivé vejdou” do dvou datovych paketi sluzby
NB-IoT. Ve vyjpisu konfigurace by se takové nastaveni zobrazilo takto:

Send periode : 240
Hist. periode : 60 min.
each meter 1-2 records, max. is 110 recs

Z vypisu je ziejmé, Ze perioda vysildni je 240 minut, perioda ukldddni odectu do historie je 60 minut. KazZdy vodomér
tedy bude mit uloZeny 4 zdznamy v paméti (kaZdou hodinu jeden). Pri poctu deseti pripojenyich vodoméri tedy bude
v kazdé zprdvé 10 * 4 = 40 zdznamai.

Periodu uklddani odectd do paméti nastavime pomoci pitkazu ”hist”. Hodnota se nastavuje v minutédch,
povolené hodnoty nastaveni jsou 10, 15, 30 a 60 minut (pfi zadan{ jiného ¢isla se nastavi nejblizs{ z téchto hodnot).
Pfi nastaven{ hodnoty ”0” (defaultn{ nastaveni) se odecty do paméti neuklddaji. Piiklad nastaven{ uklddéni odectt
do pameéti s periodou 30 minut:

cfg#hist 30
History changed from O to 30 min.
cfg#

Proménna ,,Enkrypéni kli¢” slouzi pro nastaveni Sifrovaciho klice pro Sifrovani zprav pomoci klice AES-128.
Sifrovaci kli¢ o délce 16 Byte zavedeme pomoci piitkazu ”ekey” za kterym nasleduje fetézec 16 byte, ktery l1ze zadat
v dekadickém nebo hexadecimalnim tvaru (viz piiklady).

Priklad zadani Sifrovaciho klice v hexadecimalnim tvaru:

cfg#tekey Oxla 0x2b 0x3c Ox4d Oxbe 0x6f Oxal Oxb2 Oxc3 0xd4 Oxeb O0xf6 0x77 0x88 0x99 Oxaf
Setting encryption key : la 2b 3c 4d 5e 6f al b2 c3 d4 e5 f6 77 88 99 af
cfg#

Priklad zadani Sifrovaciho klice v dekadickém tvaru:

cfg#ekey42 53 159 188 255 138 241 202 136 21 98 147 235 15 145 136
Setting encryption key : 2a 35 9f bc ff 8a f1 ca 88 15 62 93 eb 0f 91 88
cfg#

J

Po zaveden( sifrovactho klice se ve vypisu nastavenych parametru (viz odstavec 3.1.1) zobraz{ informace o zapnut{
sifrovéani ,,Data will be encrypted by AES”.

Sifrovani vypneme tak, Ze za pitkaz ”ekey” zaddme parametr ”.” (tecka):

cfghekey.
Encyption disabling
cfg#
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Po vypnuti sifrovani se ve vypisu parametru (viz odstavec 3.1.1) zobrazi informace ,,Data will be unencrypted”.

Pomoci piikazu ?info” si muzeme nastavit individuélniho oznaéeni modulu. Zadat lze az 29 alfanumerickych znaku.
Zadané oznaceni se bude zobrazovat v poli ,,Info text” formulafe optické konfigurace. Oznaceni muze obsahovat
libovolné identifikacn{ ddaje (kéd mista instalace, kod zdkaznika, vyrobni ¢islo...). Pfiklad nastaveni individudlniho
oznaceni modulu:

Change manuf info from : ’’ +to : ’NB-X 123456

cfg#info NB-X 123456 ]

Piikazem ”reset” provedeme reset modulu. Po provedeni resetu se nacte ulozend sada konfigura¢nich parametra
z paméti FLASH. Pokud si chceme zachovat aktualné vytvorenou konfiguraci, pied provedenim resetu je potiebné
ulozit pracovnf sadu konfigurace do pameéti FLASH (viz odstavec 3.1.3). Pifklad pouziti ptikazu pro reset modulu:

~

cfghreset

-— Reset code 0x14050302 --

PIN Reset

SFT Reset

SW version 1.01, date Sep 8 2021
Monitor started ..
mon#

J

Pifkazem ”?” si zobrazime seznam konfigura¢énich pifkazii modulu s jejich struénym popisem (,Help”). Piiklad
tohoto ptikazu je uveden v tvodni ¢ésti sekce 3.1.

3.1.8 Zobrazeni dalsich idaja ve vypisu konfiguraénich parametri modulu

V posledni ¢dsti vypisu konfiguraénich parametru modulu (viz pouziti piftkazu ”show”) se zobrazuj{ nékteré iden-
tifikacni a provozni tidaje modulu., které jsou typu ,read only”. Jedna se o tyto udaje:

Next send : 88 min.
—-- 433Mhz modem --
No. sent : O msg(s)
No. recv : 2 msg(s)
No. recv error : 0 msg(s)
-- Narrow band modem --
Next send : 237 min.
No. sent : 3 msg(s)
No. recv : 0 msg(s)
Modem state : 4 - ready
Session count : 1
Session timeout : 172664 sec - 1d, 23:57:44
Modem IMEI : 867724031580613
SIM CCID : 89882390000036330010
SIM IMSI : 901288001028645
Last RSSI : -79 dBm
Conf. version : 9
SW version 1.05, date Oct 22 2021

V prvni ¢asti vypisu jsou informace o odeslanych zpravach. deaj ”Next send” je ¢as do odeslani nasledujici
pravidelné zpravy. Udaje ”No. sent”, ”No. recv” a ”No. recv error” obsahuji statistiky pfijatych/odeslanych
zprav od vodoméru na frekvenci 433 MHz a statistiky pfijatych/odeslanych zprav NB-IoT.

V dalsi sekei je aktudlni status GSM modemu (”Modem state”), identifikacni idaj GSM modemu (IMEI), ¢islo
vlozené SIM-karty (SIM CCID) a unikétni ¢islo uzivatele SIM-karty (SIM IMSI). V fadku ” Last RSSI” se zobrazuje
udaj o sile signalu, s jakym byl pfijata posledni zprava ze sité GSM. Dale se zde zobrazuje pocet navazanych spojeni
od posledniho resetu ”Session count” a ¢as do vyprseni maximalni doby spojeni ” Session timeout”.

V fddku ”Conf. version” se zobrazuje ¢islo sady konfiguraénich parametri, které se zvétSuje s kazdym novym

ulozenim konfigurace do paméti. Cislo se vynuluje vymazénim FLASH paméti. V fadku ”SW version” se
zobrazuje verze software a datum jejiho vydani.
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3.2 Nastaveni parametri modulu pomoci optického prevodniku

Modul je vybaven infracervenym optickym rozhranim ,IRDA”, které slouzi pro konfiguraci pomoci pfevodniku
»USB-IRDA?” (z optiky na USB kabel), nebo pomoci prevodniku ,,BT-IRDA?” (z optiky na radio Bluetooth). Pro
snadné prilozeni optického prevodniku je modul vybaven kruhovym vybrdanim (,,pruzorem”) pro pfilozeni prevodniku
s pridrzovacim magnetem.

Vyhodou nastavovani pres opticky prevodnik je moznost konfigurace ptes ,,pruzor” v plastovém krytu modulu, bez
nutnosti otevirani krytu. Toto je ma velky vyznam zejména v téch piipadech, kdy modul pouzivame ve vlhkém
prostiedi a je utésnén dodateénym silikonovym dotésnénim, nebo zalitim silikonovou vyplni (dodateénd dprava pro
splnéni podminek stupné kryti IP68).

Pomoci optického pievodniku ,,USB-IRDA?” lze zobrazit vypis aktudlniho nastaveni vSech parametru modulu.
Zobrazeni vypisu vSech parametru provedeme kliknutim na tlacitko ,, Walk” v okné programu ,, WACO OptoConf”.
Pii kliknuti na tlacitko ,Read device” se zobrazi konfigurac¢ni tabulka modulu, kde je mozné provadét upravy
jednotlivych parametru. Nédhled ¢asti této tabulky je zndzornén na obrazku 3.

Info NB-433 = |

Device name : 1NB—433
Device type : 850
Device subtype : l—?'ZI
Serial No. : ]38 36 37 37 32 34 30 33 31 35 38 30 36 31 33
HW Version : l—i_—_]
HW Revision : ]ﬁ
SW Version : ,ﬁ
SW Revision : l—lj

IMEI : |86?72403 1580613

SIM CCID : 189882390000035330010

SIM IMSI : |901288l}0 1028645

" APN: |

I Server IP : [192.168.0.20

™ Server port : 4 24233

I™ Info text : INB—K430 123456

D[] : | 130 551 475
rD[2]: | 130 551 4734
D3] : | 130 551 474
Temperature : 19,33 °C
Batt. voltage : 0,014V
W Send periode : 240~ min. (0 - disabled)

¥ History by :
I” Max. session time : ]W_—I min (zero - disable session)
Uptime : 57— sec
LastRsSI:[  0-]dBm
Send msgs : ]—l}:|
Recvmsgs:[ 0 Write | Read

Obr. 3: Konfigura¢ni tabulka modulu NB-K430

V horni ¢asti tabulky se nachdz{ parametry nastavované vyrobcem (read only), které se tykaji identifikace modulu
a jeho komponentu.

V prostiedni ¢asti tabulky se nachdzi skupina konfigurovatelnych parametru modulu NB-K430. Parametry
(”APN”, ”Server IP” a ”Server port”) jsou tdaje pro nastaveni cesty k cilovému serveru a cilové aplikaci.
Parametr ”Max. session time” slouzi pro nastaveni maximalni doby navazani spojeni se serverem operatora
("session time”) v minutdch. Podrobnéjsi popis k témto parametrum je uveden v odstavci 3.1.4 ,Piikazy pro
nastaveni komunikace se siti NB-IoT”.
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Parametr ”Send periode” slouzi pro nastaveni periody spontdanniho odesilani informaénich zprav. Parametr »” His-
tory by” slouzi pro nastaveni periody uklddani historickych odectu do paméti. Hodnota se nastavuje v minutéach,
povolené hodnoty nastaveni jsou 10, 15, 30 a 60. Parametr ”Info text” slouzi pro nastaveni uzivatelského nazvu
zaiizeni. Podrobnéjsi popis k témto parametrum je uveden v odstavci 3.1.7 , Piikazy skupiny ,,Utils” pro nastaveni
a kontrolu zakladnich funkci modulu”. V prostfedni ¢asti tabulky se nachazi i tabulka odecitanych zafizeni ” Meter
ID”, ktera obsahuje 20 editovatelnych poli, kde se nastavuji identifikatory zatizeni, které ma dany modul odecitat

Ve spodni ¢asti tabulky se nachdzi aktualni hodnoty vnitinich senzoru teploty a napajeciho napéti a nékteré dalsi

provozni udaje typu ,read only”. VSechny tyto parametry jsou uréeny zejména pro kontrolu spravné funkénosti a
diagnostiku modulu.

Pomoci optického prevodniku ,,BT-IRDA?” lze nastavovat ty parametry, které jsou zahrnuty do nékterého kon-
figura¢niho formulafe mobilni aplikace ,, SOFTLINK Konfigurator”. Aktualni verze aplikace ,, SOFTLINK Kon-
figurdtor” podporuje konfiguraci vSech zakladnich parametri modulu, i provedeni téch zdkladnich testu, které je
potfebné provést na misté instalace. Na obrdzku 4 je zndzornén identifika¢ni formuldF modulu NB-K430 (v sedém
ramecku), seznam dostupnych formuldiu (ve zlutém rdmecku), administrac¢ni formuldf (v modrém rdmecku) a
formulaf pro zdkladn{ nastaveni modulu (v ¢erveném rdamecku).

al = T
= SNepConf ] = SNepConf N = SNepConf »
" L. - - = = =
Vyberte formulaF: AT e Napéti baterie Zakladnf nastaveni
ndzev zafizeni: ) o Formulaf zékladniho nastave
NB-433 ADMINISTRAGNI FORMULAR Zakladni administra¢ni formulam 3.652[V] Prikazy
typ zafizeni: podtyp zafizeni: Pfikazy Teph
850 B ZAKLADNI NASTAVENI SRk TESTOVACI VYSILANI
vyrobni Gislo: TESTOVACI VYSILANI 24.7[°C]
0x31 0x35 0x38 0x30 LTSS NB IMEI e
0x36 0331 0433 S
verze hardware: verze software: SENSUS_SENSORS
Uptime 89882390000036330010 SENSORS
- ° 22 min 25 Nakonfigurované SENSUS
SENSUS IDfi]
& % ZAVRIT & X 121362071
Pripojeni Konfigurace Pripojeni Konfigurace

Obr. 4: Formulafe modulu NB-K430 v aplikaci ,,SOFTLINK Konfigurator”

Na obrézku 5 je zndzornén postup pii nastaveni seznamu odeéitanych zafizeni v médu ,,Sensus iPERL” (ve fialovém
ramecku) a ndhled formuldfe pro obdobné nastaveni v médu ,,WMBUS” (v oranzovém ramecku).

alll & 30F 113200 il & 10:05 | will &

all =& 30T 11:36

Zakladni nastaveni e = SNepConf N

SENSORS - ; . . .
PROTOCOL Miatecky Vysledky Zakladni nastaveni °

SENSUS SENSUS ID: 121362071 SENSUS ID: 121362071 SNBSS

RSSI: -05 RSSI: -81 EROTOCOL

Ulozeno pod indexem: X Vyberte polozku Ulozeno pod indexem: 1
SENSUS ID: 120233618

SENSUS ID: 120233618 RSS: 76 SENSUS ID: 120233618

RSSI--82 Ulozeno pod indexem: RSSI- -83

SET_MODE_SENSUS WMBUS

SET_MODE_WMBUS

SPUST RADAR

UloZeno pod indexem: X Zvolte index Ulozeno pod indexem: 2

SENSORS

MR ! WMBUS_ID_GROUP
SENSORS “ WMBUS_ID_GROUP_1
Nakonfigurované SENSUS WMBUS_ADDRESS
SENSUS ID[i] 0

121362071

SIFROVACI_KLIC

Obr. 5: Nastaveni seznamu odecitanych zafizeni

P1i nastaveni seznamu pomoci mobilni aplikace postupujeme takto:

1. Vybereme formuldi ”WMBUS SENSORS”, nebo "SENSUS SENSORS” (podle toho, v jakém mddu odecitdme
zafizeni;

2. Pomocf tlacitka ”SET MODE MBUS/SENSUS” si zapneme pozadovany méd (pokud neni zapnuty);
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3. Pomoci tlacitka "RADAR” zapneme funkci ,,Radar”;

4. Potkdme cca minutu a tlacitkem ”VYSLEDKY” si zobrazime seznam zafizeni v dosahu modulu (viz druhy
obrizek zleva);

5. Ujasnime si, které zafizeni by mél modul odecitat (v tabulce mohou byt i ,cizi” zafizeni);

6. U zafizeni urcenych k odec¢itani nastavime indexy tak, ze podrzime prst na daném zaznamu v tabulce , Radar”
a nastavime index v okné, které se podrzenim prstu otevie (viz tieti obrézek zleva);

7. Po nastaveni vSech indexu ulozime nastaveni pomoci funkce ”ZAPSAT KONFIGURACI” v menu formulédie
nastaveni senzoru;

8. Nastaveni zkontrolujeme opétovnym pouzitim funkce ,,Radar”. U vsech zafizeni urc¢enych k odecitani se musi
zobrazovat indexy (viz ¢tvrty obrazek zleva).

Alternativné lze provést toto nastaveni piimou editaci jednotlivych oken tabulky ,SENSORS” ve spodni ¢dsti
formulafe , WMBUS/SENSUS SENSORS”.

Zaf{zeni mize pracovat bud'to pouze v médu pro piijem zprav ze zaiizeni Sensus IPERL ("SENSUS”), nebo pouze
v médu pro pifjem zprdv Wireless M-Bus ("”WMBUS”).
Jak je z obou obrézku ziejmé, aplikace umoznuje provedeni téchto nastaveni:

- nastaveni maximalni doby navazani spojeni se serverem operatora
- nastaveni obsahu zprdvy (maska vybéru pfendsenych hodnot)

- nastaveni periody odesilani informac¢nich zprav NB-IoT

- nastaveni periody ukladani historickych odec¢tu

- nastaveni IP adresy serveru NB-IoT

- nastaveni IP adresy pro testovani pomoci funkce ICMP ”ping”

- nastaveni ¢isla cilového UDP portu

- zobrazen{ ¢isla zdrojového UDP portu

- nastaveni jména komunikaéni brany do sité NB-IoT (APN)

- zapnuti jednorézového testovaciho vysilani

- zapnuti série 10-ti testovacich vysildn{ (SENDPER 10)

- zapnuti pifjimaciho okna funkce RADAR na 60 sekund (SPUST RADAR)
- zobrazen{ vysledku funkce RADAR (VYSLEDKY)

- pfepnuti pfijimactho médu 433 MHz

- zavedeni identifikatoru a enkrypcénich kli¢u odecitanych vodomeéru
- odeslani ptikazu pro RESET modulu

Aplikace ,,SOFTLINK Konfigurdtor” se prubézné vyviji a zdokonaluje, takze vyse uvedené nihledy informacnich a
konfigurac¢nich formulaia modulu NB-K430 se mohou v priubéhu ¢asu ménit.

3.3 Nastaveni parametri modulu ze vzdaleného pocitace pomoci zpétného kanalu

Sit typu NB-IoT komunikuje prostiednictvim standardniho Internetového protokolu (IP), ktery pfirozené umoziiuje
komunikaci v obou smérech. Modul NB-K430 vyuzivd moznosti obousmérné komunikace pro dalkové nastaveni
parametru ze vzdaleného pocitace pres tzv. ,zpétny kandl”, ktery se z duvodu Setfeni kapacity baterie otevira
pouze na dobu dvou sekund po odesldn{ zpravy (INFO, TRAP, nebo RESPONSE). V této dobé je otevieny prijimac
modulu a modul je schopen pfijmout zpravu ze vzdéleného serveru.

Zpravy ve zpétném smeéru slouzi pro nastaveni parametri modulu. Tyto ,,nastavovaci zpravy” jsou kédovany
protokolem NEP, takze maj{ v podstaté stejnou strukturu, jako zpravy odesilané modulem (v datovém obsahu UDP
paketu jsou prendseny jednotlivé proménné v kédovani NEP).

Prvni proménnou v kazdé nastavovaci zpravé je vzdy typ zpravy. Nastavovaci zpravy jsou vzdy typu ”SET?”
(OiD 63 = ”1”). Za touto proménnou nésleduje jedna nebo vice proménnych, u kterych je pozadovdna zména.

Modul NB-K430 provede nastaveni pozadovanych parametri (update zadanych proménnych) a posle zpét zpriavu
typu "RESPONSE” (OiD 63 = ”4”), kterd obsahuje hodnoty zménénych proménnych po provedeni zmény.
Zpravu typu RESPONSE modul posild bud'to na tu IP-adresu, ze které pfisel pozadavek typu SET, nebo na
nastavenou IP-adresu cflového serveru (v zdvislosti na nastaven{ parametru ,,Reply” pifkazem ”sreply”).

Pomoci nastavovacich zprav zpétného kandlu lze nastavovat stejné parametry, jako pfi nastavovani modulu pomoci
optického prevodniku, ktery komunikuje s modulem na stejném principu. Podrobnéjsi informace o moznostech
komunikace ptes zpétny kandl lze ziskat dotazem u vyrobce modulu.
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3.4 Priehled konfiguracnich parametri modulu

Ptehled konfiguracnich parametru, které slouzi pro uzivatelské nastaveni modulu NB-K430, je uveden v Tabulce ¢. 2.
Parametry jsou v tabulce uvedeny ve stejném poradi, v jakém se zobrazujf pfi vypisu konfigurace (viz odstavec 3.1.1).

Tab. 2: Ptehled konfigura¢nich parametrua modulu NB-K430

P.c. | Nazev Typ Popis Default.
1 Timezone ¢islo ¢asovd zoéna (¢as od UTC) 1
2 Server IP kod IP adresa cilového serveru
3 Ping IP kéd IP adresa pro ICMP testy
4 Server port ¢islo ¢islo portu cilové aplikace 4242
5 Reply yes/no nastaveni odpovédi na zpravu ze sité no
6 My src port ¢islo ¢islo portu zdrojové aplikace read only
7 APN text pristup. bod privétni sité (Access Point Name)
8 Max session time ¢islo maximalni délka spojeni 2 dny
9 Send period 0 - 65535 | vysilaci perioda v minutach 240
10 Hist. period ¢islo perioda uklddani historickych odect 0
11 Send mask ¢islo ¢islo masky pro vybér obsahu zpravy 3
12 Encryption kod Sifrovaci kli¢ disabled
Stav modemu 433 MHz
13 No. sent akt. stav | pocet odeslanych zprav od resetu read only
14 No. recv akt. stav | pocet pfijatych zprav od resetu read only
15 No. recv error akt. stav | pocet ptijatych chybovych zprav read only
16 Recv. window ¢islo délka ptijimaciho okna 40
Stav modemu NB IoT
17 Next send akt. stav | pocet minut do nésledujici zpravy read only
18 No. sent akt. stav | pocet odeslanych zprav od resetu read only
19 No. recv akt. stav | pocet pfijatych zprav od resetu read only
20 Modem state akt. stav | status interntho GSM modulu read only
21 Session count akt. stav | pocet navazanych spojeni od resetu read only
22 Session timeout akt. stav | cas do vyprSeni ,session timeout” read only
23 Modem IMEI akt. stav | unikatni identifikator GSM modulu read only
24 SIM CCID akt. stav | unikatni ¢islo vlozené SIM-karty read only
25 SIM IMSI akt. stav | unikatni ¢islo uzivatele SIM-karty read only
26 Last RSSI akt. stav | droven signédlu posledni pfijaté zpravy ze sité read only
Stav software modulu
27 Conf. version akt. stav | pofadové ¢islo ulozené konfigurace read only
28 SW version akt. stav | ¢islo verze software a datum vydani read only
Vigpis nastaveni odecitangjch zarizent
29 | ID | fetézec | identifikdtor zafizeni (vyrobni &islo) ‘

Ve sloupci ,, Typ” je uveden typ hodnoty daného parametru. Oznaceni ,kdéd” znamend, ze nastavend hodnota
se zobrazuje ve formé hexadecimdlniho kédu, kde dvojice hexadeciméalnich znaku reprezentuje vzdy jeden Byte.
Vyjimkou je IP-adresa, kterd se zadava obvyklym zpusobem, tj. ve formé ¢étyf oktetu popsanych dekadickym
kédem, oddélenych teckami. Ogznaceni ,akt. stav” znamend, ze dany udaj je provozni hodnota, kterou nelze
ovlivnit. Ciselny rozsah znamens, ze dané hodnota je &islo z uvedeného rozsahu.

Ve sloupci ,,Default.” jsou uvedeny defaultni hodnoty, nastavené pii vyrobé modulu. Barevné oznaceni tohoto
pole ma nésledujici vyznam:

e zelend barva - nejcastéji ménéné parametry, nastavujeme je v zavislosti na konkrétni aplikaci

e Cervena barva - parametry, které nedoporucujeme ménit

e 3edd barva - hodnoty, které nelze ménit (,,read only”)

Zlutym podbarvenim ve sloupci ,P.¢.” jsou oznaceny ty parametry, které lze nastavovat pomoci optického
pifevodniku USB-IRDA, nebo BT-IRDA tak, jak je to podrobné popsano v ¢ésti 3.2 , Nastaveni parametru
modulu pomoci optického pfevodniku”. Tyto parametry lze nastavit i na dalku (ze vzdéleného serveru), s vyuzitim
zpétného kanalu sité NB IoT.

NB-K/30 24



3.5 Datové zpravy modulu NB-K430
3.5.1 Struktura a typy datovych zprav modulu

Modul NB-K430 slouzi pro radiové odec¢itani stavu vodoméru kategorie ,smart” a odesildni ode¢tenych udaju na
nadfazeny systém automatického sbéru dat prostfednictvim sluzby NB-IOT operatora GSM.

Sluzby NB-IOT vyuzivaji pro pfenos dat zpravy protokolu UDP (User Datagram Protocol), ktery je transportni
vrstvou Internetového protokolu (IP).

Hlavicka datagramu UDP modulu NB-K430 se skladé ze tii poli:

- zdrojovy port (16 biti) - pevné nastaven na ”2000”
- cflovy port (16 biti) - nastaven parametrem ”Server port”
- délka (pocet Byte) UDP paketu (16 biti)

Za hlavickou UDP paketu nasleduje datovy obsah paketu, ve kterém jsou prendseny jednotlivé proménné.

Jednotlivé proménné jsou do datového obsahu paketu kdédoviny pomoci proprietarniho systému kédovani
"NEP?” firmy SOFTLINK, kdy kazdy typ proménné m4 své oznaceni ”OID” (Object ID), uréujici vyznam, charak-
ter a datovy typ dané proménné. U promeénnych, které se mohou pouzivat vicendsobné (nékolik vstupi, teplot,
napéti...) je povinnym tdajem i pofadové ¢&islo proménné ("Index”). Tabulka kédovdni "NEP” je udrzovéna
centralné firmou SOFTLINK a je dostupna na vefejné WEBové adrese NEP Page. Néhled tabulky ”NEP” pro
kédovani proménnych v systému WACO je uveden na obrazku 6.

& > O & & https//nep.softlink.cz/#/appnav ¥ ¥ 7 &
== .
== NEP protocol overview
Fulltext search
Clear | Type ses 1 te
oID Type Index R/O Name Description
1 T_STRING x v  OID_NAME Device name E] &
2 T_UNUMBER x v OID_TYPE Device type E]
5 T_UNUMBER x v OID_SUBTYPE Device subtype E]
4 T_OCTETS x v  OID_MANUF Manufacturer # E]
5 T_UNUMBER x v  OID_HWVER HW Version E]
6 T_UNUMBER x v  OID_HWREV HW Revision E]
i T_UNUMBER x v  OID_SWVER SW Version E]
8 T_UNUMBER x v  OID_SWREV SW Revision E]
g T_STRING x S OID_LOCATION Location E]
10 T_STRING x %  OID_CONTACT Contact E]

Obr. 6: Nahled tabulky "NEP” pro kédovani proménnych v systému WACO

Ke kazdé proménné se piendsi i jeji dekédovaci informace (?Typ” a ”Délka”) tak, aby bylo mozné kazdou proménnou
na piijimaci strané dekédovat (tj. zjistit OID, index a hodnotu proménné) i bez znalosti jejiho vyznamu. Podrobny
popis kédovani NEP protokolu 1ze stadhnout ve formatu PDF rovnéz na WEBové adrese NEP Page.

Datovy obsah zpravy ma stalou ¢dst obsahujici identifika¢ni tdaje a provozni hodnoty samotného modulu NB-
K430 a variabilni ¢dst zpravy, ve které jsou méfrené proménné. Modul generuje dva typy zprav:

- periodicky generované zpravy typu , INFO” o stavu proménnych (odecty vodomeéru)
- alarmové zpravy typu ,,TRAP” generované modulem okamzité po detekovani dané udalosti

Modul tyto zpravy generuje bud'to v otevieném, nebo v gifrovaném médu. Kromé téchto zdkladnich typi zprav
muze modul generovat i potvrzovaci zpravy typu , RESPONSE”  kterymi odpovidd na nastavovaci zpravy ze
vzdéleného serveru (viz odstavec 3.3).
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3.5.2 Popis zpravy typu INFO

Hlavni ¢asti zprav typu INFO jsou odecty vodoméru, snimané modulem. Spolu s odeéty se odesilaji i identifika¢ni

a provozni tdaje modulu.
parametrem ”periode” (viz odstavec 3.1.7).

Zpravy INFO se odesilaji v pravidelnych intervalech, perioda odesilani je nastavit

Stalou ¢ast zpravy tvori prvnich devét proménnych, které jsou soucasti kazdé zpravy. V nize uvedenych piikladech
zprav jsou stalé udaje vzdy oznaceny zlutou barvou ve sloupci OID.

Variabilni éast zpravy obsahuje proménné, jejichz vybér lze provést nastavenim ,,masky” pirikazem ”smask”.

Pokud se prendsi aktualni data, prendsi se pouze jedna sada proménnych, bez casového udaje.

Pokud se

prendsi historické odeéty (viz nastaveni parametru ”hist” v odstavci 3.1.7), pfendsi se vzdy pred kazdou sadou
proménnych ¢asovy tudaj (,timestamp”), ktery se k dané sadé vaze. Jedna sada proménnych vzdy obsahuje jednu
nebo vice proménnych ke kazdému odecitanému vodomeéru.

Pomoci masky lze nastavit prenos nasledujicich udaju:

OID 205/x - ¢islo vodomeéru s indexem ”x”
OID 98/x - ,alarm flag” vodoméru s indexem ”x”
OID 201/x - RSSI zprdvy od vodoméru s indexem ”x”

Udaj o stavu vodoméru (OID 100/x) je stdlym obsahem zpravy, pFenos tohoto tidaje nelze vypnout.

Proménné lze prifadit k jednotlivym vodomeérum pomoci indexu ”"x”.

M

odstavec 3.1.6) je pomoci piikazu ”sid [index] [value]” provedeno piifazen{ indexu ke konkrétnimu vodoméru.

V tabulce odecitanych vodoméru (viz

Pokud se prendsi historickd data, proménnd OID 205 /x s ¢islem vodoméru se prendsi jenom jednou, hned na zac¢dtku
variabilni ¢dsti zpravy. Zde jsou vypsdna ¢isla vSech odecitanych vodomeéri pomoci sady proménnych (OID 205/x).
V historickych datech se jiz proménnd OID 205/x nevyskytuje.

Piiklad zpréavy typu INFO s aktudlnimi daty od 2 vodomeéru s nastavenim prenosu viech tdaju (,plnd maska”):

| OID | Index | OID Name Popis | Priklad |

63 Typ zpréavy Zpréava typu DATA /INFO 6

2 Device Type Typ zafizeni 850

3 Device Subtype Modifikace zafizeni 3

4 Manufacturer No. Identifikace zaiizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
105 1 Temperature Teplota procesoru v desetindch stupné Celsia 223
106 1 Voltage Napét{ baterie v mV 3765
462 1 RSSI Posledni hodnota RSSI -61
100 1 Input value 1 Aktudlni stav vodoméru 1 1996
205 1 Address 1 Identifikétor (v.¢.) vodomeéru 1 130551473
98 1 Value typel Alarmovy flag vodoméru 1 0
201 1 RF RSSI 1 Hodnota RSSI zpravy od vodoméru 1 -67
100 2 Input value 2 Aktuélni stav vodoméru 2 12887
205 2 Address 2 Identifikdtor (v.¢.) vodoméru 2 130551476
98 2 Value type 2 Alarmovy flag vodoméru 2 0
201 2 RF RSSI 2 Hodnota RSSI zpravy od vodoméru 2 -69

Piiklad zpravy typu INFO s aktudlnimi daty od 2 vodoméra s nastavenim pienosu minimalniho poc¢tu idaju

(,nulové maska”):

| OID | Index | OID Name Popis Piiklad

63 Typ zpravy Zprava typu DATA /INFO 6

2 Device Type Typ zatizeni 850
3 Device Subtype Modifikace zaiizeni 3

4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
105 1 Temperature Teplota procesoru v desetindch stupné Celsia 223
106 1 Voltage Napéti baterie v mV 3765
462 1 RSSI Posledni hodnota RSSI -61
100 1 Input value 1 Aktudlni stav vodoméru 1 1996
100 2 Input value 2 Aktuéalni stav vodomeéru 2 12887
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Piiklad zpravy typu INFO s historickymi daty od 2 vodoméru s nastavenim prenosu identifikdtoru a RSSI (maska

757):
' OID ‘ Index ' OID Name Popis ' Piiklad ‘
63 Typ zpravy Zprava typu DATA /INFO 6
2 Device Type Typ zatizeni 850
3 Device Subtype Modifikace zaiizeni 3
4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
105 1 Temperature Teplota procesoru v desetindch stupné Celsia 223
106 1 Voltage Napéti baterie v mV 3765
462 1 RSSI Posledni hodnota RSSI -61
Seznam odecitanijch vodomeériu
205 1 Address 1 Identifikétor (v.¢.) vodomeéru 1 130551473
205 2 Address 2 Identifikdtor (v.¢.) vodomeéru 2 130551475
TimeStamp a udaje k prvnimu historickému odectu
17 Timestamp ¢as ode¢tu (Epoch Unix Time Stamp) 1549031954
100 1 Input value 1 Aktudlni stav vodomeéru 1 1996
201 1 RF RSSI 1 Hodnota RSSI zpravy od vodoméru 1 -67
100 2 Input value 2 Aktudlni stav vodoméru 2 12887
201 2 RF RSSI 2 Hodnota RSSI zpravy od vodoméru 2 -69
TimeStamp a udaje k druhému historickému odectu
17 Timestamp ¢as odec¢tu (Epoch Unix Time Stamp) 1549035554
100 1 Input value 1 Aktudlni stav vodoméru 1 1999
201 1 RF RSSI 1 Hodnota RSSI zpréavy od vodoméru 1 -65
100 2 Input value 2 Aktudlni stav vodoméru 2 12893
201 2 RF RSSI 2 Hodnota RSSI zpréavy od vodoméru 2 -70

Piiklad zpravy typu INFO s historickymi daty od 3 vodoméru s nastavenim pienosu miniméalniho po¢tu idaju

(maska ”0”):
| OID | Index | OID Name Popis Priklad
63 Typ zpravy Zprava typu DATA/INFO 6
2 Device Type Typ zatizeni 850
3 Device Subtype Modifikace zaiizeni 3
4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
105 1 Temperature Teplota procesoru v desetindch stupné Celsia 223
106 Voltage Napéti baterie v mV 3765
462 1 RSSI Posledni hodnota RSSI -61
TimeStamp a udaje k prvnimu historickému odectu
17 Timestamp ¢as odec¢tu (Epoch Unix Time Stamp) 1549031954
100 1 Input value 1 Aktudlni stav vodoméru 1 1996
100 Input value 2 Aktudlni stav vodomeéru 2 12887
100 3 Input value 3 Aktudlni stav vodoméru 3 9587
TimeStamp a udaje k druhému historickému odectu
17 Timestamp ¢as ode¢tu (Epoch Unix Time Stamp) 1549035554
100 1 Input value 1 Aktualni stav vodomeéru 1 1999
100 Input value 2 Aktudlni stav vodoméru 2 12893
100 3 Input value 3 Aktudlni stav vodomeéru 3 9596
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3.5.3 Popis zpravy typu TRAP

Zpravy typu TRAP se pouzivaji pro okamzité odeslani informace o udélosti, detekované modulem NB-K430. Ob-
sahujf idaj o typu detekované udalosti (kuptikladu ,, Teplota procesoru piekrocila limit”), ktery muze byt doplnén
o jeden nebo nékolik parametra dané uddlosti (kupiikladu ,, Teplota” a ,Limit teploty”). Timto zpusobem dostane
piijemce zpravy informaci o tom, ze doslo k ptekroceni teploty, doplnénou o aktualni idaj teploty a hranici, ktera
byla pfekrocena.

Typ detekované udélosti je zakédovany do proménné ,,Kéd alarmu” (OID 60 - TRAP CODE), kde hodnota
proménné urcuje typ udélosti. Aktudlni varianta modulu typu NB-K430 podporuje néasledujici typy udalosti:

- OID 60 - hodnota ”0” - udélost typu "RESET”

- OID 60 - hodnota ”15” - vstup ve stavu "LEAK” - alarmovy stav

- OID 60 - hodnota ”16” - vstup ve stavu "NO LEAK” - normalni stav

- OID 60 - hodnota ”17” - vstup ve stavu "BURST” - alarmovy stav

- OID 60 - hodnota ”18” - vstup ve stavu "NO BURST” - normaélni stav

- OID 60 - hodnota ”19” - vstup ve stavu "LOW BATTERY” - alarmovy stav
- OID 60 - hodnota ”20” - vstup ve stavu "BATTERY OK” - norméln{ stav

- OID 60 - hodnota ”25” - vstup ve stavu "REVERSE FLOW?” - alarmovy stav
- OID 60 - hodnota ”26” - vstup ve stavu "FLOW OK” - normélni stav

Udélost typu ,RESET” generuje modul vzdy poté, co prosel resetem (ihned po nabéhnut{). Ostatni typy uddlosti
modul generuje na zdkladé zmén ¢iselnych statustu jednotlivych vodoméru (viz nastaveni parametru ”alrb” v
odstavci 3.1.6 ,Piikazy pro nastaveni odeé¢itdni stavu vodoméri”. Pokud modul pracuje v médu ”iPERL”,
navaznost jednotlivych typu alarmu na zmény statusu je v modulu nastavena napevno, podle dokumentace k
vodomeérum.

Stalou &ast zpravy tvoii prvnich Sest proménnych, které jsou stejné, jako u zpravy typu INFO. Na rozdil od
zpravy typu INFO je vSak proménnd , Typ zpravy” (OID 63) nastavena na hodnotu ”5”, coz je piiznak zprévy
typu TRAP.

Za touto ¢asti vzdy nésleduje proménnd ,,Kéd alarmu” (OID 60 - TRAP CODE), kterd nese informaci o typu
udélosti. Udalosti typu ,RESET” odpovidd hodnota 0.

Za proménnou ,,Kéd alarmu” muze nésledovat nékolik dalsich proménnych, které upiesinuji parametry udalosti.
Kupftikladu pro udélost typu ,,RESET” je to vzdy jedna proménné typu ,,Kéd resetu” (OID 14 - RESET CODE),
které nese informaci o tom, co bylo pfi¢inou resetu. V kédovani NEP jsou definovany tyto typy resetu:

- hodnota ”0” - Cold start

- hodnota ”1” - Warm start

- hodnota 72" - Watchdog reset
- hodnota ”3” - Error reset

- hodnota ”4” - Power reset

Piiklad zpravy typu "TRAP” s informaci o tom, Ze modul NB-K430 prosel resetem typu ”Warm start” (reset
zadany regulérnim piikazem):

' OID ' Index ' OID Name Popis ' Priklad '
63 Typ zpravy Zprava typu TRAP 5
2 Device Type Typ zafizeni 850
3 Device Subtype Modifikace zaiizeni 3
4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 0
61 Sequence No unikatni ¢islo zpravy
60 Trap code Kéd alarmu RESET
14 Reset code Kéd resetu WARM START 1

3.5.4 Princip Sifrovani zprav

Sifrovani zpréav pomoci klice AES zapneme nastavenim sifrovaciho klice pomoci pifkazu ”ekey” tak, jak je to
popsano v odstavci 3.1.7 , Piikazy skupiny , Utils” pro nastaveni a kontrolu zdkladnich funkci modulu”. Zprava je
v prvnf proménné (, Typ zpravy”) oznacena jako ,Sifrovand zprava” (OID 63 m& hodnotu 127 - ENCRYPTED
MESSAGE). Prvnich 8est proménnych zprivy se odesilda vidy oteviené, protoze obsahuji identifikac¢ni tdaje a
pomocné udaje pro desifrovani. Ostatni proménné jsou zasifrovany pomoci blokového Sifrovani CFB a ve zpraveé
jsou prenaseny jako jedna zadifrovand proménna ,,Sifrovanda ¢ast zpravy” (OID 19 ENCRYPTED BLOCK).
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Struktura zasifrované zpravy vypada vzdy takto:

| OID | Index | OID Name Popis Piiklad
63 Typ zpravy Zpréva typu ENCRYPTED MESSAGE 127
2 Device Type Typ zatizeni 850
3 Device Subtype Modifikace zafizeni 3
4 Manufacturer No. Identifikace zatizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikétni ¢islo zpravy
19 Encrypted block Sifrovand cast zpravy ostatni proménné

V sifrované ¢ésti zpravy jsou blokové zasifrované vsechny ostatni proménné. Prvni proménnd v zasifrovaném bloku
je vzdy "Typ zpravy” (OID 63 MESSAGE TYPE), kterd urcuje, zda se jednd o zprédvu typu INFO (hodnota 6),
nebo o zpravu typu TRAP (hodnota 5). Dalsi proménné ndsleduji ve stejném slozeni a poradi, jako u nesifrované
zpravy (pocinaje od sedmé proménné do konce zpravy).
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4 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montdz a provoz radiovych
modult typu NB-K430.

4.1 Obecna provozni rizika

Radiové moduly NB-K430 jsou elektronickd zafizeni napajend vlastni vnitini baterii, které registruji stav pocitadel

vvvvv

Pii provozu zaiizeni hrozi zejména nasledujici rizika:

4.1.1 Riziko mechanického a elektrického poskozeni

Zafizeni jsou uzaviena v plastovych krabickach, takze elektronické souc¢astky nejsou piistupné pro piimé poskozeni
dotekem, néstrojem, nebo statickou elektfinou. Pfi bézném zpusobu provozu nejsou nutnd zadnd zvlastni opatieni,
kromé zamezeni mechanického poskozeni silnym tlakem nebo otfesy.

anténami. Pfi provozu zafizeni je potfebné dbat na to, aby tyto kabely nebyly mechanicky naméhany tahem, ani
ohybem. V pfiipadé poskozeni izolace propojovaciho kabelu doporucujeme kabel okamzité vymeénit. Je-li modul
vybaven externi anténou, stejnou pozornost je potfebné vénovat i anténé a anténnimu kabelu. Minimalni polomér
ohybu anténniho kabelu o pruméru 6 mm jsou 4 cm, pro anténni kabel s prumérem 2,5 mm je minimalni polomér
ohybu 2 cm. Nedodrzeni téchto parametru ohybu muze vést k poruSeni homogenity koaxidlniho kabelu a tim ke
snizeni radiového dosahu zafizeni. Dale je potfebné dbat na to, aby pfipojeny anténni kabel nadmérné nenamahal
na tah nebo zkrut anténni konektor zatrizeni. P nadmérném zatizeni muze dojit k poskozeni nebo zniceni anténnich
konektoru

Elektrickou montdz muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a zaroven proskolend pro
instalaci tohoto zafizeni. Anténni koaxialni kabel i signalni kabely je vhodné vést oddélené a co nejdale od silovych
vedeni 230V /50Hz.

4.1.2 Riziko pfedcasného vybiti vnitini baterie

Zafizeni jsou vybavena vnitini baterii s dlouhou Zivotnosti. Na zivotnost baterie maji zdsadni vliv tyto faktory:
e skladovaci a provozni teplota — pti vysokych teplotach se zvysuje samovybijeci proud, pii nizkych teplotach
se snizuje kapacita baterie;
e Cetnost vysilani informac¢nich zprav.

Moduly jsou dodévéany s nastavenou cetnosti pravidelného vysilani dat dle konfiguraéni tabulky uvedené v ¢asti a
pro tuto Cetnost vysilani je udavana i zivotnost baterie. Pii vySsi cetnosti vysilani informacéni zpravy se zivotnost
baterie imérné zkracuje.

4.1.3 Riziko poskozeni nadmeérnou vlhkosti

Radiové moduly jsou (stejné jako vSechna elektronickd zafizeni) snadno poskoditelné vodou, kterd zpusobi zkrat
mezi elektronickymi souc¢dstkami zarizeni, nebo korozi souc¢astek. Samotna deska plosnych spoju je pred poskozenim
vodou chranéna krabickou modulu. K poskozeni modulu muze dojit nejenom vniknutim vody do krabicky, ale i
pronikanim vlhkého vzduchu s néasledkem koroze, nebo poskozeni zpusobeného kondenzaci vody uvniti krabicky.

Moduly jsou doddvdny bud'to v provedeni IP65 (odolné proti krétkodobé stiikajici vodé), nebo s dodateénym
utésnénim silikonovou vyplni s vysokou adhezi, které zaruc¢uje odolnost proti zaplaveni vodou (stupen kryti IP68).
Moduly vybavené jiz z vyroby utésnovaci silikonovou vyplni maji na ptistrojovém §titku uveden stupen kryti IP68
(kupfikladu: "NB-K430/B13/1P68”).
Rizika spojend s poskozenim modulu vniknutim nadmérné vlhkosti lze u moduli v zakladnim provedeni ”IP65”
eliminovat takto:

e instalovat pouze moduly spravné sestavené, s neposkozenou krabickou a neposkozenym pryzovym tésnénim;

e v piipadé pochybnosti provést dodatecné dotésnéni styku obou dilu krabicky pomoci silikonu

e moduly instalovat pouze do prostoru, kde relativni{ vlhkost prekrac¢uje hodnotu 95% pouze vyjimecné;

e moduly instalovat pouze do prostoru, kde muze dojit k piimému ostfiku vodou pouze vyjimeéné a kratkodobg;

NB-K/30 30



e v zadném piipadé neinstalovat moduly do prostor, kde by mohlo dojit k ponofeni modulu do vody.

Rizika spojena s poSkozenim modulu vniknutim nadmeérné vlhkosti 1ze u modulta v provedeni IP68 eliminovat takto:

e moduly s dodateénym utésnénim silikonovou vyplni bez zdvazného duvodu neotvirat;

e byl-li modul z néjakého duvodu otevien, pro zachovani funk¢énosti utésnéni je nutné manipulovat s nim s
maximalni opatrnosti, piipadné obnovit silikonovou népli zalitim nékolika mililitry silikonu (postup této
operace doporucujeme konzultovat s vyrobcem modulu). V piipadé otevieni modulu neni stupen kryti
IP68 ze strany vyrobce garantovan;

e moduly instalovat pouze do prostoru, kde muze dojit k zaplaveni modulu vodou pouze vyjimeéné a kratkodobg;

e v zadném pfipadé neinstalovat moduly do prostor, kde by mohlo dojit k ponofeni antény modulu do vody.
Anténu modulu je nezbytné nutné umistit tak, aby nemohla byt zaplavena vodou. Provozovani modulu s
anténou zaplavenou vodou muze zpusobit trvalé zniceni modulu!

4.2 Stav modula pii dodani

Moduly jsou dodévény ve standardnich kartonovych krabicich. Moduly v zdkladnim proveden{ (bez dodatecné
ochrany pred vlhkost{) jsou standardné doddvény s vypnutou baterii. Moduly doddvané v provedeni IP68 jsou
dodavéany v plné provozuschopném stavu, se zapnutym napédjenim. Z duvodu Setieni baterie je nastavena dostatecné
dlouhd perioda vysilani (typicky 1 den), nebo je vysildni iplné zablokovédno nastavenim parametru ”periode” na
hodnotu ”0”.

4.3 Skladovani modula

Skladovani provddime v suchych mistnostech s teplotou v rozmez{ (0 + 30) °C. Po dobu skladovéni doporuc¢ujeme
vypnout napéjeni, nebo ponechat nastavenou dlouhou periodu vysiléni (nebo vysilan{ zablokovat) tak, aby se astym
vysilanim zbytec¢né nevybijela baterie.

Sluzby NB-IoT jsou zpoplatiiovany, takze vliozeni SIM a aktivaci zafizeni v siti operatora doporuc¢ujeme provést az
bezprostiedné pired instalaci zafizeni.

4.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montaz a demontdz modulu musi provadét osoba s potiebnou kvalifikaci
v elektrotechnice.

4.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni obsahuje lithiovou nenabfijeci baterii. Piilikvidaci zafizen{ je nutné baterii demontovat a likvidovat oddélené
od zbytku zafizeni v souladu s predpisy pro naklddani s nebezpecnymi odpady. Poskozend, zni¢end nebo vyrazend
zafizeni nelze likvidovat jako domovni odpad. Zafizeni je nutné likvidovat prostiednictvim sbérnych dvoru, které
likviduji elektronicky odpad. Informace o nejblizsim sbérném dvoru lze ziskat na piislusném spravnim uradé.

4.6 Montaz modulua

Radiové moduly NB-K430 jsou uzavieny v plastovych krabicich s krytim IP65 nebo IP68, pfipravenych pro montéaz
na sténu nebo trubku. Vypina¢ baterie, konfiguraéni konektor i anténni konektor, jsou umistény na desce plosného
spoje, takze piistup k nim je umoznén pouze po otevieni krabice. Modul je standardné vybaveny drzakem SIM-karty
formdtu ” Micro-SIM” (3FF), ktery je umistény uvnitt modulu na zdkladn{ desce. Na zdkladé konkrétnf objednédvky
muze byt alternativné vybaven integrovanym SIM-modulem (chip-SIM), napdjenym piimo na desce plosného spoje.

Moduly s dodateénym utésnénim silikonovou vyplni (stupen kryti IP68) se dodédvaji s integrovanou SIM-
kartou (chip-SIM), s pfipojenou anténou a se zapnutym vypinacem baterie. Konfiguraci téchto moduli doporuc¢ujeme
provadét zdsadné pomoci optického prevodniku USB-IRDA/BT-IRDA tak, jak je to popsdno v ¢dsti 3.2 ,, Nastaveni
parametriu modulu pomoci optického pirevodniku”. Tyto moduly doporucujeme pii provozu otevirat pouze
v nezbytnych piipadech a postupovat pii tom s maximalni opatrnosti.

Na obrézku 7 je zobrazen modul NB-K430 rozebrany na jednotlivé komponenty.
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Obr. 7: Sestava modulu NB-K430 s tyckovou anténou

Na obrézku 8 je zobrazen detail desky plosného spoje modulu s vyznac¢enim umisténi konfiguraéniho konektoru
(ohranicen Gervenou barvou), drzaku SIM-karty (oznacen fialovou barvou), anténniho konektoru uplinku NB-IoT
(oznagen modrou barvou), anténniho konektoru piijimace 433 MHz (oznacen svétlemodrou barvou) a vypinace
baterie (oznaen zlutou barvou) na opacné strané desky. Vyrobni éislo na stitku modulu musi vzdy odpovidat
vyrobnimu ¢fslu na pomocném $titku nalepeném na desce plosného spoje (idaj oznaceny oranzovou barvou). Vzhled
desky plosného spoje se muze v zavislosti na modifikaci modulu mirné lisit.

Obr. 8: Detail desky plosného spoje modulu NB-K430

Krabice se sklada ze dvou dilu:

e pouzdro modulu, ke kterého se vklada deska plosného spoje. Na této ¢asti krabice je §titek, pruzor pro
magnetické prichyceni konvertoru USB-IRDA /BT-IRDA, kabelova pruchodka a vylisky pro uchyceni modulu;

e viko krabice, uzavirajici pouzdro. Na viku je druhd kabelova pruchodka.
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Montdz modulu, ktery je jiz zkompletovany (véetné obou antén), predkonfigurovany a zapnuty, provedeme timto
postupem:

e pripevnime modul k vhodnému pevnému predmétu (na zed’, k potrubi...) pomoci étyi vruti, nebo pomoci
stahovaci pasky. Pro upevnéni slouzi vylisky na spodni strané pouzdra modulu. Doporu¢end poloha pfi
upevneéni je svisld, s vikem vespod;

e pomoci pFevodniku USB-IRDA /BT-IRDA zkontrolujeme konfiguraci modulu a provedeme v rezimu "RADAR”
kontrolu, zda jsou vSechny odec¢itané vodomeéry v jeho radiovém dosahu;

e zkontrolujeme utazeni prevleénych matic na kabelové priuchodkach obou antén;

e pozaduje-li montdzni postup nebo interni pravidla zékaznika plombovani modulu (jako ochranu pired moznosti
ovlivnén{), zaplombujeme modul stanovenym zptsobem (kupiikladu pielepenim spoje mezi obéma dily krabice
nalepovac{ plombou).

Pred montazi modulu, ktery jesté neni zkompletovany, nebo neni zapnuty, nebo je potifebné provést jeho nas-
taven{ pomoci kabelu (*), musime modul nejdiive oteviit, zkompletovat, zapnout a nakonfigurovat. Tyto operace
provedeme timto postupem:

e 1plné povolime prevletné matice kabelovych priuchodek na obou koncich modulu;
e vySroubovanim dvou Sroubu po stranach krabice uvolnime viko modulu;

e opatrné vysouvame viko modulu, pficemz se anténka piijimace 433 MHz (je-li jiz namontovana) zasouva
dovniti vika. Muzeme si pomoci mirnym zatlacovanim anténky dovnitf modulu;

e po sundédni vika opatrné vysouvdme desku plogného spoje (DPS) z pouzdra modulu. Desku bud'to vysuneme
uplné (pokud je potiebné prisroubovat anténu NB-IoT), nebo jen ¢astecné tak, aby se konfiguraéni konektor
dostal mimo pouzdro (viz obrazek 8). Pokud je jiz namontovéna anténka vysilace NB-IoT, pfi vysouvan{ DPS
si pomahdme mirnym zatlacovanim anténky dovniti modulu;

e pokud nebyly namontovany na desku plosného spoje anténky, prisroubujeme je k anténnim konektorum na
obou koncich modulu. Na konci DPS s vypina¢em baterie je umisténa anténka ptijimace 433 MHz, na opa¢ném
konci DPS je anténka NB-IoT;

e prepnutim modrého mikro-vypinace (,,jumperu”) umisténého na desce plosného spoje do polohy ,,ON” piipojime
k modulu napéjent;

e provedeme zgkladni diagnostiku modulu a pifpadné jeho konfiguraci (nastaveni parametri1) pomoci kabelu dle
postupu, popsaného v ¢asti 3 ,Konfigurace parametru modulu”. V pfipadé, ze byl modul pfedkonfigurovan
v piipravné fazi instalace, provedeme v rezimu "RADAR” minimélné kontrolu, zda jsou vSechny odecitané
vodoméry v radiovém dosahu modulu;

e zasuneme desku plosného spoje do pouzdra modulu. Desku vlozime tak, aby byl modry mikro-vypina¢ baterie
na oteviené strané pouzdra (t.j. na té strané, kam se ptisroubuje viko). Prevletnd matice kabelové pruchodky
pouzdra musi byt Uplné povolend tak, aby se anténka (nebo anténni kabel) mohla snadno vysunout pfes
pruchodku ven z pouzdra. Desku zatlac¢ime tlakem prstu na okraj DPS (netla¢ime na anténni konektor, nebo
na mikro-vypinac¢) iplné na doraz. Ve spravné poloze by deska plogného spoje méla piesahovat okraj pouzdra
krabice pouze o cca 1 mm.

e zkontrolujeme neporusenost pryzového tésnéni na okraji pouzdra a ujistime se, ze prevletna matice na viku
je uplné povoleng;

e opatrné nasuneme viko na pouzdro krabice. Anténka pfijimace 433 MHz se pfitom postupné vysouva ven
pres pruchodku vika. Pfipevnime viko k pouzdru zasroubovanim a utazenim obou Sroubt;

e utdhneme prevletné matice na obou kabelovych pruchodkach tak, abychom obé pruchodky utésnili;

e pozaduje-li montézni postup nebo interni pravidla zékaznika plombovani modulu (jako ochranu pred moznost{
ovlivnéni), zaplombujeme modul stanovenym zpusobem (kupiikladu pfelepenim spoje mezi obéma dily krabice
nalepovaci plombou).

(*) POZOR! U moduli s dodateénym utésnénim silikonovou ndplni se stupném odolnosti proti vlhkosti IP68
novy modul pri montdzi v Zadném pripadé nerozebirdme! Konfiguraci modulu je potiebné provést pomoci optického

prevodniku USB-IRDA/BT-IRDA

Obecne plati, Ze modul md deklarovany stuperi odolnosti proti vlhkosti (IP65 nebo IP68) pouze za predpokladu, Ze
je Tddné smontovdn a utésnén. Vodotésné moduly se stupném odolnosti IP68 musi bijt profesiondlné utésnény si-
likonovou ndplni. Pii montdzi moduli se stupném odolnosti proti vlhkosti IP65, je potiebné dbdt na dodrZeni téchto
zdsad:

- aby byly Fadné utésnény kabelové prichodky;

- aby misto spojeni obou casti krabicky bylo utésnéno neposkozenym pryZovgm tésnénim (soucdst doddvky).
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ovérime funkénost modulu a spréavnost vystupnich hodnot modulu (zda odpovidaji idajum na pocitadlech vodoméri),
a to nejlépe metodou ,end-to-end”, tj. kontrolou zobrazeni tdaju spotieby a provoznich parametri modulu piimo

v systému pro dalkové odecitani.

P1i vybéru mista instalace modulu, typu a umisténi antény a délky anténniho kabelu je nutné vzit do tivahy jednak

ochranu modulu pfed moznym mechanickym poskozenim (instalace mimo provozné exponovanych mist), ale zejména

podminky pro §ffeni radiového signélu v misté instalace. Tyto podminky lze bud'to uré¢it (odhadnout) empiricky,

na zdkladé predchozich zkusenosti, nebo provést méfenf sily signdlu pomoci kontrolniho vysilace/pfijimace.

4.7 Vyména modulu a vyména odec¢itaného vodoméru

Pfi vyméné modulu z duvodu poruchy na modulu, nebo z divodu vycerpani kapacity baterie postupujeme takto:

e byl-li modul zaplombovan, pred demontdzi modulu zkontrolujeme, zda je v poradku plomba. Poruseni plomby
fesime dle internich pravidel platnych pro daného zdkaznika/projekt;

e uvolnime upeviiovaci srouby (nebo stahovaci pasku), které drzi modul na sténé, trubce, ¢i jiné podlozce a
demontujeme modul;

e povolime pievle¢nou matici na strané vika;

e vySroubovanim dvou Sroubu po stranach krabice uvolnime viko modulu a opatrné vysuneme viko z modulu.
Muzeme si pomoci mirnym zatlacenim anténky piijimace 433 MHz dovniti modulu;

e prepnutim mikro-vypinace (,jumperu”) umisténého na desce plosného spoje do polohy ,,Off” modul vypneme;

e je-li modul vybaven externi anténou NB-IoT, povolime pievleénou matici na pouzdru modulu a opatrné
vysuneme desku plo¢ného spoje z pouzdra tak, abychom méli piistup k anténnimu konektoru;

e odpojime anténni kabel od anténniho konektoru;

e zkompletujeme puvodni modul sesroubovanim vika s pouzdrem (*). Modul viditelné oznaéime jako ,,vadny”,
piipadné vyplnime piislusny formuldf (montdzni list) ¢ jinou predepsanou dokumentaci pro vyménu modulu;

e na misto puvodniho modulu pfipevnime novy modul a postupujeme déle podle postupu, uvedeného v ¢asti 4.6.
Dbéame zejména na to, abychom spravné nastavili konfiguracni parametry, zejména periodu vysilani a nastaveni
komunikace s vodomeéry;

e zapiSeme si vyrobni ¢islo a ¢islo plomby nového modulu a piipadné i stav mechanickych pocitadel odecitanych
vodomeéri;

e je-li to mozné, okamzité zajistime zavedeni nového vyrobniho ¢isla do databdze sbérného systému

(*) POZOR! Pri kompletaci modulu vidy dbdme na to, aby nedoslo k zdmeéné pouzdra krabice, tj. abychom na
DPS modulu nasadili vZdy pouzdro krabice se sprdvnym Stitkem. Vyrobni ¢éislo uvedené na pouzdru modulu must
vZdy odpovidat viyrobnimu cislu na pomocném Stitku, ktery je nalepeny na desce plosného spoje.

Pii vyméné vodoméru odeéitaného modulem NB-K430, kdy divodem vymény je porucha méfice, prosla doba jeho
ovéreni, ¢i jiny duvod na strané mérice, postupujeme takto:

e modul pokud mozno neotevirame, pomoci pfevodniku USB-IRDA /BT-IRDA piepiseme identifikator (vyrobni
¢islo) puvodniho vodoméru na vyrobni ¢islo nového vodomeéru;

e v rezimu "RADAR” zkontrolujeme, zda je novy vodomér v radiovém dosahu a zda souhlasi ode¢tena hodnota
s udajem pocitadla;

e neni-li mozné bezdrétova konfigurace, zkontrolujeme, zda je v porddku nalepovaci plomba a modul otevieme
podle postupu uvedeného v ¢asti 4.6;

e piipojime se k modulu konfiguraénim kabelem a pomoci pifkazu ”sid [index] [value]” provedeme nastaveni
vyrobniho éisla nového vodomeéru prepsdnim puvodni{ hodnoty (viz odstavec 3.1.5 ”"Pifkazy pro nastavenf
odecitani stavu vodomeéru”.

e v piipadé vymény vodoméru v médu WMBUS za jiny typ, nez byl puvodni vodomér, nastavime pomoci
pifkazu ”wkey” jeho desifrovaci kli¢, provedeme nastaveni parametrit DIF /VIF pomoci pifkazi ”dib1”, ”dib2”
a nastaven{ interpretace alarmu pomoci piikazu "diba” a ”alrb”;

e pomoci pifkazu "recvwin” a "radar” (viz odstavec 3.1.5 zkontrolujeme, zda je novy vodomér v radiovém
dosahu modulu a zda souhlasi odectend hodnota s idajem pocitadla;

e provedeme vyplnéni predepsané dokumentace pro vyménu méfice (montéznf list), zejména si peclivé zapiseme
stav mechanického pocitadla nového méfice;

e modul zakrytujeme a utésnime podle postupu, uvedeného v ¢asti 4.6, pfipadné pockame na provedeni prvniho
odectu;
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e Je-li to mozné, okamzité zajistime vyménu identifikac¢nich idaju vodoméru ve sbérném systému.

Zménu nastaveni{ vodomeéru v modulu NB-K430 ze provést i ze vzdaleného poécitace po siti (viz odstavec 3.3
”Nastaveni parametri modulu ze vzdaleného poéitace pomoci zpétného kandlu”). V tomto pifpadé si vzddleny
pocita¢ muze pres zpétny kandl vyzadat od modulu NB-K430 obsah tabulky RADAR, na zdkladé které posle modul
obsah této tabuky ve formé specidlni zpravy. Vzdédlend aplkace muze nasledné provést zménu v nastaveni seznamu
odecitanych vodomeéru piikazem ,Set Meter ID” odeslanym rovnéz pies zpétny kanal.

4.8 Demontiaz modulu

Pfi demontdzi modul demontujeme ze zdi (trubky, jiné podlozk...), otevieme, vypneme baterii a pfipadné odpojime
anténni kabel. Modul opét zkompletujeme nasazenim vika na pouzdro, fadné oznacime jako demontovany a vy-
plnime patfi¢nou dokumentaci, predepsanou pro tento pripad internimi predpisy. Je-li to mozné, okamzité zajistime
deaktivaci modulu ve sbérném systému.

4.9 Kontrola funkénosti modulu

Po uveden{ modulu do provozu (nebo po kazdé opravé a vyméné modulu) doporu¢ujeme provést kontrolu jeho
zékladnich funkci:

e provedeme kontrolu nastaveni zakladnich parametru modulu, zejména parametru systému odesilani zprav
(enkrypce, perioda vysflani, uklddani historie) dle odstavce 3.1.7;

e provedeme kontrolu pfijmu signdlu od vodomériu v rezimu ,RADAR” pomoci piikazu "recvwin” a ”radar”
pres konfiguraéni kabel, nebo obdobnymi funkcemi pomoci optického prevodniku;

e provedeme ovéreni dostate¢ného pokryti mista instalace radiovym signdlem sité NB-IoT odesilanim nékolika
testovacich zprav pomoci piikazu "send” dle odstavce 3.1.7 ,,P¥ikazy skupiny ,,Utils” pro nastaveni a kontrolu
zakladnich funkci modulu” a jejich tspésnym prijetim v centralnim systému. Informativni idaj o dostupnosti
signalu sité muzeme zjistit kontrolou hodnoty RSSI ve vypisu konfigurac¢nich parametri, nebo ve formulafi
optické konfigurace (hodnota ”Last RSSI”);

e komplexn{ (end-to-end) kontrolu funkénosti ddlkového odeéitdni muzeme provést tak, ze v odecitacim systému
zkontrolujeme, zda se nacitaji zpravy ze vsech nastavenych vodoméru. Je-li perioda odecitani dlouhd, nebo
nelze ¢éekat na odeslani zpravy ve standardnim intervalu, muzeme vyuzit funkci okamzitého odeslani zpravy
dle popisu v predchozim odstavci.

4.10 Provozovani modulu NB-K430

Délkové odecitani stavu vodomeéri pomoci modulu NB-K430 funguje zcela automaticky. Nejvétsi rizika preruseni
provozu jsou zde spojend s ¢innosti uzivatele objektu, zejména riziko mechanického poskozeni modulu pfi manipulaci
s pfedmeéty v misté instalace, poSkozeni modulu vniknutim vody, nebo riziko zastinéni signdlu kovovym predmétem.
Typickym dusledkem poskozeni je tiplna ztrata spojeni s modulem.

Pro eliminaci téchto rizik doporucujeme vénovat pozornost vybéru mista instalace modulu a jeho antény nejenom
z pohledu kvality radiového signélu, ale i z pohledu moznosti mechanického poskozeni modulu pii bézném provozu
objektu. Samotnou instalaci doporucujeme provést peclivé, s pouzitim kvalitniho instala¢niho materialu.

Necekanému pieruseni spojeni s modulem lze predejit trvalym monitorovanim pravidelnosti a spravnosti odec¢itanych
dat (vcetné doprovodnych tdaju teploty procesoru a napéti baterie) a v piipadé zjisténi vypadku nebo nes-
tandardnich hodnot kontaktovat uzivatele objektu, nebo provést fyzickou kontrolu na misté instalace.

Riziko pfed¢asného vybiti baterie lze snadno eliminovat respektovanim doporuceni, uvedenych v odstavci 4.1.2.

5 Zjistovani pric¢in poruch
5.1 Mozné priciny poruch systému

Pii provozu zaiizeni NB-K430 mtze dochazet k porucham, vypadktm funkénosti, nebo jinym provoznim problémum,

které lze podle jejich pticiny rozdélit do nasledujicich kategorii:
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5.1.1 Poruchy napajeni

Modul je napdjen z vnitini baterie s dlouhou dobou zivotnosti. Ptibliznd doba zZivotnosti baterie je blize speci-
fikovana v odstavci 1.3 ,, Vlastnosti modulu”. Na dobu zivotnosti baterie maji vliv okolnosti, podrobné popsané v
odstavci 4.1.2 , Riziko pfed¢asného vybiti vnitini baterie”.

Nizké napéti napajeci baterie se zpoc¢atku projevi nepravidelnymi vypadky v piijmu dat od daného modulu, pozdéji
se radiové spojeni s modulem pferusi Uplné.

Baterie je zapdjena na desce plosného spoje a pro jeji vymeénu je nutnd demontdz modulu. Vymeénu baterie muze
provadét pouze osoba s odpovidajici kvalifikaci a zkuSenostmi, pfi pajeni baterie nekvalifikovanou osobou hrozi
riziko poskozeni desky plosného spoje modulu. V modulech fady "NB” jsou pouzivany pouze nejkvalitnéjsi baterie,
které byly pro dany tcel peclivé vybrany a otestovany. V piipadé vymeény baterie uzivatelem zafizeni musi nova
baterie svymi parametry (typ, kapacita, napéti, proudové zatizeni, samovybijeci proud...) co nejvice odpovidat
origindlni baterii. Vyrobce modulu durazné doporucuje pouzit pro vymeénu stejny typ baterie, jaky byl v modulu
pouzity pfi jeho vyrobé.

5.1.2 Poruchy systému

Za poruchu systému se povazuji zejména poruchy procesoru, paméti, vnitiniho napéjeni, ¢i jiné fatalni poruchy,
které zpusobi tplnou nefunkénost zafizeni. Je-li zafizeni ve stavu, kdy baterie mé spravné napéti a nevykazuje zadné
znamky vybiti a zafizeni pfesto nekomunikuje ptes konfiguraéni port, nereaguje na zadné konfiguracni piikazy a
tento stav se nezméni ani po provedeni restartu modulu, jednd se pravdépodobné o poruchu systému. Provedeme
vyménu zafizeni dle odstavce 4.7 a nédsledné provedeme nastaveni a kontrolu funkénosti nového (vymeénéného)
zaiizeni. Pokud nové zafizeni normélné funguje, oznaéime puvodni modul jako vadny a zaznamendme idaje o
vyméné do provozni dokumentace podle internich pravidel.

5.1.3 Poruchy komunikace se siti NB-IoT

Funkénost vysilani do sité NB IoT je signalizovana bliknutim zluté LED na desce plosného spoje.

Pokud ma& napajeni modulu spravnou hodnotu napéti, modul komunikuje pfes konfigura¢ni port, reaguje na kon-
figuracni piikazy a presto od néj nepfichazi zpravy, pii¢inou muze byt porucha spojend s vysilanim nebo piijmem
radiového signalu. Typickym piiznakem poruch vysilani a piijmu jsou i stavy ,Castecné” funkénosti, které se
projevuji zejména ¢astymi vypadky v piijmu dat od modulu.
Pti¢inou vyse popsanych poruch v komunikaci modulu muze byt nespolehlivy radiovy pfenos dat, ktery muze byt
zpusoben:
e slabym radiovym signdlem sité NB-IoT v misté instalace. Dostupnost signilu sité se muze v Case ménit v
zévislosti na povétrnostnich podminkich (mlha, dést...), nebo v disledku zmén v misté vysildni a jeho okolf

(kupfikladu zména umisténi antény zdkladnové stanice provozovatelem sité, nebo stavebni ¢innost v okoli
zékladnové stanice);

e trvalym nebo docasnym zastinénim signalu v dusledku stavebnich uprav v objektu mista instalace modulu,
nebo v dusledku provozu v daném objektu (pohyb mechanismu, stroju, automobili v blizkosti zafizeni);

e trvalym, periodickym, nebo nepravidelnym radiovym rusenim radiové sité parazitnim signalem z vnéjsiho
zdroje (provoz jiného systému ve stejném radiovém pédsmu, prumyslové ruseni);

e nizkou urovni vysilaciho signdlu, zpusobenou poruchou vysilace modulu;

e nizkou urovni pfijimaného signalu v dusledku poruchy pfijimac¢e modulu;

e poskozenim antény nebo anténniho kabelu (pouze u typu modulu s externi anténou).

Pokud se projevuji vyse popsané piiznaky nespolehlivého radiového prenosu, postupujeme pii vyhledavani a
odstranovani pficin problému takto:

e provedeme vizualni kontrolu mista instalace modulu a zjistime, zda v objektu nedoslo ke stavebnim tpravam,
nebo jinym zménam, které by mohly mit vliv na siteni radiového signalu. Pfipadné negativni dopady takovych
zmén a Uprav FeSime organizacné, nebo (je-li to mozné) zménou umisténi zaiizen{, nebo premisténim antény
(u modulu s externi anténou);

e u modult s externi anténou provedeme vizuédlni kontrolu antény a anténniho kabelu, pfipadné i vyménu téchto
komponentu za jiné komponenty s ovéfenou funkénosti;

e provedeme kontrolu nastaveni konfiguraénich parametru modulu a kontrolu funkénost modulu dle odstavce 4.9;

e provedeme vyménu modulu dle odstavce 4.7 a nasledné provedeme nastaveni a kontrolu funkénosti nového
(vymeénéného) modulu dle odstavce 4.9;
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e pokud po provedeni vymény za okolnosti popsanych v pfedchozim bodé nefunguje spravné ani vymeénény
modul, muze byt pfi¢inou problému lokédlni radiové ruSeni, nebo je pfi¢ina v nedostate¢ném signalu sité v
misté instalace. V tomto piipadé konzultujeme aktudlni stav a pripadny budouci vyvoj pokryti mista instalace
signdlem sité NB-IoT s provozovatelem sluzeb.

5.1.4 Poruchy komunikace s vodomeéry

Poruchy funkénosti radiového piijmu zprav vysilanych vodoméry se obecné projevuji tak, ze v prichozich datech
chybi odecty z nékterych vodoméri. V tomto piipadé postupujeme pii uréovani pravdépodobné piic¢iny poruchy
takto:

e Pokud zprévy z nékterého vodomeéru nepfichdz{ vibec, zkontrolujeme, zda je identifikdtor (vyrobni éislo)
daného vodomeéru spravné zaveden do tabulky odeé¢itanych vodométra (viz odstavec 3.1.6 ,,Piikazy pro nas-
taven{ komunikace s vodoméry”);

e Zkontrolujeme nacitani zprav z vodoméru v rezimu "RADAR” s nastavenim pfijimaciho okna nejméné 45
sekund, piipadné i vypisem vSech prijatych zprdv pomoci piikazu "mr” (viz odstavec 3.1.6 ,,Pifkazy pro
nastaven{ komunikace s vodoméry”);

e Vizudalné zkontrolujeme stav pripojeného vodoméru, zejména z hlediska zaplaveni vodou, mechanického poskozent,
nebo vybiti internf baterie. Ridime se pfitom dokumentaci k vodomeéru. V pifpadé divodnych pochybnosti o
funkénosti vodomeéru provedeme jeho vyménu;

e Vizualné zkontrolujeme, zda v blizkosti vodoméru nejsou predmeéty, které by mohly zpusobit zastinéni signalu
433 MHz od vodomeéru, nebo zafizeni, kterd by mohla piijem radiového signalu rusit. Je-li zjisténa pfitomnost
takového predmeétu nebo zarizeni, je nutné provést takové opatieni, aby byl pfijem signalu od daného vodoméru
obnoven (odstranéni predmétu/zafizeni, premisténi modulu NB-K430 na misto s lepsim piijmem..);

e Jsou-li pochybnosti o funkénosti ptijimace 433 MHz modulu NB-K430, vyzkousime piijem pomoci ndhradniho
modulu. Je-li modul vadny, provedeme jeho vyménu dle odstavce 4.7.

5.2 Postup pfi uréeni pii¢iny poruchy

Pii zjistovani pravdépodobné piiciny poruchy postupujeme takto:
1. Nenacitaji-li se data ze zddného vodoméru pfipojeného k modulu NB-K430, doporu¢ujeme provéfit funkénost
jednotlivych subsystému modulu v tomto poradi:

e provérit spravnost nastaveni modulu v databdzi systému dalkového odecitant;

e provérit funkénost napajeni dle odstavce 5.1.1 ,,Poruchy napéjeni”;

e provérit funkénost systému dle odstavce 5.1.2 ,,Poruchy systému”;

e provérit funkénost vysilani a prijmu dat dle odstavce 5.1.3 ,,Poruchy komunikace se siti NB IoT”;

e proveérit funkénost spravného piijmu radiovych zprav dle odstavce 5.1.4 ,,Poruchy komunikace s vodoméry” .

2. Nenacitaji-li se data pouze z nékterého odecitaného vodoméru, doporucujeme provérit funkénost jednotlivych
subsystému modulu v tomto poradi:

e provérit funkénost samotného vodomeéru;

e proveérit spravnost nastaveni adresy daného vodoméru v konfiguraci centralniho systému sbéru dat,
zejména soulad s nastavenim identifikatoru a indexu v tabulce odecitanych vodoméru modulu NB-K430;

e provérit funkcénost spravného piijmu radiovych zprav od vodoméru dle odstavce 5.1.4 ,,Poruchy komu-
nikace s vodomeéry”.

3. Data z nékterého pfipojeného vodoméru jsou nespravnd. V tomto pripadé doporucujeme provérit funkénost
daného vodomeéru.

4. Data z modulu pfichazi nepravidelné, s periodickymi vypadky. V tomto piipadé doporucujeme provérit
funkénost jednotlivych subsystémt modulu v tomto poradi:
e provérit funkénost vysilani a pi{jmu dat ze sité NB IoT dle odstavce 5.1.3 ,,Poruchy komunikace se siti
NB IoT”;
e provérit funkénost napdjeni dle odstavce 5.1.1 ,,Poruchy napajeni”.

UPOZORNENI: Modul NB-K430 je spolehlivé zarizeni relativné jednoduché a odolné konstrukce,
takze je velka pravdépodobnost, ze jeho pFipadna porucha je zpuasobena vnéjSimi okolnostmi in-
stalace, zejména mechanickym poskozenim, vniknutim vlhkosti, vybitim baterie, nebo radiovym
ruSenim v misté instalace. Pfi kazdé vyméné modulu z divodu poruchy doporucujeme podle
moznosti ovérit, zda pri¢inou poruchy nebyla jedna z téchto okolnosti a pfipadné provést opatieni k
jeji eliminaci.
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6 Zavér

Tento manudl je zaméfen na popis, parametry a moznosti konfigurace radiovych modulu typu NB-K430 urcenych
pro provoz v siti NB-IoT, které jsou soucasti produktové rodiny wacoSystem firmy SOFTLINK. Dalsi informace
o modulech typové fady NB (NB-IoT), WS868 (Sigfox), WM868 (WACO), nebo WB169 (Wireless M-Bus) najdete

na webovych strankach vyrobce:

WWW.wacosystem.com
www.softlink.cz

V piipadé zdjmu o jakékoli informace, souvisejici s pouzitim radiovych modula fady NB, WS868, WM868, WB169,

vvvvv

na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceské republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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